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摘 要 深度包检测(DeepPacketInspection，DPI)是一种先进的包过滤技术，广泛应用于防火墙中。基于正则表达 

式的模式匹配算法已成为实现DPI的重要方法之一，传统的正则表达式匹配算法的时间复杂度较高，不能实时进行 

网络安全的防护。为了提高正则表达式匹配算法的实时性，提出一种基于分布式存储的正则表达式匹配并行算法，该 

算法通过对数据进行步长计数 ，采用分布式存储，实现了并行处理。实验分析表明，与传统的串行算法相比，该算法匹 

配速度至少提高5倍，能够有效降低算法时间复杂度，提高匹配效率。 
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Abstract Deep packet inspection is an advanced packet filter technology，widely used in the network firewal1．Pattern 

matching algorithm based on regular expression has become one of the important methods in achieving DPL Because the 

traditional regular expression matching algorithm has higher time complexity，it can not be used in real-time network se— 

curity protection．In order to improve the real-time of regular expression matching algorithm ，this paper proposed the 

parallel regular expression matches algorithm  based on distributed storage．This algorithm  counts step data，uses of the 

distributed storage，and realizes parallel processing．Experimental analysis shows that compared with the traditional se- 

rial algorithm ，the proposed algorithm  increases at 1east five times in matching speed，and can effectively reduce the time 

complexity of the algorithm，improve the ma tching efficiency． 

Keywords Regular expression，Pattern matching algorithm ，DFA(De terministic finite automaton)，DPI，Distributed 

storage 

随着 Internet的快速发展，网络安全面临着巨大挑战。 

DPIE妇是一种先进的包过滤技术，在分析包头 的基础上，DPI 

对数据包的内容进行分析，可以发现、识别、分类、重新路由或 

阻止具有特殊数据或代码有效载荷的数据包。该技术越来越 

广泛地应用在防火墙中，可有效保护网络的安全。正则表达 

式 RE(Regular Expression)E ．8I】0_广泛地应用 于文本编辑器 

或其他工具里，由于它具有强大而灵活的表达能力，因此基于 

正则表达式的模式匹配算法已经成为实现 DPI的重要方法 

之一[。IIj， ]。传统的正则表达式匹配方法是通过构建和运行 
一 个确定的有限状态机 DFA来实现的，其时间复杂度和空间 

复杂度很高l_3 ]。针对该瓶颈，本文提出了一种易于硬件实现 

的基于分布式存储的正则表达式匹配算法。通过仿真可知， 

本文提出的算法与传统的串行算法相比，匹配速度至少提高 

了5倍，能够有效地降低算法的时间复杂度。 

的存储空间。根据对现有算法的研究，按照压缩方式主要有 

转换压缩、状态压缩和字母表压缩[ 。文献E3]指出，传统的 

匹配方法，无论正则表达式如何复杂 ，都可以得到与每个输入 

字符有关的O(1)复杂度的执行时间，它采用的是串行的检测 

方式。然而，网络数据包的长度通常在 4O～1500字节(每个 

字符的 ASCII码为一个字节)之间，那么按照每个字符 0(1) 

复杂度的执行时间，传统的匹配算法完成一个具有 个字符 

数据包的执行时间复杂度为0( )E9,103。 

从上面的工作可以看出，传统的正则表达式匹配方法只 

是研究如何压缩 DFA的存储空间，而没有优化算法的执行时 

间。因此需要在传统的匹配算法的基础上，研究出能够解决 

时间复杂度的算法。 

2 正则表达式并行匹配算法 

1 相关工作 2
． 1 相关概念 

传统的正则表达式匹配方法，主要集中在如何压缩 DFA 为了方便论述，本节介绍本文中用到的一些概念。 
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定义 1[7 o] 确定型有限自动机 DFA A是一个五元组： 

A=(∑，SS，So，f，TS)，其中： 

1)E是一个有穷字母表，其每个元素称为一个输人字符； 

2)SS是一个有穷集，它的每个元素称为一个状态； 

3)S。∈SS是唯一的一个初始状态； 

4)f是在 SS×∑一SS上的转换函数； 

5)TS~SS是一个终止状态集，又称为接受状态集。 

一 个 DFA可以用一个有向的状态转移图表示[7]，在下面 

的论述 中，不区分 DFA和它的表示形式。 

文献ET]指出，DFA和正则表达式之间存在着如下的关 

系：一个正则表达式可以被一个具有 e转移的 NFA(Nonde— 

terninistic Finite Automata)所接受 ，而一个语言 L如果可以 

被一个NFA所接受，那么必然可以被一个DFA所接受；如果 

L被一个 DFA所接受 ，那么 L可以用一个正则表达式表示， 

即每个 DFA和一个正则表达式之间都存在一一对应的关系。 

定义2 S---- ， 1，s ，⋯， ，1≤忌≤ }是 DFAA中状态 

集合 SS的一个子集， 为 A的初始状态， 为A 的一个状 

态，称 S为s。到 Sk的一条可达路径。 — s 表示 DFA中 

一  状态接收字符 i转移到S 状态。 

在DFA的状态转移过程中，当前状态 一 转移到下一个 

状态5"k仅仅与当前所接收的字符有关，而与到达状态 前 

的历史状态无关。这个特性为设计匹配算法的并行化提供了 

基础。 

定义 3 二元组(k，i)定义为从 DFA初始状态 5。开始 ， 

经过 忌一1次转移并接收字符 i后到达状态 t，即 妊 — s ， 

称二元组(忌， )为 k步接收字符 i。 

定义4 假设A是一个定义 1给出的DFA，C ∈∑表 

示一个字符 i的前趋字符集，&是 自动机经过 k步运行后到 

达的状态，字符 i∈∑是A经k一1步后的输人字符，C<k 定 

义为： 

J 一 — s ，o≤z，仇≤ }，2≤忌≤ 
一  

{￡}， 忌一1 

下面通过一个例子来说明定义 4。图 1表示了一个正则 

表达式．*aEbce]+EO--9]d与 DFA之间的关系。 

图 l 正则表达式．*a[bce]4-[0—9]d的状态转移图 

c 。 表示字符 n的前趋字符集，n为 DFA经过1步后接 

收的字符，由于 k为 1，因此 C(1．。，一{￡)。同理可得 C<l， ，一 

C(1．c)一C<1，d)一 1， )一C<1，o 9>一{e)； 

C 。 表示字符 n的前趋字符集，“为 DFA经过1步运行 

后的输入字符，即C(。 一 s s。}，其转移路径有 

0— 1— 1，0_二 O— 1
，其中一n在该正则表达式中表示 

字符b、f、P、d以及[0—9]，因此C )={n，一n}。 

当k>2时，各字符的前趋字符集以此类推。 

定义5 一个字符在字符串中的位置，定义为该字符在 

字符串中的步长。 

例如，对于字符串abcdef，字符“的步长为 1，字符 b的 

步长为 2，字符C的步长为 3，字符d、 和 的步长以此类推。 

2．2 分布式字符匹配算法 

本文分布式匹配字符串的基本思想是： 

(1)为DFA中每个字符 c建立一个由三元组<步长 k，前 

驱字符 P ，状态转移 )表项构成的 ，c∈∑，其中状态转移 

由<当前状态一次态)构成。 

(2)将串行的输入字符进行串并转换，以便进行多个字符 

的并行处理。假设，一次可以并行处理P个字符。 

(3)对 P个并行字符 ，可以获知每个字符 c的步长 、前 

驱字符P ，将(步长、前驱字符>作为c所对应丁 ，c∈ 的输 

入，进行查表。如果查到，则输出所有与(步长、前驱字符)相 

匹配的表项(步长，前驱字符，状态转移)。 

(4)如果第P个字符的输出表项(步长，前驱字符，状态转 

移)中状态转移的次态有终态，则进人(5)；如果不是，则表示 

字符串不匹配，结束。 

(5)对某个字符 C，如果查表结果中有多个表项输出，则 

需要确定字符 C的唯一性。假设本次查找表的输入是<k， 

P )，获得的表项为(志，P ，st )，(忌，P ，st2)⋯(忌，P ，st )。由于 

并行查找，因此可同时获取步长为 忌一1，k一2，⋯1所对应的 

所有表项 ，在这个表项中，完成下面的算法： 

a)查步长为忌一1的字符的表项是否唯一，若唯一，则go— 

to b)，否则 ，继续查步长为 k一2的字符的表项是否唯一，直 

到查到步长为k (1≤ ≤惫)的字符的表项唯一时，goto b)； 

b)将得到唯一表项中状态转移的次态与下一步长的当前 

状态进行匹配，即上一个步长的次态与该步长的当前状态相 

同，由此得到唯一的状态转移； 

c)根据 6)，将所有不唯一的表项进行唯一化。 

(6)检查经过唯一化后第 P个字符 的状态转移的次态是 

否为终态，若是，则匹配；否则，不匹配。 

2．3 举例说明分布式字符匹配算法 

2．3．1 存储 

仍以图1为例来说明存储表的建立，该 DFA中 _--{“， 

b，c，d，e，0—9}，SS={0，1，2，3，4}，So一{0}，TS={4)，首先 

为 中的每个字母建立存储表。由于字符6、C、P，字符[o一9] 

具有相同的状态转移，故将字符6、C、e，字符[0—9]当作一个 

整体进行存储，其所对应的存储表如表l所列。之所以 中 

步长为 3的前趋字符b出现 2次，是因为 中步长为2的状 

态转移的次态有 2个，而 2个不同的状态接收字符 a后得到 

不同的状态。其他表项也是同样的道理。当步长大于5后， 

后续的表项与步长为 5的表项一致，这是由于 DFA状态是有 

限的，因此，在步长大于状态数目后，必然是重复运行的。这 

样，不必为每一个步长都进行存储，只需存储到最小重复步长 

k 即可。此例中忌 一5。 
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表1 正则表达式．*a[bce]+[o一9]d的存储表 

2．3．2 存储表的查找及匹配 

下面以上述例子来说明该算法的匹配过程。假设待检测 

的并行数据为 aldab~2ae9d，可以得到各个字符的步长以及 

前趋字符。比如，在第一个字符“时，其步长为 1，前趋字符 

为空字符￡。对其中每个字符c，将得到的(步长、前驱字符> 

作为c所对应表T 的输入，查表 1，所得的结果见表2，并将 

其状态转移按照步长的大小由小到大排列见表3，再按照 2．2 

节(5)进行每个字符 c的状态转移的唯一化，见表 4。 

表 2 输入为aldabc2aegd时得到的表项 

表 3 按步长重排表 2 

在步长为 1l的字符 d中，由于状态转移的次态是 4，而 

状态4是终态，因此字符串aldabc2ae9d被正则表达式．*a 

[bcel~-[-O--9]d所接受。 
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表 4 表 3的唯一化 

3 分布式字符匹配算法的硬件结构 

分布式字符匹配算法的硬件结构如图2所示。 

H  竺r_+ 结 

果 

处 

—  翌]— 至]一 理 

图 2 分布式字符匹配算法的硬件结构 

下面对各个模块的功能进行描述： 

Preprocess模块：首先将输入的串行数据转化为P位并 

行数据。然后 P个字符按字符类别进行划分，得到每个字符 

的步长以及前趋字符。 

FIFO模块：将Preprocess模块输出字符的步长以及前趋 

字符进行缓存。在2．3．2节的例子中，从Preprocess模块得 

到字符a步长以及前趋字符有 3个，分别是(1，￡>、<4，d>以及 

<8，2>，所以需要进行缓存。 

Process模块：把 FIFO模块输出的数据输入至 Process 

模块，从而得到相对应的状态转移。 

结果处理模块：通过Process模块输出的状态转移过程， 

按照2．2节(5)判断该输人字符串是否匹配该正则表达式。 
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注这两个方面。此外，pR的实现思路比较好，值得进一步关 

注 。 
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由分布式字符匹配算法的硬件结构可知：与传统的串行 

匹配算法相比较，本文提出的分布式匹配算法可以实现并行 

处理，能够大大地降低算法的时间复杂度，使算法的匹配效率 

更高。 

4 实验及分析 

实验采用的硬件平 台为 Xilinx ISE 13．2，基于 Xilinx系 

列 Virtex5型号的 FPGA器件进行模拟仿真。 

网络数据包的长度通常在 40~1500字节之间，因此取不 

同长度的数据包进行验证。对于不同数据包长度下执行时间 

的测试，实验采用了 snort系统 2012年 3月注册版的规则 

集[】 ，从中提取 100条正则表达式，每条正则表达式随机取 

5O组数据包进行验证，得到在本文算法下执行时间的平均 

值，并与传统的算法进行比较，见表 5，表 5中数据包长度即 

为P值。由表 5可知，数据包长度越长，本算法的执行效率越 

高。 

表 5 不同数据包长度执行时间 

结束语 本文提出了一种基于分布式存储的正则表达式 

匹配算法，它能够有效地解决匹配过程中的时间复杂度问题， 

提高了匹配效率。实验表明，相比传统的匹配算法，该算法在 

处理时间上至少可以提高5倍以上，可以有效地实现在高速、 

大容量的Internet上对网络入侵的实时检测。目前国内外提 

出的算法都是针对如何压缩DFA空间的，尚未提出关于降低 

时间复杂度的算法，本文提出的算法可以实现并行处理，有效 

地降低了时间复杂度。下一步工作将考虑采用多核结构继续 

优化该算法，以进一步提高算法性能。 
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