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改进的 ECC算法在网络信息安全中的研究 
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摘 要 目前网络信息安全遭受许多网络威胁，现有的加密算法已经无法满足网络信息安全的需求。提 出了一种基 

于网络信息安全的改进 ECC算法，该算法基于原有的ECC算法，对其进行点积运算的优化和平方剩余判定的优化， 

并对私钥更新变换进行了优化，以提高原有 ECC算法的运算效率和安全性能。实验表明，基于网络信息安全的改进 

ECC算法在安全性能上比常用的RsA算法以及原有的ECC算法都有显著提高，该方案切实有效。 
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Abstract Network information security suffers many network threats，the existing encryption algorithm has been una 

ble to meet the needs of network and information security problems．This paper proposed an improved ECC algorithm 

based on network information securiW，and the algorithm is based on the original ECC algorithm  and makes its dot 

product operation optimization and square residual determination，optimization and transforma tion of the private key up— 

date to improve the original operational efficiency and safety performance of the ECC algorithm．The experiments show 

that the ECC algorithm based on network information security has significant improvements in safety perform ance than 

the RSA algorithm  as well as the original ECC algorithm s，and the program is effective． 
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随着互联网进入高速发展的阶段，把互联网作为工具进 

行信息的交流变得越来越常见，从而导致传统事务的运作方 

式面临巨大的挑战【l_】。伴随着这场浩大的网络革命，不管是 

政府还是企业单位等都期望将 自己原有的经营理念和模式向 

互联网方向转变[2j。所以，通过网络处理政务、购物、洽谈业 

务等将成为一种必然的趋势[3]。随之产生的信息安全问题， 

也越来越受到人们关注[4]。 

为了确保信息安全，就必须在一定程度上克服威胁网络 

信息安全的种种威胁[5]。在各种网络安全技术中，加密技术 

是最核心的一种技术 ，也是解决网络信息安全最直接、最有效 

和最重要的途径【 J。 

本文基于原有的ECC算法提出了一种基于网络信息安 

全的改进ECC算法，对原有算法进行了点积运算的优化和平 

方剩余判定的优化，并且对私钥更新变换进行了优化，提高了 

安全性能。 

1 RSA算法简介 

RSA算法是目前人们使用最多的加密算法，该算法起源 

于20世纪7O年代末，其创造者是美国斯坦福大学的几位科 

研人员口]。它的防篡改机制与传统电子商务中使用的DES、 

MAC算法不同，特点是对已有的信息的抗抵赖性，且用途十 

分广泛 。 

RSA算法由一个公开密钥和一个私人密钥组成，其公开 

密钥可以公布给任何人，但是私人密钥则是个人所有 。当 

发送方发送消息时，使用接收方的公钥对信息进行加密，在接 

收后用接收方的私钥对其进行解密；或者发送方用自有的私 

钥对信息进行加密，接收方用发送方的公钥对信息进行解 

密 。 

若P和q是两个素数，且 一户*q，设 (户一1)*(q 

1)，再取一个随机数 g，满足 P< 且 e与 t互质，并满足 d*P t 

—一1，最终得到 3个数： ，d， 。假设明文为 M(M< )，对其 

进行加密 c一(M )0A ，则得到密文 C，对其进行解密操作 

m一(c e) ，便可完成 C的解密。 

在其加密、解密的进程中，公钥由 和d两个数构成；私 

钥由 和 两个数构成。 

因为无法将 分解成P和q，所以RSA算法的安全性得 

到了保障。 

2 传统 ECC算法概述 

2．1 ECC算法原理 

ECC算法是公钥密码学算法的一种。其椭圆曲线密码 
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学的名字是由其曲线形式类似于计算椭圆周长的方程而得 

名。在实际使用过程中，一般使用有限域上的椭圆曲线。 

设 为素数域，其椭圆方程可以表示为： 

Y0一 +nz+6 rood P (1) 

式中，n，b满足： 

4 +27b ≠O，n，b∈F。 (2) 

式(1)、式(2)可以表示成 (“，6)。 

点加和点乘是椭圆曲线上的基本运算。素数域 上的 

基本运算法则为：对于曲线上的任意点P一(z ，y )，Q一(．z ， 

yz)，令 P+Q一(x3，Y。)，则逆元公式为 ： 

一

P一(z，--y) (3) 

加法运算为： 

』z。一(2z—z 一zz m。d P (4) 
Iy3一I-A(XlmX3)-y1]rood P 

而点乘运算实际上是点的累加过程，是倍点运算和点加 

运算的结合。 

2．2 ECC算法密码机制 

对于 (n，6)上的点构成的阿贝尔群，考虑公式 Q=kp， 

kE 。基于 (n，6)上的离散对数问题，设用户的私钥为 

忌，则用户的公钥可以表示为 Q—kp。基于此 ，通过 ECC算 

法，加密和解密便可以顺利实现。 

具体过程为：当用户A发送消息M给用户B(其公钥为 

PKB)时，立刻产生一个随机数nE(O，户)，并进行K =nG(G 

为椭圆基点)和K = ·PKB的计算；然后用 Kz的x坐标 

对M采用 ECC算法进行加密，如ECCx( (M)ll K 。最后， 

用户A将ECCx( (M川 K 发送给用户B。 

B接收到 ECCx( (M)I}K 后，首先计算 K—K · 

SKB=n·G·SKB= ·PKB—K2，然后用 K 的X坐标对 

ECCx(如)(AD进行解密，得到 M。到此，解密过程完成。 

3 改进 ECC算法 

3．1 点积运算的优化 

在使用ECC算法进行加密、解密的时候，会有大量的点 

积运算，如： 

nP=Pl+⋯+P (5) 

本文对其点积运算进行了优化，过程如下： 

(1)将 用二进制数的形式表示，即 一(nkn ⋯拖⋯ 

721)。式中，n／一0或 1，k-----[-log2 ]+1。 

(2)除去( ㈠ ⋯拖⋯ 1)的最高位 nk，便可得(nk一1⋯n／ 

⋯ 1)。 

(3)依照(nk一 ⋯rtl⋯ )从高到低的顺序，当 rtl一0时，计 

算 2P；当编一1时，计算2P+P，并将计算结果作为下次运算 

的初始值 ，即2P P或 2P+P P。 

如果使用传统ECC算法，则需要进行 次运算；经过本 

文提出的优化策略，则平均只需要进行3／2Elog~n]次运算，最 

多也只需要 2[1ogz ]次运算，从而减少了运算时间，提高了运 

算速度。 

3．2 平方剩余判定优化 

平方剩余判定就是在明文映射到 ECC曲线上的时候，对 

P的平方剩余的判定。现有的判定方法涉及大量的平方和取 

模运算，本文在提高其运算效率的基础上加以改进，提出一种 

判定快速算法。 

假设曲线Pm ， )上有明文m的映射，且存在下列关系： 

f 256m~z≤256(m+1) 

lP ( ， )∈F 

平方剩余判定就是计算模P下的平方剩余是否存在A一 

+a +6，即A／q的值是不是等于 1。本文提出的改进算法 

如下所示 ： 

(1)把平方剩余判定变量表示为 J，且满足条件 J一1。 

(2)假设 A为偶数，那么便可以将其进行分解，得到 ： 

(A／P)一(2／P)((A／2)／P) (7) 

对(2／P)进行求解后，再将其代入式(8)： 

J(2／P)=>I，，A／2=>A (8) 

假设 A为奇数 ，那么便可以将其进行分解，得到下式： 

(A／P)(P／A)一(A／P)((P roodA)／P) 

一 (一1)‘‘ ／ (‘ 一 )／ ’ (9) 

(A／P)一(一1)‘‘ ／~)((P--1)／ ((P rood A)／A) (10) 

综上，对(A／P)进行判定就是对 ((P rood A)／A)进行判 

定，可以进行以下计算： 

J(一1)‘‘ ／2)((P i)／ ’ -『 (11) 

A q (12) 

P rood A A (13) 

P (14) 

假设A在奇数的基础上不是素数，那么便可将其分解成 

ⅡA ；假设A在奇数的基础上又为素数，那么定义A 为奇素 

数，可得： 

(ALP)一(Al／P)(A2／P)⋯(A ／P) (15) 

然后对每一个(A／P)进行求解。 

(3)如果计算得到 A不为 1，那么返回步骤(2)，反之跳出 

算法。这个时候就可以根据 J判断模 P下的平方剩余是否 

存在A一．T3+nz+6，如果 J一1，则存在 33。+aX+6；如果-，一 
一

1，则不存在 +nIz+6，也不是平方剩余。 

3．3 私钥更新变换优化 

本文在传统ECC算法的基础上提出一种私钥更新变换 

机制，将用户的私钥进行不断的变换，以保证私钥的安全性。 

一 般来说，用户先注册得到PK并保存对应的用户私钥SK。 

把公钥的有效时间分为T个时间段，分别记为1，2，⋯，T。在 

公钥的时间段为1时，用户私钥为 SK ；在公钥的时间段为2 

的时候，用户私钥为 SK。，以此类推。利用单向 Hash函数对 

SK一到SK 进行变换操作，当SK 变换成功后，立刻删除 

SK一 。其更新变换过程如下所示： 

丁2 ⋯ T 

SKo SK1 SK2 ⋯ SKT 

因为整个优化过程是利用单向Hash函数对其进行变换 

操作，所以大大增加了从后一个私钥推算前一个私钥的难度， 

增加了信息的安全性。 

具体过程如下所示： 

任意在有限域上选取两个大素数 P，q。假设用户A的私 

钥为SK。，设定其私钥的更新次数为T，则其公钥的计算公式 

为： 
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PK一 0 升 rood P (17) 

公开大素数P，q和计算得到的用户A的公钥PK和T。 

用户根据所设定的时间段不断对私钥进行变换，得到新 

的私钥，再将旧的私钥进行删除。 

设 为时间段，则私钥的更新方法如下所示： 

如果 一丁+1，则 SKi为空，即用户私钥的有效期己到。 

如果 1≤ <丁+1，则用式(18)计算下个时间段 的用户私 

钥 ： 

SK ̈ 一 S mod p-- 1 (18) 

4 算法仿真 

在相同的安全强度下，算法采用密钥长度越小，其安全性 

能越高。本文在同样的网络中对 RSA算法、原有 ECC算法 

和改进 ECC算法进行安全性能测试，其实验结果如图 1所 

爪 

图 1 安全性能比较统计 

从图 1可以看出，经过本文改进后的ECC算法的抗网络 

攻击性能比其他算法更为优秀，且为了提高其安全性能而增 

加密钥长度的增长幅度 比RSA算法和 DSA算法小很多，具 

体 比较如表 l所列。 

表 1 相同安全强度下模长比较 

从表 1可以看出，在相同安全强度下改进 ECC算法的密 

钥尺寸相对较小，说明其占用空间也小，这就意味着其防网络 

攻击能力更强。所有这些优势，使得改进 ECC算法的安全性 

能比之以前的RSA算法和一般 ECC算法来得更强。 

从图 2可以看出，在相同的网络中，分别采用 RSA算法、 

ECC算法和改进 ECC算法进行加密，并使用穷举密码破解法 

对其进行解密操作，对改进ECC算法加密的信息进行解密的 

时间远大于RSA算法和ECC算法。综上所述，本文提出的 

改进 ECC算法大大提高了网络信息的安全性能，达到了安全 

高效的目的。 

器 钥 长度 

图 2 3种算法破解时间比较 

结束语 本文针对目前网络信息安全现状，提出r一种 

基于网络信息安全的改进 ECC算法。该算法基于原有的 

ECC算法，对其进行点积运算的优化和平方剩余判定的优 

化，以提高原有 ECC算法的安全性能。实验证明，改进 ECC 

算法比普遍使用的 RSA算法和原有的 ECC算法安全性能更 

高。 
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