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基于单向散列链的定点布设无线传感器网络密钥分配方案 
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摘 要 针对有重部署需求的定点布设无线传感器网络，提出基于单向散列链、支持身份认证的密钥分配方案。方案 

采用密钥链分段激活方式，可以有效抵制节点俘获攻击造成的安全威胁 ，安全性能好；支持节点重部署，从而可以保障 

有 良好的网络覆盖率。 
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Abstract Aiming at the case of manually deployed wireless sensor networks(WSNs)，we introduced a key distribution 

scheme based on one-way hash chain．By employing the mechanism of key chain partly activation，our scheme can effec— 

tively weaken the threat of node capture，be resilience against node replication or node forgery．Besides of good security 

properties，the scheme supports node redeployment and promises good network coverage rate． 
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1 引言 

无线传感器网络(Wireless Sensor Networks，WSN)是由 

大量有信息感知能力的传感器节点构成的自组织网络。由于 

它常常应用在敏感任务场景，因此保障网络数据安全是WSN 

研究的一个很重要的问题。WSN本身的一些独有特点，使其 

密钥管理方案的设计遇到更多新的困难与挑战口]。 

将位置信息作为密钥素材的一部分，可以更有效地应对 

节点俘获攻击，特别是选择性节点俘获攻击[2 ]。尽管随机布 

设方式提供了更好的网络部署便利性，定点布设仍然在很多 

实际应用中占据一席之地 ]。在无线传感器网络的一些应 

用中，比如说停车场车位监控系统、防人侵围界等，节点可以 

手工布设或者借助机器人进行布设。这些应用的网络系统运 

行周期一般较长，节点死亡、失效以及被俘等原因会导致网络 

覆盖率变差，从而需要进行节点重部署。本文针对定点布设 

WSN场景，设计安全高效的支持节点重部署的网络密钥管理 

方案。 

本文第 2节提出定点布设 WSN的典型应用及其密钥管 

理的需求特点；第 3节为研究进展；第 4、5节为网络模型假 

设、相关策略及密钥分发方法的介绍；第 6节分析方案的效率 

与性能；最后总结全文。 

2 典型应用场景与需求特点 

2．1 定点布设 WSN的典型应用场景 

本文主要针对长时期使用的定点布设无线传感器网络进 

行密钥分配方案的设计，以下列举 4种相关的定点布设应用 

场景。 

场景A：建筑物监控(见图1) 智能家居使用 WSN可以 

实现房子及周边相关感知因素的监测，也可以对家用电器进 

行智能控制。建筑物安全指标的监测最常见的是对大桥、高 

架、高楼和隧道等建筑物关于安全使用情况及寿命等的监测。 

在这些应用中，节点布设通常也需要针对特定监测点进行。 

场景B：公路及轨道监测(见图2) 对于公路、轨道的监 

测是非常重要的。在关键位置或事故多发路段，有效的监测 
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可以减小交通事故的发生，也可以优化交通环境。 

场景C：停车场车位监测(见图3) 停车场管理系统一方 

面用于提醒车主空余车位情况及路线导航；另一方面方便管 

理整个停车场的具体使用情况。使用无线传感器网节点对各 

个车位上是否已在使用进行实时感知并周期性地上报汇总， 

对于停车场车位管理系统的设计将足重大的优化。 

场景 D：防入侵围界监测 (见图 4) 防入侵同界系统应 

用在国防边防、机场围界以及敏感区域的围栏系统中。使用 

WSN进行防入侵围界系统的设计，可以有效地利用无线传输 

的优势及节点部署方便的特点，大大降低系统部署与维护的 

成本。围界长度较长的场景下，WSN尤其显得一枝独秀。 

图 1 建筑物监控场景示意图 

图 2 铁道线监测场景示意图 
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图3 停车场车位监控场景示意图 
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图4 防入侵围界场景示意图 

2．2 密钥管理的需求特点 

纵然定点布设WSN的应用场景涉及的监测区域相对不 

那么敌对，甚至可能允许定期维护，但仍然可能出现节点俘 

获／妥协攻击。通过相关措施保障密钥素材的安全很有必要。 

节点重部署或多次部署是保障长周期运作的网络系统监 

测覆盖的必要手段。针对重部署，进行密钥素材的相关处理 

以防止有效素材的泄露，进行节点身份认证以防止节点复制／ 

伪造攻击，至关重要。 

3 相关研究进展与单向散列链 

3．1 相关研究进展 

无线传感器网络密钥管理方案至今已有不少的研究成 
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果。其叶1大部分很有应用价值，但通常也有各自的不足，随机 

密钥分配方案 RKP就是其 中之一l8。针对 RKP方案的不 

足，后续有不少的改进方案被提出，比如 q-composite／多路径 

增强 、RKP-Hc ]等。q-composite／多路径增强通过邻居节 

点间的协作强化安全性能的弹性。RKP-H通过对EG密钥 

池提取密钥哈希的简单处理，达到更好的网络安全性，减小节 

点俘获攻击的密钥素材丢失的安全威胁 。另外，还有基于多 

项式共享l“]、基于矩阵j”J、结合使用部署知识 ”]等密钥方 

案。综述文章对这些方案进行了总结l1 。 

文献El4]特别指出，将部署知识方法与已有方法进行结 

合可以形成诸多高效安全方案，使得密钥素材存储空间变小、 

网络连通度变大等等。定点布设是更加精确地使用部署知识 

的网络部署方法。目前，有关定点布设 WSN密钥分配方案 

已有不少文献支撑。但它们或者设计在较强的系统假设下， 

或者有应用限制，大部分在真实环境下不实用L7]。 

3．2 单向散列链简介 

迭代使用单向散列函数形成的散列序列构成单向散列 

链，结构如图 5所示。 

n m l n m 1。l 

@—国—@+_ 黟-一-·· n=2 n=1 n=0 
· O—@．卜一固．_ 

图 5 后向散列链结构示意图 

该散列链满足函数关系： 

Hn ̂(BHC(k))一BHC(走+1) 

其中，Hash()表示单向散列函数，BHC表示后向单向散列 

链。 

4 相关模型假设及相关策略 

4．1 网络模型 

将每个节点所在的特定区域称为 Cell，每个 Cell中布设 
一 个节点。假设网络部署区域可以分为 N个 Cell，每个 Cell 

可以进行有效通信的邻居 Cel1个数最大值为 M。整个网络 

的生命周期内，同一个Cell中节点重部署次数不超过m 。节 

点有效的生命周期中，支持邻居 Cell中节点重部署次数最大 

为m2(其中m >m2)。正在布设的节点称为部署节点，邻居 

Cell中节点称为邻居节点。部署管理节点资源非常丰富并且 

是安全的，可以通过 GPS或者其他定位技术进行地理位置定 

位 】，用于辅助节点布设，并负责整个网络的管理。 

4．2 密钥池的形成及网络拓扑构建 

方案使用的相关符号表示如表 1所列。密钥池创建及网 

络拓扑规划均由部署管理节点负责完成，具体过程如下。 

表 l 相关的符号表示及其意义描述 

Notation Description 

Celli 

BHGd 

BItC (k) 

BH 

BHCij(k) 

BH ((rill—k)m2， 

(ml— k+ 1)rn2 1) 

Id为i的Cell 

用于节点身份认证，节点的Id认证链 

Id为 i的 Cell对应的BHCid，对应于Cell 

第k次重部署节点的Id 

Celli的密钥单元，邻居 Cellj重部署时以 

分段形式分配给节点 

BH(二i 中的第k个序列值 

Cell~中第k次部署的节点分配得到 

BHG 的激活片段 

a．生成(M+1)N个随机数作为种子。选取其中N个生 

成长度为m 的散列链 BHCe，另外 MN个种子生成长度为 

*m2的散列链BHC。以1个BH 与M个 BHC作为一 

k 

鬻 

一 ～ 一 

一一一一一 



个密钥单元，从而得到N个密钥单元的密钥池。 

b．建立 N个 Cell的网络拓扑结构，给每个 Cel1分配 Id。 

随机给每个Cel1分配一个密钥单元，并以该Cell的Id作为其 

密钥单元的Id(与BH 相对应)。 

4．3 身份认证策略 

本方案利用散列链的单向性设计节点的身份认证。在节 

点的预部署阶段，部署管理节点给部署节点分配对应 Cell的 

BHCe最新未使用序列值作为该节点 Id。在节点重部署阶 

段，部署节点需要公布其 Id，邻居节点检验其合法性。以 

Cell 的第k次重部署为例，部署管理节点分配给部署节点身 

份序列值 BHG<优 一k>，邻居节点保存着BHG<m 一忌+ 

1>。在 Celli的重部署阶段 ，部署节点公布身份认证序列值 

BHG( 1--k>，邻居节点通过检验 Hash(BHG<m --k))一 

BHG( 一是+1)是否成立来验证部署节点的身份合法性。 

4．4 密钥分配策略 

各BHC分段激活使用，部署管理节点负责对所有 Cell 

的密钥单元使用状态进行管理。若 Cell：~为Cell 的邻居网 

格，Cell 中第忌 次节点重部署时分配得到BH <(m --k ) 

m2，(m --k -4-1)me一1>。实际应用中，部署管理节点只需向 

Cell 的部署节点分配激活片段的第一个序列值，即BH 

((ml--k1) 2>。 

部署节点需要与邻居 Cell：~中节点建立对密钥，该对密 

钥值取值于邻居Cell 中节点存储着的激活片段BHC 中的 

一 个最新未使用序列值。部署节点在其预部署阶段由部署管 

理节点分配得到该对密钥值。在节点部署阶段，邻居节点通 

过认证部署节点所需散列运算的次数来确定对密钥值在激活 

片段中的位置，以该位置的序列值作为两者间的对密钥。 

设Cells为Cell 的邻居，Cells进行着第k 2次节点重部 

署，Celll中目前在网节点是第k 次重部署节点，且在该节点 

生命周期中已经历过一次 Celt的节点重部署事件。则 Celt 

的部署节点分配到的对密钥素材如图6(a)中圈出来的部分 

所示 ，包括激活的片段 BHC~j((ml--k2)m2，( --k2+1)m2 
—

1>和对密钥 BHGi((优1--k1+1)m2--2>，使用BH <(ml 
--

k1+1)m2--2)作为二者的对密钥。图6(b)表示在Cell~中 

再次出现节点重部署事件，使用BHG <(m --k +1)m2—3> 

作为二者的对密钥，Cellj的BHC 有效片段更新为BHCo 

BHCj BHC0 

n=O o n=O o 

o ● 
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(b) 

((m1--k2—1)m2，( --k2)m2—1>。图 6(c)表示在 Cell 中 

出现节点重部署事件，使用 BHC~j((ml--kz)m2—1)作为对 

密钥，同时Cell 的BHC 片段更新为BHCj~((ml--kl一1) 

m2，( 1--k1)m2—1>。 

(a) (b) (c) 

图 6 Celli与邻居 Cellj密钥分配策略 

下面以Cell 与Cell 为例，分析 节点被俘对安全造 

成的影响。一方面，Cell 中节点被俘，则节点从网络中掉线， 

重新加入网络通信则需要重新入网。但被俘节点在其部署完 

成后，所拥有的认证链序列值已经失效。因此，由于身份认证 

机制，被俘节点无法重新人网。另一方面，Cell 中节点被俘 

获，则 BHQf((ml--k1)m2，(m1--k1+1)m2—1>被泄露。 

若Cell 与Cell 中都没有发生重部署事件，Cellj由于 

Cell 中节点失效，不会进行通信 。 

若Cell 与Cell，依次发生重部署事件，则在Celli完成重 

部署而 Cellj尚未重部署的情形下，Celli中新节点与 Cellj按 

照密钥分配协议应该以BHC ((m 一忌z+1)mz一1)作为对 

密钥(如图7(b)所示)，该序列值不存在于泄露素材中。而当 

Cellj也 完成重部署 后，Cell 与 Cellj中节点之 间应 该 以 

BHC <( --k1)m2—1>作为对密钥(如图7(c)所示)，该序 

列值不存在于泄露的素材中。 

若Cellj与Cell 依次发生重部署事件，则在 Ce& 完成 

重部署而Cell 尚未重部署的情形下，Cellj认为 Cell 中节点 

失效，不会与之进行数据通信(如图 7(d)所示)。而当Cell 

也完成重部署后，Cell 与 Cell』中节点之间以BHC ((m 一 

忌z)优 一1>作为对密钥(如图7(e)所示)，该序列值不存在于 

泄露素材中。 
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图7 Celll中节点被俘对邻居Celli对密钥素材的影响 

可见，节点被俘所导致的密钥素材泄露对网络通信安全 不构成影响。 
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5 部署节点的密钥分发方法 

本方案中，节点布设的流程分为两个阶段：节点预部署阶 

段和节点部署阶段。以Cell 的第k次重部署为例，设邻居 

Ceil的下一次重部署为第k 次，具体如下。 

5．1 节点预部署阶段 

在此阶段，部署节点与部署管理节点间的通信以离线下 

载方式进行。主要实现部署管理节点给部署节点分发认证和 

密钥素材，包括 4部分素材： 

material：a 节点 Id：BHG(m1 惫>，用于身份认证。 

material：b 邻居节点 Id，用于对邻居 Cell重部署节点进 

行身份认证。 

material：C 邻居 Cell对应的 BH 最新激活片段的首 

部序列值BHC (( 一 )mz)。 

material：d 与在网邻居节点建立的对密钥，以及该序列 

值在 BH ((m k )耽 ，(m1一k +1)m。一1>中的对应位 

置 。 

5．2 节点部署或重部署阶段 

该阶段实现节点部署时与邻居节点进行身份认证及对密 

钥建立。部署节点向邻居节点广播图 8所示的消息报文，其 

中Cell 为部署节点对应的网格号，BHG(m 一是>为部署节 

点的 Id，MAC表示消息认证码。包括 4个步骤： 

a．在网邻居节点提取BHG(优 --k)，认证当前部署节点 

的身份。 

b．若通过认证，邻居节点将 BHG(m 一k4-1)更新为 

BHG (m1--k)。 

C．部署节点直接使用预分配得到的与邻居节点的对密钥 

作为相互间的对密钥。 

d．邻居Cell 中在网节点根据认证所需散列运算次数确 

定对应的对密钥值在激活片段BHC (( ～志)砚 ，(m 一忌+ 

1)mz一1)中的位置，使用该序列值作为二者对密钥。 

匡正王  
图8 部署广播消息结构图 

6 效率与性能分析 

6．1 效率分析 

a．存储开销：部署节点需要保存的内容包括邻居节点 Id、 

入网时与各邻居使用的对密钥值和各邻居的密钥链激活片 

段。最多有M个邻居，共需要 3Mxlgq的存储空间(g为散 

列函数值域的阶次)。 

b．计算开销：布设节点时，在网邻居节点需要计算与部署 

节点的对密钥。每个对密钥的计算需要不多于／7"l2次散列运 

算。散列运算的开销很小，可以忽略不计。 

C．通信开销：设网格号的字长为2个字节，则本方案在布 

设节点时，部署节点广播消息报文的开销为21gq+2字节。 

6．2 安全分析 

本方案在安全性能上有 3方面的突出优势：首先，通过使 

用BH 提供高强度的身份认证机制，杜绝非法节点加入网 

络。其次，邻居节点间对密钥的建立，不进行密钥素材的直接 

信息交换，充分保障密钥素材的安全。最后，节点俘获攻击导 

致密钥素材信息的泄露，无法对网络造成安全威胁。 
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从信息论角度，分析节点俘获攻击的影响。Cellj是Cel— 

z 的邻居，Cell 中当前在网节点为第k 次重部署节点，且 

该节点经历了 Cel[ 中O≤ <mz次重部署行为。设 z >￡△， 

用X， 表示 tA时刻 中节点是第k 舳次重部署节点 

的密钥素材。泄露的素材包括4个部分，即： 

． i △ 一
,
tA't 

BHG(ml--k △>}一{materia1：a} 

BHCI( --kj >}一{material：b} 

BH( ((m1 k △)m2，(m1--k1．f△+1)m2—1>}一 

{material：C} 

BH ((m1一岛．f△+1)m2一 一1)}一{material：d} 

一 方面，对于 Cell 中后续重部署节点，由于散列函数的 

单向性，Cell 中第愚谢 次重部署节点对于第 k 次重部署节 

点的密钥素材没有信息知识，即 H(X^⋯ l ， )一 

H( ⋯  )。 

所以，被俘节点所泄露的密钥素材对Cell 中后续重部署 

节点密钥素材的信息量为零。 

另一方面，由于Cell 与Cell 的密钥素材有一定关联性， 

需要分析 X^⋯， 对 认证及生效对密钥的影响： 

(1)假设 △～t 间 Cell 先发生了 次重部署，然后 

才发生重部署。 

在 Cell 完成重部署而Cell，未发生重部署的情况下，对 

于Cell，，只涉及与Cell 建立的对密钥，即{BHC~j((m --km 

+1)m2一 一口一1>}。而 H({BHCo((优l一是 m+1)m2一 一 

— l>}lXm⋯ ．f△)一H({BH ((ml一 ，地+1)m2一 一 一 

1)))，可见在这种情况下，泄露素材对于 的对密钥建立 

信息量为零。 

在 完成重部署， 也完成重部署的情况下，对于 

，涉及身份认证和与Cell 建立的对密钥，即{BHQ(m 
--

k >}和{BHC <(蛐 一k 4-1)m2—1)}。又因 BHC， 

(ml一 ， >= BHC~(ml一 
，
n一1>，则 BH ((ml一岛，， + 

1)m2—1)一BHC ((m1一惫 △一 一 +1)m2—1)。 

易见，在这种情况下，泄露素材对于 的对密钥建立 

信息量为零。 

(2)假设 tA~tv间c fI先发生了 次重部署，然后 

才发生重部署。 

在C fJ完成重部署，Cell 未发生重部署的情况下，CeZZ~ 

不与Cell 进行通信，泄露的素材没有任何效用。 

在 蜴完成重部署，Cell 也完成重部署的情况下，对于 

zf，，涉及身份认证和与 Cell 建立的对密钥 ，即{BHCj(m 
--

k >}和 {BHCij((m1一 ， +1)m2—1>}。又因 BHC， 

(优1一岛 >一BH ( 1 岛， △一口>，贝0 BHG ((m1一k + 

1)mz一1) BHG，((ml一是 △)m2—1>。 

易见，在这种情况下，泄露素材对于 zz 的对密钥建立 

信息量为零。 

综上所述，节点被俘攻击无法威胁到本方案的网络安全。 

结束语 本文针对定点布设的无线传感器网络，着眼于 

节点俘获攻击，提出基于单向散列链密钥管理方案。本方案 

支持节点重部署，具有良好的网络扩展性；提供身份认证，保 

障在网节点的合法性；进行密钥分配所需要的资源开销较小。 

本文方案对于定点布设的无线传感器网络密钥分配方案设计 
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