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基于 Fibre Chanel组播的远程数据备份体系结构 ) 
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摘 要 数据备份是容灾的基础。本文提 出了一种基于 FC组播服务的远程数据备份方法，对其工作原理和所涉及 

到的粗波分复用和流量控制等关键技术进行 了研究，对基于 FC组播的数据备份 系统的性能和所属的容灾层次等内 

容进行了分析。 
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Abstract Backup is the basis of Disaster Recovery(DR)．A new method based on multicast of Fibre Channel to back— 

up data to remote sites is proposed and key technology including CWDM(Coarse Wave Dense Multiplexing)and flow 

control is analyzed．Meanwhile，it’s performance and hierarchie of DR are studied． 
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1 引言 

信息时代，数据已成为企业重要的信息资源，其可用性已 

成为企业竞争能力的重要指标，越来越多的企业开始意识到 

信息可用性的重要意义。 

2005年，国务院信息化办招集了银行、电力、铁路、民航、 

证券、保险、海关、税务等八大重点行业的主管部门，制定了 

《重要信息系统灾难恢复规划指南》的框架及内容。在此推动 

下，国内业务连续与灾难备份应用快速增长，且应用领域正 由 

传统的银行、电信、保险等数据密集型企业向制造、能源、烟 

草、物流等更为广泛的行业拓展 

建立数据的远程备份是容灾的基础。本文提出了一种基 

于光纤通道交换机组播机制的数据备份新方法，并对其工作 

原理、关键技术、数据备份的性能进行了分析。本文的研究结 

果为容灾提供了一种新型高性能的数据备份解决方案。 

2 数据备份的基本方法 

目前，容灾系统中常用的数据备份方法主要有基于主机、 

基于存储设备以及基于SAN的数据复制。 

基于主机的数据复制工作在主机的卷管理层，通过运行 

于备份服务器中的卷管理软件数据复制功能，将业务系统的 

源数据复制到备份中心。这种方式的数据复制需要占用主机 

的cPU资源，对主机的性能有一定的影响。虽然与存储子系 

统的类型无关，但与业务系统及操作系统平台有关，且管理较 

复杂。 

基于存储设备的数据复制工作在存储设备层，具有管理 

简单、对应用透明以及高性能等优点 ，但该方法对存储系统的 

兼容性差，不同厂家生产的存储设备之间往往不能支持基于 

存储设备的数据复制。 

基于SAN 的数据复制是基于SAN的虚拟卷管理工具并 

利用快照技术来实现数据的复制的一种方法，同基于存储设 

备的数据复制类似，复制过程中数据流不再经过 网络而是通 

过 SAN 直接从一个存储设备复制到另一个存储设备，具有良 

好的存储设备兼容性和应用平台兼容性，是一种高性能、高可 

靠性的数据复制方法。 

本文提出的基于 FC组播的远程备份方法也是一种基于 

SAN层次的数据复制方法，但与非组播方式的基于 SAN 层 

次的数据复制相比，它的性能更高，灵活性更强。 

3 基于 FC组播的远程数据备份 

FC支持的服务共有 6类。其中第 6类是可靠的组播服 

务[1]，它是一种支持带确认组播的单向专线连接，对高可用系 

统中的有效数据复制具有重要的实用价值。本文提出的基于 

FC组播的远程数据备份就是利用 FC交换机的第 6类服务 

来设计的。 

3．1 体系结构 

基于FC组播的远程数据备份建立在光纤通道交换机基 

础上，其体系结构如图 1所示。 

图 la)所示的基本结构中，应用服务器和 3个存储设备 

通过FC交换机的端口10～ I3相连并组成一个组播组，应用 

服务器作为组播的数据源节点，3个存储设备作为组播的目 

标节点 ，源节点和目标节点间通过单向专线连接。 

*)本文得到国家自然科学基金项目“基于冗于智能存储通道的简约容灾存储系统关键技术研究”(60373088)资助。秦磊华 博士生，副教授， 

研究方向为网络存储与网络安全。余胜生 教授，博导，研究方向为多媒体通信和网络存储系统。周敬利 教授 ，博导，研究方向为多媒体通信 

和网络存储系统。张宗平 工程师。 
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b)多组播域体系结构 

图 1 基于 FC组播的远程数据备份体系结构 

组播过程中，应用服务器通过 IO将数据发送到 FC交换 

机，组播服务器复制该数据帧，并通过 I1～ I3传送到与之相 

连的存储设备中。各目标存储节点正确收到组播数据帧后均 

会向组播服务器发确认 Ack帧，组播服务器将来自于多个不 

同目标节点的确认帧汇集成一个确认帧并返回到源节点。 

图 la)所示的只是一种基本的结构，实际应用 中可以根 

据容灾的需要建立多个组播域，实现灵活的数据分类备份。 

图 lb)为支持多组播域的基于 FC组播的远程数据备份体系 

结构。图中共建立了三个组播域，彼此相互独立，互不影 响。 

该体系的灵活性体现在 3个方面： 

1)可根据应用的需要构建多个独立的组播域，实现数据 

的分类备份。 

2)在每个组播域中混合使用磁盘阵列和磁带机，同时支 

持数据备份和归档。 

3)将每个组播域中的存储设备存放在不同地点，建立分 

处于不同存放地的多个数据备份 ，大大提高了数据的可用性。 

3．2 组播配置 

配置基于 FC的组播包括下列几个步骤 ： 

1)交换结构和 N端 口注册 

只有通过注册才能获取相关的操作参数 ，注册 的顺序是 

先执行与交换结构的注册再执行 N端口注册。 

交换结构注册完成三个功能：a)确定网络的拓扑结构，包 

括点到点、仲裁环还是交换结构。b)N端口获得全网唯一的 

端口标识符。c)为链路协商缓冲区到缓冲区的可靠性值 

(BB-Credit)。 

完成与交换结构的注册后 ，N端 口它将和每一个通信的 

N端口执行 N端 口注册，以完成下列功能：a)协商 N端 口之 

问通信 的操 作参数，主要包括信 息源分配超 时值 R埘A～ 

TOV、差错发现超时值 E-D_TOV、组播支持以及修改缓冲 

区到缓冲区的可靠性值等。b)初始化端到端可靠性值(EE～ 

Credit)。 

2)组播组建立 

组播组的建立是通过别名服务来完成的_2]，其流程如图 

2所示 。 

(1)组播源 N端口向别名服务器发出加人别名组的服务 

请求 JNA(Join Alias Group)。 

(2)别名服务器 向交换架构控制器 申请别名组 GAID 

(Get Alias Group ID)的控制信号。交换架构控制器接受申 

请，并通过接受信号ACC向别名服务器传送别名组地址标识 

符。 

(3)别名服务器向相应的 N端口发出加人别名组的命令 

NACT(Nx-Port Activate Alias Group)。 

JNA 猫 服 j }器  

L  
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～ ‘ 

厂] NACT 交 
’  

器 

ACC 

源 口 
、、▲ FACT 

端 

口 口口，／ ／ ●—————一 ACC 

图 2 组播组的建立流程 

(4)别名服务器接收到 N端 口接受加人别名组的请求信 

号 ACC后，向交换架构控制器发 出激活该别名组 的信 号 

FACT(F__Port Activate Alias Group)。 

(5)接收到交换架构控制器接受激活别名组的信号后 ，别 

名服务器向组播源 N端反馈其别名组申请成功的信息 Ls- 

ACC(Link—Service Accept)，组播组建立成功。 

3)组播服务连接建立 

源 N端 口向交换构架 Fabic发出一个带 SOFcl起始符 

的请求帧，交换构架通过识别该帧中的组播地址，在源 N端 

口和处在该组播域中的其它 目标 N端 口之间建立单向电路 

连接。如果各目标 N端口接受该类服务连接，则向发连接确 

认信号 ACK_1，组播服务器汇集各 目标 N端 口对该连接的 

响应 ，并 向源 N端 口返回一个确认信号 ACK_1，至此，组播 

服务连接建立成功，接下来 ，源端 N端 口就可以通过组播实 

现数据备份操作了；反之，如存在部分目标 N端口不支持该 

类服务连接，组播服务器会向源 N端口发拒绝信号，此次组 

播服务连接失败。 

3．3 组播过程中确认帧的处理 

组播过程中，各目标节点反馈给组播服务器的确认帧受 

多种原因的影响可能出现异常，组播服务器对异常确认的处 

理方法如下： 

1)如果多个目标节点的确认帧不能同时到达组播服务 

器，组播服务器需要缓存先期到达的确认信息，等所有的确认 
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都到达后再向源节点返回确认。 

2)如果部分 目标节点检测到数据帧出错，这时它向组播 

服务器发回的将是拒绝帧P 尉T，组播服务器向源端 N端口 

发拒绝信号。 

3)部分 目标节点在 ILA_TOV规定的时间内还没有返 

回信号，组播服务器将向源端 N端口发超时信号。 

根据光纤通道协议的工作原理，事件 1)发生时会影响系 

统的性能，而事情 2)和 3)的发生将直接影响数据备份功能的 

实现。为了降低上述事件发生的概率，提高系统的性能和稳 

定性 ，在构建基于组播的数据备份应用时，还需要对所涉及的 

高速互连和流量控制等关键技术进行研究 。 

4 关键技术 

4．1 基于粗波分复用 CWDM 的高速互连 

通过前面的分析可知，基于组播的数据复制是一种 同步 

的复制。为此，必须采用高质量和高速率的网络互连实现源、 

目标端与 Fabric的连接。粗波分复用 CWDM 是目前最适合 

的互连技术。CWDM是在密集波分复用的技术上发展而来 

的，它通 过扩 展波 长 间隔 (从 DWDM 的 0．8nm 扩展 为 

aⅣDM 的 20nm)和优选波段范围(只采用 S+C+L波段，避 

开光纤水峰 E波段和损耗较大的 0波段)等方法大大降低了 

CWDM的使用成本。使用CWDM作为存储设备与 FC交换 

机之间的互连技术具有下列优势 ： 

1)高带宽。目前 aⅣI)M 系统 单波长 的带 宽已达 2． 

5Gbps，可以适应 1G和 2G FC存储应用的需要。而采用多路 

复用，链路的带宽还能进一步提高。 

2)高效数据传输。相对于采用高速以太网和同步光纤 

网，CWDM具有更高效、简洁的协议处理流程。目前存储数 

据传输的协议处理主要有三条途径l3]： 

· SAN— Ethernet--~WDM (CW DM or DW DM ) 

· SAN— GFP— S0NET／SDH— T0N --~WDM(CWDM 

ofDWDM) 

· SAN — WDM(CWDM or DWDM ) 

由此不难发现，采用 CWDM实现存储设备与 FC交换机 

的连接具有最高的效率和最简洁的协议处理流程。 

3)便于实施，节约成本 。 

CWDM比SONET／SHD更便于实施，它可以基于单位 

已有或重新敷设的黑光纤(指没有承载其它的通信业务)实 

施。目前，不带放大功能的 CWDM模块单级可支持 8O～ 

120km的距离，而带放大功能的CWDM模块可支持更远的 

距离(如 200kin)[ 。因此，本文提出的备份方法非常适合在 

城域网范围内实施。 

图lb)中，虽然每个组播域中有多个存储设备，但采用波 

分复用后都只需要一根光纤即可实现与 FC交换机的互连， 

大大降低了租用或敷设远程光纤的成本。 

4．2 根据备份距离和链路带宽合理设置流量控制的信 

用值 

组播服务中，当源端发送信息的速率高于目标端处理信 

息的速率时，将导致缓冲区溢出并丢掉部分数据，采用流控机 

制可以防止这类现象的发生。FC的组播服务采用的是端到 

端基于信用度(EE-Credit)的流控机制_5]。信用度的值即接 

收缓冲区的数量 ，代表接收设备接收帧的能力。基于 Credit 
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的流控原理如图 3所示。 

一 。 
图 3 基于 Credit的流控机制 

1)两个通信节点登录时协商并交换Credit，发送方将信 

用度计数变量 Credit count初始为 0。 

2)发送方每发送一个 FC帧，其 Credit count值加 1，每收 

到一个来 自接收方的确认帧 Ack-'N(N的取值最小值为 1)， 

Credit count值减 N；当Credit count的值为 Credit时，发送放 

将等待确认而不能发送新的FC帧。 

3)接收方正确收到 N个 FC帧将 N个帧输出或交由高 

层处理后 ，便向发送方发确认帧 AckⅢN。 

随着传输距离和网络带宽的增加，链路的传播延时对系 

统的传输性能会产生很大影响，为此需要设置较大的缓冲区 

来减少这种影响。文E5]对 Credit与链路带宽和传输距离之 

间的关系进行了研究，得到了下列计算 Credit的公式： 

Credit— D(km)NLR(bps)N 10 ／1．25FS(bit) 

式中D表示距离，LR表示链路的带宽，FS表示 FC帧的大 

小，式中系数1．25是考虑了FC使用 8B／10B编码对传输效 

率的影响而得到的。图4是根据上式计算得出的链路带宽度 

分别为 1G和2G，FC帧大小为1024B时，传输距离与所需要 

Credit值之间的关系。 

300 

250 

200 ⋯ 

150 

u  

1O0 

— ◆一 1G带 宽 
— _ ～2G带宽 

图 4 Credit与连路带宽与距离之间的关系 

由图4可知，为了保证链路带宽被充分利用，降低由于接 

收缓冲区溢出而导致的数据丢失 ，随着数据备分链路距离和 

带宽增加，所需要的 Credit值也越大。图 4显示 ，距 离为 

120km，1G和 2G带宽所需要的 Credit值分别 126和 252。实 

际应用中，应根 据链 路带宽和备 份距离设 置满足 上式 的 

Credit值，以提高备份系统的性能。 

5 系统的性能分析 

链路的最大数据传送速率与物理参数(如时钟频率和传 

输距离)、协议参数(如信令开销和控制开销)和通信模型等因 

素有关。由第 4．2节的分析可知，在合理选择 目标端的 Cred— 

it值后，发送端可以处于饱和状态发送，因此可以不再考虑传 

播时延对传输性能的影响。 

图5是基于FC协议的工作原理，并根据传输距离合理 

选择 Credit值后 ，给出的一个用于计算在全速链路上可获得 

数据传送带宽的简单通信模型l6]。 

一 ． 
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字节 4 24 2048 4 4 24 4 24 4 4 24 

SOF 帧头 帧净荷 CRC EOF 空闲 SOF ACK CRC EOF 空闲 

图 5 带宽计算中的取样数据帧和 ACK传送 

SOF为帧头定界符；帧头表示源点 、目标点、序列号和其 

它帧信息；CRC用于检验传送错误；EOF为帧尾界定符；空闲 

字节用于检错、同步和嵌入低层确认帧信息；ACK为确认信 

息。 

光纤通道数据传输 的基本时钟频率为 1．0625GHz，2G 

的链路采用的是 2倍频，考虑 FC的 0层使用 8B／10B编码， 

则最大有效数据传输率为 

S⋯ 一2×1．0625(Gbit)×2048(B)／ (2048+120)(B) 

×10]一 200．7MByte／s 

尽管光纤通道的帧净荷长度可变，但传输帧需要 的开销 

却是相同的。因此，随着净荷长度的缩短，有效数据传输率也 

会有所降低；另外，上述计算中没有考虑差错后的重传对性能 

的影响，由于光纤传输系统的误码率很低(如 10 。)，因此 ，正 

常情况下差错重传的概率很低，重传对性能的影响很小。 

结束语 本文利用 FC的组播服务提出了一种基新的远 

程数据复制方法 ，该方法属于 SAN层次的数据复制 ，能满足 

SHARE78E 标准中第 6级对数据进行实时备份的要求 。该 

方法具有下列优点： 

1)高度的灵活性。不仅与存储设备和应用服务平 台无 

关 ，而且还可以根据应用的需要，建立多个组播域 ，实现不用 

类别信息的分类备份 。 

2)高性能。组播数据在交换结构层次而不是端 口层次进 

行复制能大大提高带宽的利用率；另外 ，采用 CWDM 不仅可 

以提供存储设备与 FC交换机之间的高带宽连接，还大大简 

化了数据复制的协议处理流程，提高了系统的效率 。 

3)高可用。可根据应用的需要，建立多个数据备份，提高 

系统数据的可用性。 

随着4G和 8G FC的普及，基于 FC组播的数据复制方法 

的优点将更为明显，本文的研究结果将为城域 网范围内的容 

灾提供一种高性能、高可靠的数据复制方法。 
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以从很大程度上减少报警数量和降低误报率 ，并且由于报警 

威胁度是基于可信度和危险度两方面的综合评价 ，这对管理 

员或其它工具进行进一步的分析和响应提供了相当坚实的依 

据。 

表 2 报警威胁度表 

＼ 类别 
威胁度、、＼  IDS报警数 正确报警数 

O．1 348 3 

O．2 152 5 

O．3 55 3l 

O．4 33 37 

O．5 38 38 

0．6 30 17 

0．7 16 14 

0．8 7 7 

O．9 11 9 

1 3 2 

合计 693 l63 

结论 本文针对当前入侵检测和响应领域的重要 问题： 

过高的 IDS误报率，提出了一种基于威胁度的动态报警管理 

TDAM模型。TDAM模型利用对所防护系统环境的感知， 

不仅对报警信息可信度而且对其危险度进行了评价，并将二 

者结合提出了报警威胁度。报警威胁度能更贴切地体现报警 

信息对系统的重要程度，对系统管理员来说有很高的参考价 

值，可以根据报警威胁度对报警信息进行统计、分类等管理。 

本文的实验进一步验证了 TDAM模型在报警评价管理方面 

是有效而可行的。 
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