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有门限的动态双队列缓存管理策略性能分析 ) 
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摘 要 对共享缓存分组交换机提出了按需分配缓存的具有门限的动态双队列缓存管理策略。具有门限的动态双队 

列特性，在提高不同优先级业务服务公平性以提供服务质量保证的同时，也提高了缓存的整体有效利用率。据此对该 

系统建立了M1+M ／M／1／K+(K)的排队模型，给出了相应的 Q矩阵，利用矩阵几何解方法对模型求解得到了稳态 

概率分布。最后做了相应的性能分析，定量给出了不同优先级分组的队长分布、丢失概率等的计算公式。 
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Performance Analysis of Buffer Management Scheme of Dynamic Dual Queue with Queue Threshold 
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Abstract A buffer management scheme of dynamic dual queue with queue threshold(DDQQT)is proposed for a 

shared buffer packet switches，the scheme can allocate buffer on demand． The key of the dynamic dua1 queue with 

queue threshold is to enhance the fairness to meet the QoS(Quality of Service)guarantees for different service classes 

and the overal1 utilization of the buffer．An associated M + ／M／1／K+ (K)queueing mode1 is established，Q matrix 

is given，stead-state probability distribution is worked out by using matrix-geometric solutions．Based on it，some per— 

formance evaluations such as queue length densities and loss probabilities of the two classes packets are given． 
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1 引言 

随着 Internet的迅速发展，QoS(Quality of Service)已经 

成为当前研究的热点之一。QoS是指网络在传输不同类型的 

数据流时应满足相应的数据流的服务要求。一般而言，度量 

QoS可以从公平性、分组延迟以及丢失率等方面进行 。交换 

设备必须控制每一个传输流的流量和给每个传输流提供带 

宽、缓存资源，以提供有区别的分组丢失率以及传输延迟，适 

应多种类型数据流对 QoS的不同要求。 

路由器或交换机缓存管理与分配算法将直接影响分组交 

换系统的性能。有效的缓存管理策略不但能够支持不同类型 

分组有区别的丢失率，而且能够提供良好的公平性和最大的 

吞吐量。 

传统的缓存管理策略 TD(Ta．1 drop)很容易引起业务流 

对缓存的死锁和持续满队列状态 ，导致很高的排 队延迟_1]。 

为了解决这些问题，AQM(Active queue management)管理机 

制随即产生，具有代表性的是 RED(Random early detec— 

tion)[2]，它采用概率判定机制主动地、有选择地丢弃某些分 

组，利用 TCP对发送速率的 自适应调节能力 ，让某些源端降 

低发送速率 ，及时阻止拥塞的恶化 ，并将平均排队时延控制在 
一 定的范围内。但 RED算法仍存在一些缺陷，如无法提供 

公平性的保证。 

文E3]提出了 DQ(Dual queue)策略，仿真说明 DQ策略 

不但能更好提高公平性 ，而且在现实意义上能实现得到 良好 

服务质量的用户数最大。进一步，文[4～7]基于 DQ的不同 

设计的算法仿真结果表明，DQ策略在许多 QoS指标上要优 

于 目前的FCFS(First come first served)以及 FQ(Fair queue— 

ing)调度策略。以上文献都说明了 DQ策略在调度算法上的 

优越性。在此基础上，文E8]考虑了一种多类型数据流具有优 

先权服务规则的双队列排队模型，但该方法在某些时刻由于 

过多的低优先级分组占据缓存队列空间，从而导致高优先级 

分组的溢出，使得高优先级分组服务没有得到最大的保证。 

以上的双队列策略都采用了静态的双队列缓存分配方 

法。但就缓存资源利用而言，缓存空间的动态分配更为合理 

有效 ，这既能提高缓存空间的利用率，又能适应不同业务流到 

达特性的动态变化，以满足不同的 QoSE 。基于提高缓存利 

用率，能更好适应不同业务流到达的动态变化，在保证高优先 

级业务数据同时兼顾低优先级业务数据得到更好 的服务质 

量，本文提出了根据当前队长动态分配缓存的有门限的双队 

列(简称DDQQT)缓存管理策略。双队列的设计可提高公平 

性，而且即使在有高优先级分组存在的情况下，双队列策略仍 

可使低优先级分组得到服务；而动态双队列特性，当队长过 

小，可释放其中一个缓存队列以提高缓存空间整体有效利用 

率；对低优先级分组设置门限，可限制低优先级分组占用过多 

缓存以保证高优先权分组进入 ，区分了不同类型分组的丢失 

率。据此算法建立了A 4-M2／M／1／K4-(K)的排队模型，给 

出了状态转移图和相应的 Q矩阵，利用矩阵几何解方法对模 

型求解，得到了分组的稳态概率分布。最后做了相应的性能 

分析，给出了不同优先级分组的队长分布、丢失概率等的计算 

公式。 

*)国家自然科学基金资助项 目：互联网通信排队模型研究(70571030)，马尔可夫随机场及非齐次马氏链的极限定理(10571076)。杨乔礼 硕 

士研究生，主要从事网络拥塞控制和缓存管理方面的排队模型研究 ；朱翼隽 教授，博士生导师，主要从事排队论和随机网络方面的研究。 
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2 DIK~T算法描述 

DDQQT(Dynamic dual queue with queue threshold)算法 

采用输出端口排队的共享缓存结构 。设到达分组有两种优先 

级类型，第一类分组较第二类分组具有高的服务优先权。 

DDQQT算法的设计原则：(1)系统为每一个连接初始分 

配容量为 K 的缓存空间，记该缓存空间为工作队列。工作 

队列对第二类分组设置一个门限 TH ，即当第二类分组的个 

数达到 TH 以后，新到达的第二类分组被拒绝。(2)当一个 

新的分组到达，发现工作队列已满 ，则申请一个容量为 Kz的 

新的缓存空间，记该缓存空间为备用队列。备用队列 同样设 

置一个低优先级分组 门限 T／-／2(其 中 TH +T／／2一K )。 

(3)若该分组为第一类，则申请必然成功并进入备用队列排队 

(此时分配两个缓存空间，即 K +Kz)；若为第二类 ，则将它 

丢弃。(4)备用队列只提供等待空间，不提供服务，其排头分 

组发现工作队列有空闲位置时，立刻从备用队列加入到工作 

队列。从备用队列进入工作队列的第二类分组，工作队列门 

限对其无效，因此此时第二类分组个数可大于 TH 。(5)只 

存在工作队列时，在第二类分组个数小于 TH 前，不允许新 

的第二类分组进入该队列。(6)如果工作队列和备用队列都 

满时，当前新到达的分组不管是哪一类都被丢弃。(7)当备用 

队列为空时，立即释放该缓存空问以备他用。事实上，若申请 

不成功或工作队列未满，此时只有工作队列 K 。 

其中原则(1)和(2)是为了保证高优先级分组得到优先服 

务和低的丢失率。工作队列和备用队列对低优先级分组设置 

门限 TH (T <K )， —I，2。即当每个队列中第二类分组 

达到相应队列的 TH ( 一1，2)时，新到达的第二类分组即被 

拒绝排队，而第一类分组仍可进入缓存队列排队。要求 TH 

+T／-／2一K 是为了保证即使在有高优先级分组存在的情况 

下，低优先级分组仍可以得到服务。算法模型如图1。 

S 一 {(X ，X。)，0≤ X1≤ K，0≤Xz≤ TH，且 0≤X +Xz≤K 

}，S2一{(X1，X2)，0≤X1≤2K，0≤X2≤ 2TH，且 0≤ Xl+X2 

≤ 2K }。 

显然这是一个强占型优先权的 M】+』、 ／M／K+(K)排 

队系统。 

令 x(t)一(X ，X2)表示时刻t系统的状态，由于到达 

和服务的时间间隔都服从负指数分布，故 x(t)是状态空间 

S USz上的马氏过程。由于状态空间 S USz有 限， 和 

( 一1，2)都是固定的有限数，因此 x(t)存在唯一的平稳分 

布 。 

根据模型描述，其状态转移情况如图 2所示。 

由状态转移图 2，可得 Q矩阵如下 

其中 

图 1 有门限的动态双队列排队模型 

3 数学模型 阵。 

假设两类分组以相互独立 的泊松过程到达系统 ；第一类 

分组服从参数为 的负指数分布，第二类分组服从参数为 z 

的负指数分布；两类分组的服务时间分别服从参数为 和 。 

的负指数分布；第一类分组有强占型优先权 ，到达和服务是相 

互独立的。 

为分析方便起见 ，这里设 K 一K2一K，TH 一 T／-／2一 

TH—K／2。记 x ，X2分别表示系统中第一类分组和第二类 

分组的个数，K为缓存容量，TH为第二类分组门限。当只有 

工作队列空间时 ，0≤X】≤K，0≤ ≤TH，且 0≤X】+ ≤ 

K；申请备用空间成功时，0≤X ≤2K，0≤Xz≤2TH，且 0≤ 

X +X2≤2K。则状态空间根据有无备用空间可分为两类： 
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阵。分块矩阵 H 是(丁H+1)×(2TH+1)矩阵。 

丁H+1≤ ≤K一1时，所有 A 有相似的三对角结构(分 

块阵 Hl的位置不同而已)。其中，矩阵 A 的分块矩阵 H 的 

第一行在A 的第k—H一1行位置，其余元素不变。 

当i=K时， 
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BK一 j。Ax，Bx均为 (2TH +1)阶的方阵，Cx为 

(2TH +1)×2TH 矩阵。 

当K+1≤ ≤K+TH一1时， 
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A +l为 2TH阶的方阵，A 去掉倒数第二行和倒数第二 

列即为A 。 

+ 为2TH~(2TH+1)矩阵，B去掉第一行和第一 

列即为B汁 。 

CK+ 为 2TH×(2TH 一1)矩阵，C 去掉第一行和第一 

列即为 C斗1。 

当K+TH≤ ≤2K一1时， 

AK+TH== 

BK+TH— 
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Ax+丁H为(TH+1)阶方阵，矩阵A 去掉第一行和第一列 

即为A州 。 

B̈  为(TH+1)×(丁H +2)矩阵，B，去掉第一行和 

第一列即为 B 。 

+丁H为(TH+1)×TH 矩阵，G 去掉第一行和第一列 
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即为C升l。 

当 i=2K时， 

A2K一(--,u1)，B2K一( 1 0) 

其中，口=一( + 2)，6一一(21+ 2)，c一一( + 1)， 一一 

( 1+ 1)，2=21+ 2，，为(2K+1)阶单位矩阵。 

从 Q矩阵的结构可 以看出 X(t)是一个有限状态 的 

OBD(Quasi birth and death process)过程。 

4 模型求解 

令 一lim p{X1(￡)= ，Xz(￡)一 )( ， )∈S1 US2， 

丁【 ：(丁【 0，丁【f}，⋯ ，丁【 2TH)，0≤ z≤ 2K 

其中，从 兀K+ 开始 ， 比 ㈠ 减少一维(减少最后一个元素)。 

记 7【一(丁【o，丁【 一，丁【2K)为 x(t)的平稳分布。 

定理 1 QBD过程 X(t)的稳态分布 7【一( ，7【 ，⋯， 

zx)可表示为 

丁【o：：丁【 o[丁【 o(eo+R1 el+R1R2 e2+ ⋯+Rl R2R3⋯R2K 

e2K)] 

7r2K～z一 7r2K— lR0K 

其中R2K一⋯C2K一1A ，RzK一 一一C2K一 1(A2K一 +R2K汁l 

Bzx ) ，i一2K一1，2K一2，⋯，1。e 是与 7【 维数相同 

的元素全为 1的列向量。 

证明：由于稳态分布 满足 

fnQ=0 (1) 

] 一] (2) l∑7【 一1 (2) 

则由(1)式得如下方程组 

丁【oAo+丁【1Bl一0 (3) 

Co+7【1A1+7【2B2—0 (4) 

： 

丁【2K～2( K 2—卜丁【2K一1A2K～1—卜丁【2KB2K一0 

丁【2K～1( K一1—卜丁【2KA2K一0 

由(6)式得 

K一7【2K一1(～CzK--1A ) 

令 R2x一一C2K 1A ，则(7)式可写成 

丁【2K== 7【2K一1 R2K 

由(5)式得 

丁【2K～l一7【2K 2[一CzK 2(A2K一1一CzK一1A B 2K) 

==丁【2K一2[——C2K一2(A2K 1+R2KB 2K) ] 

令 R2K l一一CzK 2(A2K一1+R2KB 2K)一 

贝0(9)式可写成 7【2K一1—7【2K一2R2K l 

类似地，有 

(5) 

(6) 

(7) 

(8) 

(9) 

(10) 

丁【2K～2一丁【2K一3[一C2K一3(A2K一2+R2K 1B2K 1)一 ] (11) 

令 RzK 2—一C2K 3(AzK一2+RzK—l Beg～1) 

则(11)式可写成 7【2K一2—7【2K一3R2K一2 

递推可得 R2K一 一一C2K一 1(A2K一 +R2K一汁1 B2K汁1)一 ， 

i一1，2，⋯ ，2K一1 (12) 

则 丁c2K一 一兀2K— lR2K ，i一1，2，⋯，2K一1 (13) 

则由(3)式和(13)式得 

丁【oAo—__丁【oRI B1==0 

即 o(Ao+R B ) 0 (14) 

(14)式是一个关于 丌。的线性方程组，可求得与 丌。相差 
一 个常数因子h的解 ，即 

兀n 一  
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2K 

再由(2)式 ∑亿P 一1 
i 0 

其中已是与 维数相同的元素全为 1的列向量。 

由于 塞 ⋯ 
将J~ i(15)式代入到(2)式 ，有 

h7r (P0+Rl Pl+RlR2 P2+⋯+RlR2R3⋯R2Ke2K)一1 

即 h一[Ⅱ (eo+R1 el+R1R2ez+ ⋯ +R1RzRa⋯RzK 

P 2K)] 

综上，QBD过程 x(t)的稳态分布为 

7to一7r [7r ( +Rl Pl+RlR2e2+⋯ +R1R2R3⋯R2K 

P2K)] 

2K一 一丁【2K一 1R2K一 ，其中，R2K一一C2K—lA ，R2K一 
一 一 C2K⋯一l(A2K一 +R2K一 +lB2K一¨)～ ， 

i一2K一]，2K一 2，⋯ ，1 

、 l 
— —

I 麓 ： r_l I 
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5 系统性能分析 

由定理 1可以得到如下的系统性能指标 

(1)第一类分组的队长分布为 
2丁H 

r∑‰ ， 一0，1，⋯，K 

p{x = )= 

l∑ ，， —K+1，⋯，2K 

(2)第二类分组的队长分布为 
2K—i 

P{X2一 )= ∑ ，j=o，1，2TH 

(3)系统忙的概率： 

I 
^f U_ ^I 。 

． r ·̂ l̂ I 
I 

，

 ̂
 ̂ I I 

^ I U -jI ． 
，̂ r I r 

J —I 
‘ ^ I U 。 f u 。 

r ．̂ r I 

图 2 X(￡)的状态转移图 

2TH．1 2TH 

0． 

r I 
I 

“ v 一 1一 。 

(4)系统中只有第一类分组的概率为 
2K 

7【 ” 1 ∑7r 。 

(5)系统中只有第二类分组的概率为 
2丁H 

7r 5 2一 ∑7r。7 

(6)备用队列不存在的概率为 

m 蛳 o (m e 
= 厶  丁【 

(7)第一类分组丢失概率： 一 + ： 丌iJ 
0≤ 2TH 

(下转第 93页) 
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展分布式入侵检测技术，从检测系统结构设计上适应大型、高 

速且异构的平台环境。这里的分布式入侵检测技术包含两层 

含义 ：第一层含义即针对分布式网络攻击的检测方法 ；第二层 

含义即使用分布式的方式来检测分布式的攻击，其 中的关键 

技术为检测信息的全局处理和入侵攻击全局信息的提取。 
· 误报率和漏报率仍不能达到实用的要求。入侵检测系 

统组件中的时间分析器的分析检测能力是入侵检测系统能力 

的关键。无论商业化的产品，还是处于研究阶段的原型，尽管 

引入了包括人工智能、数据挖掘在内的一系列成熟技术，入侵 

检测方法的智能化仍然有进一步提高的要求，以应付越来越复 

杂的攻击方法，提高检测能力。特别是在异常检测方面，如何 

对未知攻击的进行分析和检测成为入侵检测方法的研究热点。 

本文叙述的基于机器学习方法的网络入侵检测技术是解 

决上述问题的一种很有效的途径 ，可以使入侵系统具有学习 

机制和智能化，可以大大提高入侵系统的效率和识别率。 

参 考 文 献 

1 Anderson． Computer Security Threat Monitoring and Surveil— 

lance：[Technical report]．1980 
2 Denning D E．An Intrusion-Detection Mode1． IEEE Transaction 

on Software Engineer，1 987 

3 Heberlein L T，INas G，Levitt K，Mukherjee B，Wood J，Wolber 
n A Netork Security M onitor．In：Proceedings of 1990 Symposi— 

um on Research in Security and Privacy，1990 

4 Common Intrusion Detection Framework W orking Group．Com— 

mon Intrusion De tection Framework Specification http }} w 
gidos．org，2000 

5 Bace R，Mel1 P．NIST Special Publication on Intrusion De tection 

Systems．2001 

6 Boyer R S，Moore J S．A Fast String Searching Algorithm．Com— 

munications of the ACM ，1977 

7 Roesch M． Snort： Lightweight Intrusion De tection for Net— 

works．In：Proceedings of the USENIX LISA Systems Adminis— 

tration Conference，1999 

8 Vaides A，Skinner K．Adaptive，Model—based Monitoring for Cy— 

her Attack De tection．In：Proceedings of RAID 2000，2000 

9 Barbara D，Wu N，Jajodia S．Detecting Norel Network Intru— 
sions Using Bayes Estimators．In：Proceedings of the First SIAM 

International Co nference on Data Mining．2001 

10 Kruegel C，M utz D，Roberston W ，Valeur F． Bayesian Event 

Classification for Intrusion Detection．In：Proceedings of the 1 9th 

Annua1 Co mputer Security Applications Conference，2003 

11 Fox K，Henning R，Reed J．A Neura1 Network Approach To— 

wards Intrusion De tection．In：Proceedings of the 13th Nationa1 

Computer Security Conference，1990 

12 Ghosh A K，Se hwartzbard A．A Study in Using Neura1 Network 

for Anomaly and Misuse De tection． In：Proceedings of the 8th 

USENIX Security Symposium，1999 

13 Wenke Lee，Stolfo S J，Mok K W．A Data Mining Framework 
for Building Intrusion De tection Models． In：Proceedings of the 

1999 IEEE Symposium on Security and Privacy，1999 

14 Han Jiawei，Kamber M．Data Mining：Concepts and Techniques． 

Morgan Kaufmann，2001 

15 Portnoy L，Eskin E，Stolfo S J．Intrusion De tection with Unla— 

beled Data Using Clustering．In：Proceedings of ACM CSS W ork— 

shop on Data Mining Applied to Security，2001 

16 Agrawa1 R，Srikant R． Fast algorithms for mining association 

rules．In：Proceedings of the 20th VLDB Co nference，1994 

17 Lee Wenke，Stolfo S J．Data Mining Approaches for Intrusion 

De tection．In：Proceedings of the 7th USENIX Security Symposi— 

UITI，1998 

18 Vapnik V N．Statistica1 learning theory． Adaptive and 1earning 

system s tor signal processing，comm unications and control，New 

York：W iley，1998 

19 Mukkamala S，Janoski G，Sung A H．Intrusion Detection Using 

Neura1 Networks and Support Vector Machines Ec]．In：Pro— 
ceedings of IEEE Internationa1 Joint Conference on Neura1 Net— 

works．IEEE Co mputer So ciety Press．2002．1702～ 1707 

20 Sung A H ，M ukkamala S Identifying Important Features for In— 

trusion Detection Using Support Vector Machines and Neura1 

Networks EC]．In：2003 Sympsium on Applications and the Inter— 
uet，Orlando，Florida，2003，1：2O9～216 

21 Yang W ，Yun X，Li J．An improved Network Intrusion Detection 

Method based on VQ SVM． In：Proceedings of Internationa1 
Conference on Parallel and INstributed Computing Systems． 

2005．583～ 587 

22 Kim D，Nguyen H，Park J．Genetic Algorithm to Improve SVM 

Based Network Intrusion Detection System．In：Proceedings of 

the 19th Internationa1 Conference on Advanced Information Net— 

working and Applications，2005．155～ 158 

23 Chen S S，Cheung S，Crawford R．GrIDS-A Graph Ba sed Intru— 

sion De tection System for Large Networks．In：The 19th National 

Information Systems Security Conference(NISSC)，1996 

24 Kumar S．Spafford E H．A pattern matching model for misuse in— 

trusion detection．In：Proceedings of the 17th Nationa1 Computer 

Security Conference，1994 

25 Porras P A，Neumann P G．EMⅡ ALD：Event monitoring enab— 

ling responses to anomalous live disturbances．In：Proceedings of 

the 20th National Information Systems Security Co nference．1997 

(上接第 63页) 

(8)第二类分组丢失概率 

1)只有工作队列时的丢失概率： 

因门限丢失概率： 一 ∑ 
，一  

O≤t≤K TH 1 

因容量丢失概率： 一 ∑ 嘶 
峰 

2)32作队列和备用队列同时存在时的丢失概率 ： 

因门限丢失概率 ： 

因容量丢失概率 ： 

∑ 丁c + ∑ 丁c 

K
i+j_rH= K

+

+

1

T

≤

H 

≤

+ 
K+1 _rH— 

∑ 丁c 

蓍 

结论 本文对共享缓存分组交换机提出了DDQQT缓存 

管理策略。动态的双队列能有效 高公平性以及缓存器的利 

用率。通过对低优先级分组设置门限，给高优先级分组以提 

供更大的缓存空间，从而区分 了不 同优先级分组的丢失率 。 

双队列的设计保证了各类分组最低的丢失率，达到了提高 

QoS的要求。通过建立强 占型优先权 的 M +Mz／M／K+ 

(K)排队模型，利用矩阵几何解方法对该模型求解，给出了系 

统的稳态概率以及相关的重要指标，这也给缓存 的优化设计 

提供了理论依据。 
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