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摘 要 将网络拥塞控制的公平性研究划分为在同质流网络中的公平性和在异质流 网络 中的公平性两个方面，公平 

性研究在两类网络中均有重大的意义。依此划分，分别介绍了近年来拥塞控制公平性研究的重要进展。同质流网络 

中公平性研究主要是围绕解决 TCP流的 R1vr歧视这一问题而展开和深入的；异质流网络 中公平性研究主要是围绕 

保护正当行为流的问题而不断推进的，目前的研究热点是对用户公平的 AQM 算法。最后对拥塞控制公平性研 究领 

域未来有价值的研究问题给出了预测，并阐述 了对这几个问题的理解。 
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1 引言 

网络拥塞控制对维持 目前因特网的稳定运行有着重要的 

意义，而且是建设下一代高速互联网的技术瓶颈之一，因此一 

直是网络研究中的重要 内容，而公平性研究又是其中的重要 

组成部分。 

因特网拥塞控制研究早已从初期的流量控制、TCP协议 

改进的源端算法发展到网络中间节点功能增强机制，即中间 

节点算法，其中一个很重要的原因就是由于单纯的源端算法 

是无法解决公平性问题的(因为涉及各个流的不同状态，而在 

每个源端是看不到其它源端的状态的)，所以目前新的源端算 

法都有采取分布式形式的趋势。分布式算法的一个缺点是其 

公平性(及其它性fiB)的实现需要用户的合作 ，但有时这一点 

无法得到保证。因此在源端算法 中，也越来越多地借助 中间 

节点的反馈信息以实现公平性。源端算法与中间节点算法的 

融合是今后的必然趋势。 

中间节点算法大致可分为调度算法和主动队列管理 

(AQM)方法 ，其中的调度算法，由于出口队列数与网络规模 

(节点数)相关 ，要保持大量的各流状态信息。因此，一方面在 

公平性上 比AQM有着先天的优势，另一方面普遍较为复杂， 

扩展性较差，所以相关研究比较少。而 AQM 方法在公平性 

上 比源端算法有本质的优越性，比调度算法又有本质的劣势 

性，这种中间状态使得 AQM 方法的公平性研究有很大的研 

究潜力。 

网络拥塞控制的公平性研究有两个主要的方面：一是在 

同质流网络(即所有协议流有相同或类似的端到端拥塞控制 

机制)中，考察平衡态时的带宽分配的情况 ，可称为同质流网 

络的公平性。这一方面的研究通常可以放到对偶理论模型的 

框架下来进行。二是在有非响应流或恶意竞争(带宽)流存在 

的网络环境中，考察中间节点算法对正当行为流的保护，可称 

为异质流网络的公平性。 

公平的带宽分配在同质流网络中能够提高网络资源的使 

用效率。比如 TCP网络中，RTT歧视现象就是公平性研究 

主要针对并要消除的。我们通常考察的网络 ，如因特网，其拓 

扑结构都不可能是均匀的，因此网络中的链路必然存在 RTT 

差异，而 TCP的 R1vr歧视性质就会使网络流量逐渐集中于 

短(RTT)链路上，路 由器上路由表也会逐渐倾 向于短路 由。 

这样，延迟较大的链路，如果不是几何拓扑上的瓶颈，就会逐 

渐被荒废，造成网络资源的浪费；而另一方面，在某些非几何 

拓扑的瓶颈上的短链路 ，也产生拥塞现象，降低网络的使用效 

率 。 

公平的带宽分配在异质流网络中的作用更为关键 ，一个 

简单的例子是我们熟知的拒绝服务(DoS，Deny of Service)攻 

击。如果 中间节点算法不能保护正当行为的流 ，那么网络将 
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变得完全不可用。所以，确保公平性也是维护网络安全和增 

强网络稳定性的要求。 

以下本文就分别对在同质流网络和异质流网络两个环境 

中，近年来拥塞控制的公平性研究所取得的进展进行介绍。 

2 同质流网络的公平性 

同质流网络的公平性研究是源于TCP的流量模型研究。 

这一时期的研究其实只是考察、分析各种流量控制协议(主要 

是 TCP及其各种版本)在平衡态下的带宽分配公平性 ，而没 

有考虑对公平性进行调节和控制。这一时期的一个主要研究 

成果是对 TCP协议流的 RTT歧视现象的揭示。 

随着中间节点算法的提出，人们意识到中间节点算法能 

够对带宽分配的公平性进行调控。比如调度算法，通过对各 

流采取不尽相同的丢包策略，可以影响最终的带宽分配。因 

此，学者们开始从系统(源端算法与中问节点算法相互作用) 

的角度来研究拥塞控制中的公平性问题 ，这就与对偶模型理 

论的提出、建立和发展产生了紧密的关系。 

2．1 对偶模型理论 

FP Kelly等_l' ]最早将运筹学中规划问题的一些数学概 

念和方法引入到网络拥塞控制问题中来 ，把 TCP源端的速率 

控制算法和 AQM等中间节点的丢包策略算法，分别看作是 

求解具有公平且适当的效用函数(Utility Function)的最优速 

率分配问题 的原始 (Prima1)问题提法和对偶 (Dua1)问题提 

法，并用“影子价格”来作为拥塞的度量，从而建立起一种新的 

具有比例公平性(Proportional Fairness)的拥塞控制问题的理 

论分析框架，而在此之前常用的流体流动模型 则显然对公 

平性考虑不够。比例公平性是指各流的带宽分配与它们的路 

由“价格”成反比，在考虑各数据流分别为各自的使用者提供 

不同的使用效能(即效用函数)的情况下，这种比例公平性还 

应该是加权的，而权系数就是由效用函数决定的。 

s．H．Low在 F．P．Kelly的研究基础上提出了完整的对 

偶优化理论模型_4]，然后 s．H．Low和他的研究小组又在此 

理论基础上提出一种具体的拥塞控制算法 FAST TCP ]。 

FAST TCP考虑将时延与明确的丢包信息结合在一起，来细 

致描述拥塞状况。其拥塞窗口调整方案为：在正常的网络状 

态下(相应于传统TCP的拥塞避免阶段)，按固定时间间隔检 

测 RTT时间并计算平均队列延迟和当前最小 RTT时间，然 

后按一个非线性的递增函数调整拥塞窗口的大小。由于拥塞 

反馈信息与 RTT相关，因而能够有效抑制 RTT歧视现象。 

不过，L．Tan等[6 曾经指出，FASTTCP的RTT估计算法有 
一 点缺陷，会导致某些后加入的流获得超出合理范围的带宽， 

而这一问题可以通过区分服务(Diffserv)对每个流的仅第一 

个分组进行优先权标记的方法来解决。 

对偶模型理论为拥塞控制研究提供了一种较为细致的系 

统模型，它在控制理论、数学规划、博弈论和随机分析中都属 

于比较普遍的研究对象，因而可以用多种数学方法来对其进 

行研究 ，因此这一理论的提出对拥塞控制研究领域有着重大 

的影响。 

J．Mo和J．Walrand采用通过效用函数来调整带宽分配 

的方法，提出了一类效用函数，可使得带宽分配具有所谓的加 

权 0t公平性_7]。这是对比例公平性的一种拓展：当 0t一0时， 

就是不考虑公平性而获得尽量大的带宽总和；当 a一1时 ，就 

是加权比例公平；当a一。。时，就是最大一最小公平。 

拥塞控制的源端算法可与对偶模型理论中的原始算法相 
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对应。若以二项式拥塞控制算法_8]作为源端算法的一般描 

述 ，则通过适当地选择窗El控制算法中的两个 比例系数 a、 

和两个指数志、l，可以消除 RTT歧视_9 。若同时考虑与延 

迟稳定性及随机稳定性的耦合情况，则 T．Kelly按分段函数 

来确定这些参数的方法_l1]显得更有意义。 

中间节点算法中的AQM算法可与对偶模型理论中的对 

偶算法相对应。F P Kelly提出一类公平对偶算法_l ，可使 

带宽分配具有加权 a公平性。 

HPPD~” 和 F~REDc“]是两种很类似的 AQM算法 ，它 

们都是从降低分组被丢弃后需要重发的代价的角度，对已经 

在网络中经过较多转发节点的分组在丢弃概率上给予一定程 

度的保护。因为 IP分组中有 1vrL(Time tO Live)域指示经过 

的转发节点数，因此实现起来 比较容易。在同一网络中， 

RTT时间大的流经过的转发节点也很可能更多，因此这两种 

算法都有助于减轻 RTT歧视。 

对偶模型理论中的源端算法虽然可以不是 TCP的窗口 

控制算法，而是其他的端到端的拥塞控制机制，但是并不要求 

端节点提供新的特殊的信息数据。也就是说，保持在当前因 

特网的TCP／IP框架下，不对端节点的功能做 出新的要求，不 

改变协议数据报的数据结构。而有些学者则认为，应该对 

TCP协议进行完全的改造，否则拥塞问题始终无法得到完善 

解决，并研究和提出了另一类拥塞控制方案，其中以XCP为 

代表。 

2．2 XCP及相近算法 

ECN(显式拥塞通告)是目前已经得到一定程度推广的一 

种新协议，它在 TCP和 IP的分组中添加新的字段。在发生 

拥塞时，用标记字段的操作来代替实际丢包。这种改造是较 

小的，而 XCP对 TCP的改造就很大了。 

XCP_l 的分组报头需要增加当前的 Cwnd(拥塞窗 口)、 

RTT估计(H—rtt)和feedback(H feedback)三个域，发送端使 

用 H feedback域请求希望得到的拥塞窗 口调整的变化量，中 

间节点修改 Feedback域的值。当一个新 的 ACK到达时，若 

反馈值为正，则发送端增大 Cwnd；若为负，则减小。同时， 

XCP在中间节点引入效率控制器(Efficiency Controller，EC) 

和公平控制器(Fairness Controller，FC)来进行解耦控制。EC 

先根据可用的空闲带宽、负载队列长度和平均 R1vr估计值 

计算 Feedback的值 ，再交给 FC，FC直接由各分组中的 Cwnd 

和 H rtt字段按 AIMD算法分配 Feedback值。由于分组 中 

已有专门的域携带相应信息，因此中间节点根本无需区分各 

数据流。试验表明，XCP可以达到很高的链路利用率、极低 

的排队时延和几乎接近于零的丢包率 ，而且具有较好的公平 

性 。 

XCP看起来是一种比较理想的拥塞控制方法了，但是它 

最大的问题在于实施代价。为此 Y．Zhang等_l ]对 XCP做 

了实现并进行了试验研究，指出了 XCP在实现上和在实际运 

行中存在的一些问题 ，如在浮点数运算性能低的平台上 ，XCP 

的性能也受到较大影响、对环境参数(如 TCP／IP的设置参 

数)敏感、链路共享引起的链路容量估计偏差、非拥塞状态下 

会有丢包现象等。除此之外，还要考虑从 TCP向XCP过渡 

过程中与 TCP及现有路由器的兼容问题。 

徐建等Ⅱ ]提出的用户公平的活动队列管理算法(UFQ， 

User Fair Queuing)与XCP类似 ，但是是对 IP协议进行较小 

改造且更偏重于公平性的改善的一种拥塞控制算法。UFQ 

的目标是在各种网络环境中都能为所有的用户提供满意度一 
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致的服务，采用在网络边缘标记用户所属数据报的期望服务 

满意度“，在网络核心根据数据报的满意度高低，结合当前数 

据报流经节点的拥塞程度，来决定数据报的丢弃或标记，从而 

获得不同用户一致满意的服务。与之类似的还有章淼等_】。] 

较早提出的显示公平控制(EFC，Explicit Fairness Contro1)算 

法，其主要思想是在 TCP的分组报头中增加一个“速率标签” 

来携带目前的发送速率 ，网关可以使用报头中的这个信息对 

各流的分组区别对待。 

Y．Xia等ll9_在 XCP的基础上提出VCP(Variablestruc 

ture congestion Control Protoco1)，他们认为 XCP处理拥塞问 

题的效果很好，但需要借助中间节点反馈的信息，太细化，因 

而需要太多的比特数来传递，而实际上 IP协议的数据报中已 

经不能提供如此多的位置来携带这些信息了。所以 VCP尝 

试用尽可能少的比特数携带足够的拥塞反馈信息给端系统 ， 

也就是在 ECN与 XCP之问寻找一种折衷。可惜的是，VCP 

与 XCP相比，除了向稳态收敛的速度明显变慢之外 ，也牺牲 

了一定的公平性。 

3 异质流网络的公平性 

随着因特网的不断发展，许多新的基于非 TCP协议的应 

用不断涌现，特别是在多媒体实时传输和 P2P文件共享领域 

内，有一些的新协议数据流是非响应(Unresponsive)的，它们 

没有端到端的反馈机制；或者是行为不端的，比如只是侦测链 

路可用带宽并尽量地占用它们而不对拥塞做出响应。这就使 

得它们在传统的流量控制策略下与 TCP流竞争有限网络带 

宽时处于不平等的强势地位，由此产生不公平现象。在这些 

情况下，前述的同质流网络中调整公平性的一些方法都显得 

无能为力了，因为它们需要各流都具有端到端的拥塞控制机 

制。因此，异质流网络的公平性研究日益成为拥塞控制研究 

中的热点，而它们的实现一般都要通过中间节点算法。 

这里先做一点概念说明。我们把有端到端的拥塞控制机 

制的流称为正当行为流，或普通流，或合作流；把没有端到端 

反馈机制的流称为非响应流；把有端到端反馈机制但并不对 

拥塞信号做出响应的流称为行为不端(Malicious Behavior) 

流，或贪婪流，或非合作 (Uncooperative)流，或恶性竞争流。 

在下面介绍的研究中，有些可以将非响应流和非合作流统一 

处理，而有些则不行。 

最早的经典的 AQM算法是 RED算法，但它对非响应流 

和非合作流是没有任何特殊处理的，因此公平性不好。后来 

较早 在公 平性 上对 RED做 出改进 的是 FRED~ 。 (Flow 

RED)，但借鉴的却是调度算法的思想 ，根据各流在当前队列 

缓存中所占比例来决定是否丢包，因此还是要求有单流信息， 

可扩展性差。 

此后学者们将研究重点转移 到不需单流信息 的公平 

AQM算法，先 后提 出的一 些有影 响力的算 法包括 ：RED- 

PI)L ，SFBEB2](Stochastic Fair BLUE)，CHOKeEz ，SACEZ4~ 

(Self Adjustable CHOKe)，BLACKE ，ESD[ ，WARI~ ]和 

DCN 2 等，这些算法以下将作为对流公平的 AQM算法分别 

简要介绍。 

与上述算法对应的是对用户公平的 AQM 算法。用户在 

接人因特网时 ，很有可能在 ISP(因特网接人服务商)处就选 

择了不同的QoS服务种类，比如不同的接人带宽。然而按照 

上述 AQM算法，网络中的路 由器将以对“流”公平的原则来 

分配带宽，这就将把ISP提供给用户的区分服务给抹杀了，造 

成用户问在付出一收益上的不公平。在异质流网络中，为解决 

不同QoS要求的用户之问的公平性问题，有必要在边界路由 

器上实施不同于核心路由器的中间节点拥塞控制算法，以实 

现接入控制(Admission Contro1)。这方面的研究以下将作为 

对用户公平的 AQM算法来介绍。 

3．1 对流公平的 AQM算法 

RED-PD是 RED的一种改进，它根据 RED的丢包记录 

来判断是否是过度竞争性或非响应的流。它的判定有两个参 

数；一是保留最近的M次丢包记录；二是如果某个流在这M 

次记录中出现K 次，则认定其为恶性竞争流 ，并对它先进行 

惩罚性丢包 ，然后再对其他流按 RED规则处理。RED-PD对 

参数仍有一定的依赖性 ，拥塞 的响应时间也较长，而且 web 

流的丢包率较高l2 。 

SFB是在 Blue算法基础上 ，利用多级哈希散列的 Bloom 

滤波器 ，找出恶性竞争流。SFB算法对于鉴别出的恶性竞争 

流所采取的处理方式，只是设置一个速率上限。但实际应用 

中，这个上限值也是不容易设置好的，因为这个上限应该是对 

其它流公平的，这对于路由器来说可能是未知的。在高带宽 

流的数 目增加时，SFB的性能会下降E 。 

CHOKe算法是不鉴别恶性竞争流而能实现近似公平的 

AQM算法。在 CHOKe中，每次当一个分组到达路 由器时， 

随机地从当前的队列缓存 中取出一个分组与刚到达的分组进 

行 比较。若该分组与刚到达的分组来 自同一个流，则同时对 

这两个分组进行丢弃；反之，则对取出分组不作任何修改，放 

回队列中，再按 RED算法处理。 

CHOKe算法提出后，以其简单有效、易于实施的优点引 

起了学者们的关注。但是当流数增加时，其有效性也会下降。 

为此，Y．Jiang等提出了SAC，主要针对 CHOKe算法中参数 

不易设置的现象，动态地调整参数，能够适应更广泛的网络状 

况 。 

汤德佑等提出的早期选择性丢包(ESD，Early Selective 

Drop)是一种独立于 RED算法系列的 AQM 算法。在公平性 

的处理上，ESD引入记录活跃连接状态信息的虚队列，并在 

虚队列上假轮转 ，以检测发送速率大的连接；区分非响应性连 

接和响应性连接，挑选丢包的候选连接，拥塞时优先丢弃候选 

连接在队列头部的数据包。ESD能有效降低 Web流和 RTT 

较大连接的丢包率，提高连接占用带宽的公平性。 

BI ACK算法通过在队列中进行包采样来估计“大”的数 

据流的队列缓存 占用率，并据此对恶性竞争流进行惩罚性丢 

包。 

WARD算法是最近提 出的一种 “无 状态”的近似公平 

AQM 算法。它通过给队列位置赋以不同的权值的方式，使 

各流的实际速率与理想(公平状态)速率的差值异化，从而判 

断是否应该丢包。 

根据因特网中实际存在的一个规律，即短效流的数量占 

网络数据流的80 以上，而长效流的传输数据量占网络总数 

据量的 8O 左右，L．Le等提出 DCN(Differential Congestion 

Notification)算法，仅对长效流通告拥塞，保护短效流。DCN 

保持少量的流信息，以较小的代价换取满意的公平性、更高的 

链路利用率和较低的丢包率。 

另外，Z．Zhao等__2 提出一种对通过路由器的非响应流 

所占比例的估计方法，首先检测队列长度与丢包率的关系，看 

是否符合经典的TCP吞吐率模型。若不符，则按此规律推导 

大致的非响应流的比例。不过 ，当前因特网环境非常复杂 ，光 
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是TCP自身就有多个版本，还有 TCP友好协议和为适应高 

带宽时延积网络而使用的 TCP改进协议，因此这种方法的适 

用范围是会有一定局限性的。 

3．2 对用户公平的 AQM 算法 

这类算法的一个雏形是 CSFQl_3o]算法。虽然它没有提出 

对用户公平的概念，但是它首先提出了在边界路由器上实施 

与核心路由器上不同的拥塞控制算法。这一做法的目的是为 

了减少核心路由器上维持的单流状态信息，降低算法复杂性。 

这种思想对实现接入控制起了很大的启发作用。 

刘刚等l_3 提出基于用户的公平性概念，并依此提出一种 

RED算法的改进，M-RED，其实现手段是用接入带宽来对 

RED的分组丢弃概率进行修正，但他们仅将此概念及算法用 

于接入服务的边际路由器，而没有考虑如何在网络中的核心 

路由器上保证对用户的公平 。 

邓晓衡等l_32]针对 TCP Vegas、TCPW 等基于测量进行拥 

塞控制的改进协议仍然具有 R1vr歧视特性的状况，从确保 

不同 QoS要求的用户之间的公平性角度 出发，提出按缓 冲区 

加权的分组丢弃方法 CRED(Capability Based RED)。然而 

CRED是有缺陷的，主要是在不拥塞或拥塞程度较低的状态 

下，非响应流或贪婪流有较大可能占据较大带宽和缓冲区比 

例，因而进入拥塞程度高的状态时也就会得到“优待”，这不是 

我们期望的结果。 

AS Tam等l_3。]提出一种 TCP友好的接入控制，在边界路 

由器上实现对非合作流的速率限制。这种算法虽然实现的是 

接入控制，但是它没有考虑用户的效用函数 ，因此所实现的用 

户公平其实与对流的公平是一致的。 

在前面的对偶模型理论介绍中我们提到，比例公平的系 

数是由用户的效用函数决定的，因此要实现对用户的公平，就 

要考察他们不同的效用函数。 

K．Chandrayana等l3 提出在边界路 由器上实现的 QoS 

接入控制，用户的 QoS要求由他们的效用函数来表达。而对 

非合作流的用户，则将其效用函数重新映射到一定合理范围 

内的效用函数，从而防止他们对网络的冲击。 

X．Fan等l_3 ]在文[34]的基础上，用在对偶模型理论中 

计算出来的合作流的公平带宽份额来检验非合作流，并采用 

控制理论中双回路反馈技术，实现在边界路由器上对非合作 

流带宽份额的控制，加快了系统响应和向稳态的收敛速度。 

另外 ，前面提到的 UFQ算法在实现上属于类 XCP方法， 

但其设计思想也是对用户公平的，虽然它不是一种 AQM 算 

法 。 

总结和展望 分析以上的研究现状，我们可以看出，同质 

流网络中公平性研究主要是围绕解决TCP流的RTT歧视这 
一 问题而展开和深入的；异质流网络中公平性研究主要是围 

绕保护正当行为流的问题而不断推进的，其中的热点是实现 

对用户公平的 AQM算法 ，难点是如何在维持较少的流状态 

信息的条件下提供较高的公平性。 

以下是我们认为今后有意义的几个研究方向及对其的理 

解： 

(1)在异质流网络中的带宽分配上，UDP或非响应流对 

TCP流的影响机理 

网络模型的研究是拥塞控制的基础工作，仍有待深入。 

在机理模型方面，对TCP协议流的模型已经有比较深入的研 

究[a6,a,4]，而 UDP协议流或其他非响应流相对简单 ，应该是开 

环的随机过程模型。但是关于 TCP、UDP流共存时，UDP流 
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对 TCP流的影响的机理还未见到相关研究。而这对于 AQM 

算法实现带宽分配的公平性将是很有意义的基础工作。 

(2)基于用户公平的 AQM 

在边界路由器上实现接人控制之后 ，在核心路由器上还 

需要实现什么功能?已有的研究没有回答这个问题。在文 

[35]的仿真中，虽然有多瓶颈的网络拓扑，但是其中的路由器 

其实都是边界路由器，而没有核心路 由器。如果在核心路 由 

器上发生了拥塞，而采用的还是对流公平的 AQM算法，那么 

依然会产生抹杀QoS的作用，这是值得深入研究的。 

(3)公平性的评价 
一 方面是多种“新”AQM 算法 的公 平性 比较研究 ，如 

SAC、I)CN、ESD和WARD。因为它们被提出时都是只与经 

典的 AQM算法做比较研究 ，而这些算法之间的性能比较 ，还 

没有相关的研究。另一方面与(2)中的研究相关，如何评价一 

种算法对用户的公平性呢?对偶模型理论可能是一个好的研 

究框架和起点。 

(4)异质流网络中的公平 AQM算法的参数设置问题以 

及智能算法在其中的应用 

参数设置问题 ，对这些算法都是关键性的，比如 RED-PD 

算法中的 M 和 K、SFB算法的速率上限、SAC对 CHOKe的 

修正也是参数问题 。另一方面，模式识别和信号处理技术中 

的一些智能算法在这些参数确定问题以及恶性竞争流的鉴别 

问题上应该还能发挥更大的作用。BLACK算法的一次改 

进l_3 ]就是在对流数目的估计上采用了新的估计算法。因此， 

采用智能算法对异质流网络中现有的公平 AQM算法进行改 

进，也会是一个有前景的研究方向。 
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表 2 自然语言查询系统测试统计结果 

评价参数 测试结果 

准确率 95．6 

误识率 0．28 

未识率 4．12 

处理时间 0．13秒／问题 

自由度 98．1 

(4)多媒体智能教学 

AUIS系统提供 了共享多媒体资源的智 能教学服务平 

台。图1o所示为领域专家为某一多媒体视频资源提供知识 

命题的过程。在该系统中，专家可以任意地通过人机界面对 

所选多媒体资源增减时间断点 ，添删任何难度及分值的问题。 

用户则可以在该系统下观看并回答多媒体资源中的各类问 

题，从而检测 自身对于知识的掌握程度。 

图 10 AUIS系统中领域专家命题过程 

结论和未来工作 本文介绍了一种信息共享联盟模 

型——uIS，有效地实现了分布异构数据的标准化和信息共 

享，同时也实现了共享资源的多模式信息检索，提高了网络资 

源的有效利用率。该模型具有诸多优点，包括信息共享的协 

调和自主，信息检索的高效、准确和多样，模型所具有的可扩 

展性和可移植性等等。当然，该模型仍然存在着一些不足之 

处，有待于进一步完善。例如，模型是建立在复杂的网络环境 

之中，因此数据通信的机制、协议以及系统的异常控制都决定 

了整个模型能否稳定执行。这些机制和协议还有待于在实践 

中进一步完善和规范。 

由于网络环境的复杂性和资源的多样性，UIS模型实现 

的需求也将随之不同。因此 ，应该结合实际的调研结果，使 

UIS模型不断完善，适应更加复杂的需求，具有更好的鲁棒性 

和健壮性。 
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