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摘 要 信息一物理融合系．*．~(Cyber-Physical System，CPS)作为一系列物理过程和计算过程的紧密集成，体现为物理 

世界和信息世界的交互与融合。针对 CPS的时空及非功能属性，提 出一种面向方面的时空 Petri网建模方法，在保证 

时空一致性的前提下，分离系统中的核心关注点和横切关注点，将横切关注点单独作为方面进行分析，并将构建规则 

方面重新织入 系统。该方法在系统设计阶段可以对不同的非功能属性进行形式化分析，提高了系统的可靠性和可维 

护性 。最后 通过 实例 说明 了该方法 的可行性 。 
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Modeling of CPS Based on Aspect-Oriented Spatial_Temporal Petri Net 
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Abstract As a tight integration of computing and physical processes，cyber-physical system (CPS)is the integration of 

cyber and physical worlds．According to the spatial-temporal and nowfunction properties in CPS，this paper presented a 

modeling approach based on aspect—oriented spatial—temporal Petri net．It separates core concern and crosscutting con— 

cerns from the system，and allows for analyzing crosscutting cores as aspect modules while ensuring the consistency of 

time and space．By building rules，these aspect modules will be woven into the system again．This approach can improve 

the reliability and maintainability for formal analysis of different non-function properties at the system design phase．At 

last，it is showed that the modeling approach is feasible through an example． 
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1 引言 

信息一物理融合系统[】 作为一系列物理过程和计算过程 

的紧密集成，体现为计算、通信和控制的深度融合。它通过计 

算组件对物理实体(传感器、执行器和控制器)进行计算，基于 

反馈循环实现对物理环境的动态感知和实时控制。目前， 

CPS已被广泛应用于智能医疗、航空航天、智能交通、智能机 

器人和工厂控制等安全领域。因此，对相关系统进行建模分 

析从而保障系统安全运营具有重要的理论和实际意义。 

在 CPS的形式化建模方面，国内外研究者已进行了一些 

相关研究 ，目前主要有基于 Actor、混成 自动机、微分动态逻 

辑和 Petri网的建模方法。 

Petri网作为一种图形和数学化建模工具，能提供清楚和 

精确的形式化语义以及直观的图形表示 ，并广泛应用于描述 

和分析并发、异步和分布式系统方面l2]。由于 CPS系统行为 

的响应不仅与经历的时间有关，同时与所处空问有关 ，因此需 

要对基本 Petri网进行扩展，以使其满足对物理实体的时空属 

性描述。文献E3]提出了一种 CPS物理实体的形式化建模方 

法。它在时间 Petri网的基础上引入空间因素，构造时空 Pe— 

tri网模型，使其不仅能够描述物理实体逻辑及时间层次的行 

为，而且能够描述物理实体变迁所引起的状态变化。 

但文献[3]并未考虑 CPS的非功能属性描述。CPS作为 

安全关键应用 ，对其实时性、安全性和可靠性的要求比传统的 

计算系统更高，因此设计能有效支持非功能属性分析的模型 

应着重考虑。面向方面程序设计l4 作为一种关注点分离的新 

技术 ，将横切关注点(通常是系统的非功能属性)模块化为方 

面单独设计。 

基于面向方面的 Petri网最早 由 Roubtsova和 Askit于 

2005年提出，它采用基本 Petri网重新定义并构建了基本网、 

方面网和编织规则三元素 ]。文献E62针对谓词／变迁网，借 

用 ASPECTIl思想，对系统进行安全检测与验证。文献E7]根 

据 CPS的特点，定义了一种面向方面的连续 Petri网。在建 
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模过程中，它将 CPS中普遍存在的物理连续过程作为一个方 

面，织入到基本离散 Petri网中。 

文献[5—7]在给出面向方面的定义时，对不同类型的关注 

点缺少完整的方面编织规则。同时需要重新定义面向方面的 

一 系列元素，使其适应对 CPS进行描述。 

本文在时空 Petri网的基础上，加入面向方面的编织方法 

对 CPS建模 。该方法在一定程度上简化了CPS系统 ，同时避 

免了组件之间不必要的混乱和零散，从而提高系统的可靠性。 

2 基于时空Petri网的CPS建模 

2．1 CPS模型定义 

CPS系统通过网络将物理实体进行连接 ，形成 以物理实 

体为节点的网络化系统_8]。物理实体大体分为 3类 ：传感器、 

控制器和执行器。传感器主要采集外界环境信息，通过网络 

将信息传输给控制器 ；控制器接收来 自传感器的信息 ，对其进 

行计算和分析 ，从而产生控制信号和指令，并发送给对应执行 

器；执行器根据控制信号和指令单独进行分析，执行相应的 

任务。 

定义 1 CPS总体模型定义为 CPSM：{Sensors，Actua— 

toys，Controllers，Interfaces}。其中 Sensors一{Sensor1，Sen— 

sor2，⋯}表示传感器节点的集合 ；Actuators={Actuatorl，Ac— 

tuator2，⋯)表示执行器节点的集合；Controllers一{Control— 

lerl，Controller2，⋯}表示控制器节点的集合 ；Interfaces一 

{Interfacel，Interface2，⋯}表示接 口集合，是各物理实体节 

点之间的接 口。 

定义 2 CPS中各物理实体节点定义为 Sensors={Sid， 

Sstate，Sfun，Sin，Sout，Ins}，Actuators={Aid，Astate，Afun， 

Ain，Aout，Ins}，Controllers一 {Cid，Cstate，Cfun，C ，Cout， 

Ins}。其中 表示各物理实体类标识，state表示物理实体所 

处的状态 ，fun表示各物理实体的有限功能集合；in和out表 

示各物理实体之间的指令输入、输出接口；／ns表示各物理实 

体传输和接收的指令。 

2．2 时空 Petri网定义 

基本 Petri网中库所令牌属于同一类型，个体间往往没有 

区别。如果采用基本 Petri网对 CPS建模，很容易造成状态 

空间爆炸问题。着色 Petri网[g]在继承基本 Petri网的结构和 

动态性质的基础上 ，增加了颜色集的概念，将具有相同性质的 

同类个体染上相 同颜 色，对不 同类个体则以不 同颜色进行 

区分。 

针对 CPS的时空属性，本文对时空 Petri网l3]扩展，加入 

颜色集，以不同颜色对物理实体和物理实体的属性进行区分。 

与原时空 Petri网不同，为了满足物理实体的空间属性，这里 

采用颜色令牌表示 CPS物理实体在空间上的位置，并通过改 

变令牌颜色来实现物理实体空间位置上的变化。 

定义 3 时空 Petri网 S丁尸N一(∑，P，T，F，C，wf，WO， 

Ins，I：i，D)。 

∑是一类非空类型，称为颜色集合。 

P一{Pl，P2，P。，⋯，P }作为库所的非空有限集合，以空 

心圆表示。 

T一{t ，t ，t。，⋯， }作为变迁的非空有限集合 ，以空心 

矩形表示。 

F 三(PX 73 U(TXP)。并且 Pn T=POF—TAF—D。 

对于Vtff丁，’￡一{PffPI(p，￡)EF}，t‘一{pEPl(f， )∈ 

F}，’t和t 分别称为变迁 t的输入库所和输出库所。 

C为颜色函数 ，是 P到 ∑上的映射。V EP，C( )是库 

所 P上可能出现的所有颜色令牌的集合。 

W1(P，f)为库所 P到变迁t的输人权函数：P×卜 (C× 

)，对应着从 P到t的有向弧，表示变迁发生时从输入库所 

中移除的颜色令牌及对应的个数。 

WO(t， )为变迁 t到库所P的输出权函数 ：丁×P--~(CX 

)，对应着从 t到P的有向弧，表示变迁发生时输出库所产 

生的颜色令牌及对应的个数。 

Ins表示将物理实体之间传递的指令以颜色令牌的形式 

表示，包含物理实体的一系列属性和功能。例如采用颜色表 

示 CPS物理实体的空间位置。 

F CPXT称为抑制弧集合。 

D(f)一 (f)，．8(￡)]表示每个变迁发生所持续 的时间区 

间，即对于变迁 tET，需要 (f)时间才能完成，其中，口(￡)≤ 

(f)≤ (￡)。 

定义 4 时空 Petri网的可达标识形式化表示 为 M一 

(MP1，MP2，⋯，MPI I)，其中 MP 一((cl，n1)，(c2，n2)，⋯， 

( ，rtk)l cffC，nE )表示库所 中令牌的颜色种类和对应 

数量。 

定义 5(时空 Petri网的使能规则) 变迁 t 使能 ，当且仅 

当V E。t ：MP ≥WI(P ，t )。 

定义 6(时空 Petri网的激发规则) 使能的变迁 t 激发 

后 ，将 从标 识 M 到 达新 的标 识 M 一 (MP ，MP ，⋯， 

MPIp )，其中MP 一MP 一V ( ，t )+Wo( ，P )。 

抑制弧 1o]又称抑止弧，在 Petri网中，抑制弧通过在库所 

和变迁之间添加一条空心圆结尾的弧以区别普通弧。只有库 

所中的令牌为空时，与抑制弧相连的变迁才能触发。抑制弧 

的引入使 Petri网具备零校验功能。 

定义 7 时空 Petri网中抑制弧的定义如下： 

1)F』CPXT作为抑制弧集合，满足Ff nF—D。 

2)对于VpEP，有(户，￡)E F』一 lM( )l一0，则 t在标识 

M 下有发生权，记为 MEt)。 

3 面向方面方法 

面向 方 面 程 序 设 计 (Aspect—Oriented Programming， 

A0P)作为面向对象技术的补充和完善 ，是一种基于关注点 

分离的技术。其核心思想是将分散的关注点从系统中分离， 

封装到一个可重用模块(即方面)中进行设计和实现。基于横 

切技术，AOP中的关注点分离为两个部分：核心关注点和横 

切关注点。业务处理的主要流程是核心关注点，分散于各个 

业务子系统的公共需求则是横切关注点，例如权限验证、日志 

和安全性等。面向方面建模则是将面向方面的思想应用于形 

式化描述中，各项需求被分离以作为方面独立规约，因而在分 

析每个方面时可以不受其他方面的影响。 

如图 1所示，整个面向方面的实现过程主要分为 3个阶 

段：方面分解、方面实现和方面编织。 
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CPS模型 一---7／Z ~＼ 面向方面的 
CPS模型 

／ 分解 ＼ 方面 V 
方面实现 

图1 面向方面方法的实现过程 

首先需要对 CPS进行系统分析，分离核心关注点和横切 

关注点。其中，核心关注点主要指物理实体活动，而横切关注 

点则是横跨系统的一系列非功能属性，例如将系统可靠性作 

为一个方面。 

接下来构建面向方面的时空 Petri网。 

定义 8 AOSTPN=(BN，AN)。其 中，BN 为基本网， 

表现为核心关注点，这里即为时空 Petri网。AN一{AN ， 

AN2，⋯，AN }为方面网，表现为横切关注点 ，以基本 Petri网 

表示。 

定义 9 方面网定义为AN 一{JP，Pc，Ad，Intro}，PC一 

{tcut，pcut，acut}，Ad一{before，after，around}，Intro一{P， 

P ， ，丁，F}。其中： 

1)J (连接点)：JpCBN，即基本 网中已定义的元素，表 

示为 BN． ，它可以是 Petri网中的库所、变迁或者弧。 

2)Pc(切入点)：是基于定义的规则，从所有的连接点中 

过滤出的特定连接点子集。这里将库所切人点记为 pcut，变 

迁切人点记为 tcut，弧切入点记为 acut。 

3)Ad(建议)：满足切入点描述的连接点上触发执行的操 

作 ，即将方面网编织到基本 网中的不同操作方式。Ad包括 

before，after和around 3种类型。 

@before：BN中令牌到达连接点位置但计算还没开始 

时，执行 AN上的计算。 

after：BN 中令牌到达连接点位置时会先执行 BN连 

接点上的计算，然后才执行 AN上的内容。 

around：当令牌到达连接点位置时，采用抑制弧来决定 

继续执行连接点上的计算还是代替该点执行 AN上的计算， 

即抑制弧所连接的库所中如果包含令牌，连接点上的计算不 

会被执行。 

4)Intro(引入)：描述了一个基于 Petri网的模块，它根据 

建议织人 BN中。其中， 和 P ，分别是引入的输入接 口和 

输出接口。 

最后，以变迁切入点为例，根据建议类型构建编织规则， 

将方面网重新织入基本网以构成新网。 

方面网的编织规则步骤如下： 

(1)将引入和建议组合构成新方面网 A～l，在引入中删 

除与建议重复的元素以及所有与之关联的弧，最后删除引入 

中的 和 P 以及与之相关联的弧。 

(2)按建议类型将 AN1编织到 BN中，构造新网BN1。 

1)建议类型为 fore：对每个 BN 中符合 AN1切人点 

tcut定义的变迁 f及 tcut的任意前驱 ’teut，添加一条‘tcut到 

f的有向弧。删除 tcut及所有与之相关联的弧。 

2)建议类型为 after：对每个 BN 中符合 AN1切人点 

tcut定义的变迁 t及 tcut的任 意后继 tcut‘，添加一条 t到 

tcut‘的有向弧。删除 tcut及所有与之相关联的弧。 

3)建议类型为 around：对每个 BN 中符合切人点 tcut定 

义的变迁 t的前驱 ’t及建议 中指定的‘tcut后继 (。tcut)‘， 

添加一条 t‘到(‘tcut)’上的有向弧 ；同时对每个 BN中符合 

切入点tcut定义的变迁t的后继t。及建议中指定的 tcut‘前 

驱(‘tcut)‘，添加一条 ‘(tcut‘)到 f‘上的有向弧。删除’tcut 

和 tcut’及所有与之关联的弧。并从 AN1中指定抑制库所， 

选择 BN上对应的变迁，添加抑制弧。 

图 2一图 5是对上述编织规则的应用举例 ，其 中图 2为 

基本网BN，图 3为方面网 AN，可以看到 AlN将基本网中的 

f3作为切入点，并要求以 around建议编织。 

图 2 基本网BN 

M 鲫  

甘 

按照编织规则，需要将 Ad和 Intro进行组合构成新方面 

网AN1。图 3中Ad和Intro都存在相同的tll和 t13。选择 

Ad中的t11，添加一条有 向弧到 声ll(即 Intro中t11的后 

继)；同理，选择 Ad中的t13，从 p12(即Intro引人中t13的前 

驱)添加一条有向弧到 t13。最后删除 Intro中的t11，t13，P 

和P 以及所有与之相关联的弧 ，构成新方面网ANl。结果 

如图 4所示。 

图 4 Intro和Ad组合构成新方面网ANl 

最后按照 around建议类型，将 AN1编织到 BN 中，构成 

新网BN1，如图 5所示。 

图 5 采用 around建议构成新网BN1 
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4 实例分析 

本文以智能机器人为例。在机器人的活动范围内部署大 

量的传感器来记录机器人的移动位置。对每个机器人分配一 

个到固定地点捡垃圾并进行清理的任务，要求其在固定的时 

间内完成。一旦任务完成，则在原地等待新的任务分配。 

分析：将机器人捡垃圾的物理过程作为系统的核心关注 

点，以时空 Petri网描述。而横切关注点则为机器人故障检测 

和修复，以方面网描述。考虑以下两类故障。 

(1)错误数据 ：产生和收集的数据出现错误。这类错误类 

型主要分为两个子类 ：1)周围环境因素(例如噪音)导致采集 

的数据不精确。2)数据 已经超出正常值的范围，导致采集的 

数据无效。对于这类故障，需要将错误数据与标准数据进行 

对比并调校。 

(2)重复的操作故障：对于控制器发送的多次指令，传感 

器和执行器只是返回错误值，并不依据指令执行任务。对于 

此类故障，需要将设备重置恢复到之前保存的正常状态。 

接下来以物理实体建模、基本网建模和方面网构建及编 

织 3个步骤对该例说明。 

(1)物理实体建模 

由于本文的核心关注点是机器人捡垃圾这个物理过程， 

限于篇幅，对传感器和控制器不再详细建模。 

对执行器即机器人进行定义：Robot一{Rid，Rstate，Rin， 

Rout，Rloc，Rtime，Ins}。其 中 Rid为机器人 实体类标 识， 

R5 据一{work，ready，stop， ，fault}分别为机器人工作、 

就绪 、停止、移动和故障 5种状态。Rloc一( ，Y，dir)表示机 

器人当前所处的坐标位置及行进方向。Rtime= ( )， ( )] 

表示机器人完成相应操作所 消耗的时间区间。指令 Ins一 

{Insid，Ins_state，Ins_loc}，其中 Insid表示指令标识符，Ins— 

state表示机器人接受指令改变为何种状态，Ins_loc表示机器 

人接受指令要达到的目标位置及行进方向。 

(2)基本网建模 

图 6将机器人捡垃圾作为基本网进行建模 ，并用表 1对 

图中的库所和变迁进行说明。图中控制器通过机器人接口 1 

对机器人发送了一个(1，mo~．Ae，(4，10，nul1))指令 ，即分配编 

号 1的机器人移动到(4，lO)执行捡垃圾任务 。然后 ，机器人 

计算最佳路线并进行移动。如果当前位置判别为 目标位置， 

则停止移动并执行捡垃圾任务；如果不是，则机器人计算路线 

并继续进行移动。在机器人行进过程中，同时需要考虑障碍 

物的存在。如果传感器在当前位置发现障碍物，采取的措施 

是机器人在当前位置停止移动，进行转向以避过该障碍物。 

图 6 机器人捡垃圾基本网BN 

表 1 机器人捡垃圾库所和变迁说明 

节点含义 

机器人接 口1(接收控制器发布的任务指令) 

机器人接口2(获取机器人初始位置信息) 

机器人 ready状态 

获取机器人当前位置信息 

机器人接 口3(用于获取周围的障碍物信息) 

机器人前进方向上不存在障碍物 

机器人接口4(传感器获取目的地位置信息) 

机器人前进方向上存在障碍物 

机器人stop状态 

机器人接口5(传感器获取目的地位置信息) 

机器人到达目标位置 

机器人 ready状态 

机器人zvork状态 

机器人 ready状态 

接收指令信息并处理 

处理机器人位置信息 

判断当前位置是否存在障碍物 

机器人进行移动 

机器人停止移动 

机器人进行转向避开障碍物 

机器人停止移动 

机器人开始工作 

机器人完成任务 

(3)方面网建模及编织 

将机器人故障检测和修复作为方面进行建模。该方面网 

主要分为以下几个步骤。首先 ，在机器人执行任务前检测机 

器人状态，如果出现故障，则停止机器人活动。然后，分析故 

障原因，如果是机器人参数出现问题，则需要与标准参数进行 

对比，并进行校正；如果是其他问题，例如机器人对接受的指 

令不做任何处理，则需要对机器人重置，恢复为之前保存的状 

态，并重新检测机器人是否还处于故障状态。如果机器人没 

有出现故障，则对机器人运行时数据进行收集和调校，并对当 

前信息进行保存。将上述方面网采用 around建议织人基本 

网，构建为新网 BN1，如图 7所示，其中虚线框中为方面网 

AN。表 2对方面网的库所和变迁进行了说明。 

图 7 采用aFolLtld建议类型构成新网BN1 
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表 2 机器故障检测和修复库所和变迁说明 

节点含义 

显示机器人状态 

传感器输入接口 

传感器输出接口 

机器人输入接口 

机器人输出接口 

故障输入接口 

标准参数输入接口 

显示故障原因 

机器人当前状态 

机器人重置后状态 

机器人 fault状态 

检查机器人状态 

保存当前状态信息 

收集数据 

调校数据 

保存当前状态信息 

接收故障信息 

分析故障原因 

参数校正 

对机器人进行重置 

检查机器人状态 

结束语 CPS作为时空多维的安全关键系统，如何对其 

时空属性和非功能属性进行建模成为一大挑战。本文提出了 

一 种面向方面的时空 Petri网建模方法，该方法在一定程度上 

降低了系统的耦合性，提高了可扩展性和可维护性。以后工 

作将会对系统中的方面网进行形式化分析，并采用模型检测 

工具对系统关键属性进行分析和验证 。 
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