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摘 要 P2P流量逐渐成为互联网流量的重要组成部分，但在对 Internet起巨大推动作用的同时，也带来了因资源过 

度占用而引起的网络拥塞以及安全隐患等问题，妨碍了网络业务的正常开展。首先介绍了各种P2P流量识别方法及 

其优缺点，然后提出一种基 于损失函数机制的支持向量机算法，用于实时 P2P流量检测，并构建 了一个基于本算法的 

检测控制模型。实验结果显示，该算法更符合 P2P流量的实际检测要求，具有更好的检测精度 
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Abstract P2P traffic has taken great portions in the network traffic．While having a significant impact on the Interact， 

it brings serious problems such as network congestion and traffic hindrance caused by the excessive occupation in the 

bandwidth．The paper firstly introduced methods in identifying P2P traffic and their characters，then put forwards a 

Support Vector Machine(SVM)algorithm based on risk function which can be used to identify P2P traffic．Finally，a 

model was set uD tO fulfill the identification of P2P traffic．Experimental results show that the method iS more suitable 

for practical requirements of traffic identification and has a more accurate precision． 
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1 引言 

随着 P2P网络技术在 2O世纪 90年代后期的兴起 ，P2P 

流量逐渐成为互联网流量的重要组成部分。精确地识别 P2P 

流量，对于有效地管理网络和合理地利用网络资源都具有重 

要意义。 

目前 P2P流量检测技术大致有以下 3类 ：基于端口的检 

测技术、深层数据包检测技术和基于流量特征的检测技术。 

基于端口的分析方法[1]是在网络流量中探测 P2P用户 

最基本、最直接的方法。但由于现在大多数 PZP应用允许用 

户手动选择随意的端口号来设置默认的端口号或使用随机的 

端口号，从而使得端 口号不可预测，还有一些 P2P应用使用 

默认端口号(例如 8O端口)来伪装 自己的功能端口，因此基于 

端口号的分析方法的效率很差。 

深层数据包检测技术l2]，通过深入检测其数据包中的有 

效载荷来进行检测，即通过应用层数据包的正则表达式的匹 

配来完成探测工作，以确定特定的 P2P应用。当前许多商业 

P2P应用识别方案如 L7-filter，Cisco’ls PDMLk等都基于该 

方案。该方法识别准确度可以达到 95 ，实现简单 ，维护方 

便。但该方法是高资源消耗的，在带宽越高的网络，检查时所 

需要的开销和资源就越多，而且由于必须读取处理所有网络 

流量，会严重地增加网络设备负担甚至会导致网络的崩溃，因 

而不适合大型网络。另外，该方法对加密 P2P流量的捕获能 

力弱，对新的P2P应用必须升级后才能检测，且该方法容易 

和隐私保护法律条款产生冲突。 

基于流量特征的检测技术[3]是利用 P2P在传输层表现 

出的流量特征来发现 P2P应用。这类方法借用了统计学领 

域通用的一些概念，分析传输层的信息，不需要任何关于应用 

层协议的信息，几乎不需要任何额外的软件或者硬件 ，并具有 

较强的加密和未知 P2P流量的捕获能力 ，因而近年来关于流 

统计方式测 量 P2P流量 的方法 得 到了国 内外 的广 泛关 

注 一3，被认为是最有前途的一种方法。目前主要有以下几种 

识别方式：{IP，port}识别、TCP／UDP端口识别、BlockSize识 

别、基于会话(session)分类的识别、双向识别、流统计状态的 

识别等。 

实际上，从模式识别的角度而言，P2P流量的识别过程可 

看作是一个二分类问题，即对流量数据进行分类 ，分为 P2P 

流和非 P2P流。文献[7]采用该思想提出了一种新的基于支 
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持向量机的P2P流量识别办法，将支持向量机技术应用到流 

量检测的分类问题中。该方法通过 P2P流量的{IP，port}特 

性，事先离线获得大量训练数据，输入到支持向量机中，构建 

最优分类面，并 以此作为网络 P2P流量的测量方法。然而 ， 

该方法显然没有考虑两类误判在造成损失上的差异[g ，只 

考虑了最优分类面上的样本成为各类别的概率是相同的，没 

有考虑其损失是不同的，即将非 P2P流量错误地识别为 P2P 

的流量，从而错误地实施对该流量的控制，带来的损失远大于 

将 P2P流量识别为非 P2P流量带来的损失。因此本文在文 

献[73的基础上，定义了一种代价敏感的分类算法，即基于损 

失函数的诊断可信度函数 ，并在特征空间中对传统支持向量 

机技术形成的最优分类面进行重新设计 ，使其符合损失等的 

要求 。 

本文第 2节描述这种基于损失函数的SVM机制；第 3节 

提出一个基于该方法的 P2P流量检测模型；第 4节通过实验 

结果证实该方法的性能效率及识别精度，包括误检率和漏检 

率的分析；最后总结全文，指出下一步的研究工作。 

2 基于损失函数的支持向量机技术 

2．1 支持向量机简介 

支持向量机(SVM)是统计学习理论中最年轻的内容，也 

是最实用的部分。其核心内容是在 1992年至 1995年间提 出 

的，目前仍处于不断发展阶段[1 。SVM 是从线性可分情况 

下的最优分类面发展而来的，基本思想可用图 1的二维情况 

说明。图中，实心点和空心点分别代表两类样本，H为分类 

线，H1，H2分别为过各类中离分类线最近的样本且平行于分 

类线的直线，它们之间的距离叫做分类间隔(margin)。所谓 

最优分类线就是要求分类线不但能将两类正确分开(iJiI练错 

误率为 O)，而且使分类间隔最大。分类线方程为： 

W ·X+6—0 (1) 

(嚣，Y )， 一1，2，⋯，n，Y∈{+1，一1}满足 Y [(硼·Xi)+ 

6]一1≥O， 一1，2，⋯，n。 
瑚  y=1 O 0 

● 
● 

● 

图 1 SVM 最优分类面 

此时，分类间隔为2／I l 733lI，使间隔最大等价于使I l 733I 1 2 

最小。满足条件式(1)且使 I I Wl l 最小的分类面称为最优分 

类面，H1，H2上的训练样本点称为支持向量。使分类间隔最 

大，实际上就是对推广能力的控制，这是 SVM 的核心思想之 

一

。 根据统计学习理论，求最优分类面的问题可转化为优化 

问题 ”]，即在式(1)的约束下求函数(2)的最小值。这是一个 

二次规划问题 ： 
1 1 

(训)一百1 1 I l l 一÷(硼·甜) (2) 

可转化为在约束条件 ∑ Y 一0，a ≥0，i一1，2，⋯， 之 

下求式(3)的最大值： 
H 1 n 

Q(n)：墨∞一专 ，国aiyfyJ(xl·乃) (3) 
⋯  “ J一 1 

其中，a，>O为 Lagrange系数。若 口 为最优解 ，求解上述问 

题后得到的最优分类函数是： 

sgn((硼 · )+6) (4) 

其中，sgn()为符号 函数 ，b 是分类的阈值，可以由任意一个 

支持向量用式(4)求得，或通过两类中任意一对支持向量取中 

值求得。对于给定的未知样本 37，只需计算 sgn(( ·z)+ 

6)，即可判定 37所属的分类 。对于线性不可分情况，用内积 

K(xl· ，)代替最优分类面中的点积 ，就相当于把原特征空 

间变换到了某一新的特征空间，此时优化函数变为 ： 
n 1 n 

训(口)一 m一专 口 jY Y K(xi·xj) (5) 
I= l ￡o3 

相应的判别函数也应变为：‘ 

-厂(z) sgn{∑哦 Y K(x · )+6 } (6) 

2．2 引入损失函数的 SVM机制 

考虑图 1，结合上面的讨论可以看出，由于支持向量的存 

在 ，对于检测样本 X，如果存在 ，(X)≤一1或 ，(X)≥1，则可 

对其给出明确的诊断结果。 

而在区间一1<，(X)<1，特别是在 厂(x)一0的邻域内， 

诊断的结果存在一定的不确定性，将该区域称为可疑诊断区。 

为了定量描述可疑诊断区诊断结果的不确定性程度，现引入 

诊断可信度函数。定义诊断可信度 T(X， )是衡量将当前运 

行状态x诊断为y的可信程度。显然针对两类诊断问题{正 

常1；故障一1}，对任一诊断样本都有： 

T(x，1)+T(x，一1)一1 (7) 

考虑到 SV对诊断结论的支持及分界面的含义，可定义 

一 种诊断可信度函数 ，如图 2所示。具体的表达式为： 
1 

T(x，1)一÷[1+，(z)] (8) 

1 

T( ，一1)一÷E1一，( )] (9) 

显然，在分类面上 T(x，1)一T(x，一1)，因此，，( )一0。 

f(x)一l f(x)=O f(x)=l 

y(x)一1 l 可疑 l诊断区 】 y(x) 1 
∈—————————— l — ———— 

图2 ，(z)与诊断决策关系示意图 

传统的由 Vapnik提出的 SVM 理论没有考虑两类误判 

在造成损失上的差异[ ]，即只考虑了最优分类面上的样本成 

为各类别的概率是相同的，没有考虑其损失是不同的。而在 

实际问题中，如故障诊断、流量识别等，有时需要考虑一个比 

误判率更为广泛的概念——风险。例如 ，对于 P2P流量检 

测，将正常流量错误地识别为 P2P的流量，从而错误地实施 

对该流量的控制，带来的损失远大于将 P2P流量识别为正常 

流量带来的损失。因此，决策规则中必须考虑到不同的分类 

错误引起的损失 ，可以用决策表的形式表示出来。表 1为关 

于 P2P流量识别两类问题的决策表。 

表 1 P2P流量决策表 

决策 

P2P流量 Ln LI2 

正常流量 L21 L22 
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其中，L —L2。=0，即正常分类时不存在选择。而对于流量 

识别、故障诊断、癌细胞识别等问题，一般认为Lz ≥L z，即把 

非 P2P流量错误地识别为 P2P的流量，从而错误地实施对该 

流量的控制，带来的损失远大于将 P2P流量识别为非 P2P流 

量带来的损失。但是，(L2 ，L-z)的选择并非是随意的，实际 

中损失函数的确定往往要根据分析错误决策造成的损失的严 

重程度，综合经济性、可靠性及专家经验等因素共同确定。 

引入损失函数后，记 (z，1)为考虑损失样本 X属于第 

一 类的可信度函数， (z，一1)表示考虑损失样本 X属于第 

二类的可信度函数。此时 

，1)一面  ㈣ 

， 一  毒 (11 
显然，在分类面上 (z，1)： ( ，一1)，因此 

厂(z)一 1．1—2-- L21 (12) 
L 12T L 21 

式(12)为修正后的最优分类面。 

3 基于改进 SVM机制的 P2P流量检测模型 

3．1 检测模型 

基于损失函数的 SVM 的 P2P流量识别模型如图 3所 

示 。 

网络管理接口 

t 
[至巫医 蔓亟 

2、特征
t
向量化 I 

J特征预处理模块7 3、根据输出结果 
———]-一  进行流量控制 

1，流 信息 l 
， — —J —————————．——— ————————— ————．—． ———上  
I L2／L3~络设备 l —

——厂一  
节点 

图3 基于损失函数的SVM的P2P流量识别模型 

整个模型的系统工作过程分为两个阶段：训练阶段和检 

测阶段。在训练阶段 ，对已知的正常流量数据、P2P流量数据 

进行特征处理，将之转化为数字向量形式，作为训练支持向量 

机的依据。选择合适的I 和 L 。作为损失函数，得到基于损 

失函数的支持向量机的最优分类面。在检测阶段 ，将 Lz传输 

层或 网络层采集的数据包提交给流量分析和控制模块 ，该 

模块先将未知流量数据处理成数字向量的形式，然后通过该 

改进的支持向量机分类器 ，根据判决函数式对这些数字向量 

进行分类，并将分类结果提交给流量分析和控制模块 ，作出对 

P2P流量的控制处理。 

3．2 特征预处理模块 

支持向量机的分类器只能对维数相同的数字向量进行分 

类，但由于捕获的数据包长度不同，而且很有可能不是数字类 

型，故必须将原始流量数据转换成支持向量机能够识别的数 

字向量，所以需要数据预处理器来对大量的数据包进行特征 

的选取。根据文献[3]，一个识别 P2P流的具体方法为：检测 

所有源{srclP，srcport}和目的{dstIP，dstport}，如果特定连接 

IP数与特定连接端口数相同，就认定为 P2P流；反之，认定为 

非P2P流。考虑到两类流量源端口变化差异的不明显性，本 

文改进了文献[7]提出的三维特征向量选取办法，如下： 

(flow)一(f(src，dst)，g(src，dpt)> 

其中， 
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f(src，dst)一 厂(5rc，dst)／same(src，dsf) 

g(src，dpt)=dif(src，dpt)／same(src，dpt) 

dif(src，dst)计算与源 IP有连接的不同目标 IP的数 目，sa~ne 

(src，dst)计算该 目标 IP与源 IP src建立的连接数，dif(src， 

dpt)计算与源 IP有连接的不同目标 Port的数 目，SaTgl~(SrC， 

dpt)计算该目标 port与源IP src建立的连接数。对于 P2P 

流量，由于dif值很大，船榭 值偏小，因而其 -厂值与g值较 

大，而非P2P流量则较小，这样就可以以此作为区分 P2P流 

量的依据。 

3．3 基于损失函数的支持向量机 P2P流量识别 

3．3．1 SvM 的训练阶段 

(1)选择合适的( ，yi)， 一1，2，⋯，7"／，yE{+1，一1}； 

(2)根据特征预处理后的训练向量训练支持向量机，调整 

SVM 参数到最佳状态 ，得到 Vapnik意义下的最优分类面 ， 

(z)一0； 

(3)由式(12)建立适合故障诊断需要的分类面，(z)= 
r T 

了_

L 1 2--  L
一21作为实际决策函数。 

b 12 l b 21 

3．3．2 svM 的识别 阶段 

基于损失函数的 SVM流量识别流程如图 4所示。具体 

步骤如下。 

图 4 基于损失函数的SVM 流量识别流程 

(1)对实际预测流向量的特征进行预处理。 

(2)判断该向量是否已经存在于已识别上的 P2P记录表 

中。如已存在，则转P2P流量控制模块。 

(3)使用基于损失函数的支持向量机进行流量性质的预 

测。如果是 P2P流量，则更新 P2P记录表。 

4 实验结果分析 

为了验证本文提出的基于损失函数的支持向量机技术在 

P2P流量识别上的有效性和准确性，我们设计了一个原型系 

统，并将之部署在校园网的边缘路由器上。其拓扑图如图 5 

所示。 

图 5 P2P流量识别模型部署 

实验所用管理服务器主要用于离线训练基于损失函数的 

P2P检测模型及在线 P2P流量识别。该 服务器 型号：Dell 

Poweredcdge 2850(Xeon 3．0GHz*2／256MB／73GB)，其中离 

线模型训练和在线流量识别在 Weka_12]中完成。 

实验中取得的训练样本集截表如图 6所示，其中前 14条 

记录基本上为 BT流量 ，后 9条记录为 web流量，可以发现 

P2P流量的 (flow)一(f(src，dst)，g(src，dpt)>较后者大，说 



明实验中以该向量作为区分 P2P流量和正常流量是可行的。 

图 6 训练数据表分析 

实验 中运行 的 P2P应用包括 BitTorrent、eMule、迅雷、 

PPlive、Maze及 Web应用与 FTP服务。实验所用服务器性 

能：Dell Poweredcdge 2850(Xeon 3．0GHz* 2／256MB／ 

73GB)，训练模型和测试数据集在 Weka中完成。 

具体实验步骤如下： 

(1)利用 netmateE”]工具采集网络数据包 ，按流进行分组 

(即将具有相同源 IP地址、源端口号、目的 IP地址 、目的端 口 

号和协议的分组包组成 1个流)并标注 出是否属于 P2P应 

用，用“1”表示是，“一1”表示否。考虑到数据量较大，这里采 

用了文献[143中提到的半监督聚类方法对流量进行分类。采 

样流量数据的采集是每隔 lmin采集一次数据，采集的数据流 

量分成 3个数据集，共形成 2个原始数据文件 ，分别命名为 

enryO1．fina1．arff，enry2．fina1．arff，enry3．fina1．arff。 

(2)从数据源文件中提取流相关信息，根据文献[7]提出 

的三维特征向量进行数据的向量化，形成训练和分类数据源， 

即流量数据向量化及预处理部分。 

(3)利用 Weka软件进行支持向量机模型训练，形成训练 

模型，这是个离线分析的过程。实验 中采用的支持向量机核 

函数为 RBF核函数，采用了 1O折交叉验证(10一fold cross val— 

idation)方法，即将每个数据集分成 10份 ，轮流将其中 9份作 

为训练数据、1份作为测试数据 ，进行试验。每次试验都会得 

出相应的正确率(或差错率)等结果，并以1O次结果的正确率 

(或差错率)的平均值作为对算法精度的估计。表 2显示了当 

(Lz ，L。z)等于(1，2)时的识别精度及误检率和漏检率。其中 

P2P真阳性率指成功检测出的 P2P流在总体 P2P流量中的 

百分 比，误检率 FP表示错误地把非 P2P流量检测为 P2P流 

量的比率，漏检率 FN表示错误地把 P2P流量检测为非 P2P 

流量的比率。实验最后采取了 P2P真阳性率最高、漏检率及 

误检率相对较低的数据集 1来训练支持向量机，得到 P2P流 

量识别模型。 

表 2 当(Lzl，L1z)等于(1，2)时训练集 的识别准确度及误检率和 

漏检率 

为了更好地分析方案识别准确性，本文对比了一般 SVM 

分类后得到的最优分类面，即(L ，L 。)一(1，1)(如 图 7所 

示)及当(L ，L )等于(1，2)时的最优分类面(如图 8所示)。 

其中 P2P流量用实心点表示 ，正常流量用空心点表示。 

从以上 2种不同(Lz。，L z)的分类结果可以看出，随着 

L。 ／L，。的增大，也就是说，随着将正常误判为 P2P的损失 函 

数值的增大，分类面向 P2P方向偏移，减少 了将非 P2P的正 

常流量识别为 P2P流量的概率。从实际运行的结果分析来 

看 ，当( 】，Ll2)=(1，1)时的平均分类精度为 95．667 ，但实 

际误报率却达到 9．2 ，这是因为在其训练模型时没有考虑 

到错分向量对系统性能的影响。而(Lz ，L 。)一(1，2)时误报 

率却有较明显的下降，这说明加大对非 P2P流量错误地识别 

为 P2P的流量的惩罚力度的必要性，因为损失函数的引进可 

以使得支持向量机的经验误差更小(即错分支持向量减少)。 

但是 ，(Lz ，L z)的选择并非是随意的，算法必须依据合适的 

损失函数。实际中，损失函数的确定往往要根据所研究的具 

体问题及分析错误决策造成损失的严重程度，综合经济性、可 

靠性及专家经验等因素共同确定，在整个训练过程中是固定 

不变的。 
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图 7 (Lzl，L12)一(1，1) 图8 (L21，L12)一(1，2) 

(4)对待分类的数据源进行基于支持向量机的 P2P流量 

识别，这是一个准实时的检测过程，即在少量流数据包到达后 

就能尽可能快地给出检测结果，因而存在一定滞后性。考虑 

到内存开销和计算复杂度问题 ，实验中没有捕获每一个流的 

所有数据包。根据文献E153只是捕获了每个 TCP流的前 5 

个包，经过预处理后作为测试集输入支持向量机进行分类，后 

者根据训练模型判别每一条流的类型并打上标签。为了对比 

验证方案 的性能，在该服 务器上 同时部署 了 Analyzer软 

件L1 ，后者是完全通过特征关键字达到 P2P流识别 目的的。 

图 9显示了当(Lz1，L 2)等于(1，2)时的部分 P2P软件检 

测准确率(图9(a))及检测误检率(图 9(b))。其中检测准确 

率指成功检测出的 P2P流在总体 P2P流量中的百分比，误检 

率 FP表示错误地把非P2P流量检测为P2P流量的比率。从 

图 9(a)可看出，针对 BitTorrent的 P2P文件共享应用 ，检测 

准确率较高，其次是 eMule和 PPLive的。并且随着时间的增 

长 ，检测准确率逐渐上升。这是因为随着采集数据的增多，支 

持向量机的分析性能更为有效，准确度随之上升；在图 9(b) 

中，3个P2P应用的误检率都相对比较低，其中PPLive的误 

检率比较高，这是因为 PPLive是一种混合式 P2P应用，有一 

部分流量是 C／S模式，影响了其流量的数字特征，造成了误 

检率的上升。 
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图 9 部分 P2P软件检测结果 

结束语 本文研究了相关 P2P流量检测方法和有限样 

本下机器学习的支持向量机技术，提出了一种基于损失函数 

的支持向量机技术在P2P流量检测中的应用思路，同时提出 
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了一个基于此方案的 P2P识别流量模型。本方法基于 PZP 

流特征的机器学习方法，克服了传统的基于端口和特征字方 

法的不足，并实际考虑了由于流量误识别带来的风险。实验 

表明，本方法适合实时流量检测，而且通过调整系统参数可以 

实现高精度检测。下一步的研究 目标，首先要进一步地完善 

本方案，如通过仿真实验和原型系统运行 ，确定流统计的精确 

时间间隔、(Lz ，L z)的选择等；然后实现方案和特征字匹配 

的融合，从而更准确地判别 P2P流量并进行应用级分类。 
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"

DA(S)．credit≥ price(O) 

≮ (S)一 ”SAI” [1] 

preUpdate(DA(S)．credit)：credit 一c 一p cP(o) 

其中，DA(S)表示多域条件下主体 S的动态属性集。 。 

在 DB系统中，当主体 SA使用来 自DV的动态多域属性 

信誉卡时，DB也为 SA动态地创建某属性 T(如电影票)： 

AttSetPreUpdate(DA(S))：DA = DAU{ti et} 

AttValPreUpdate(DlA(S)．ticket)：ticket 一 20 
r ] 

AttTypePreUpdate(DA(S)．type)：type = ”Dynamic- 

Multidomain” 

这样 SA就可以跨系统使用该属性 T，进而满足 了多域 r4] 

交互时刻支持动态属性的系统需求。 

结束语 本文对多安全域条件下的动态使用控制问题进 

行了研究。当前的访问控制模型都是预先定义它们的属性及 
一 一  

组件，通过场景示例，论证了这种静态定义不能满足移动的和 

动态多域的交互需求。为了支持多域的应用环境，我们明确 F6] 

主客体的属性、授权、义务和条件动态特性，在下一代使用控 

制模型 UCON的基础之上提出了一种使用控制扩展模型 

DAB-UCON，以表示动态授权策略。基于属性定义时间和作 L‘，J 

用范围，将属性、授权、义务和条件进行分类 ，扩展后的动态组 ⋯ 

件有助于动态策略的构建。隐私特性是一个重要的系统安全 

需求，主体还应具备将属性转移到其它主体的能力。要支持 

这些特性，还有待于进一步研究。 
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