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基于动态属性的域 间使用控制模型研究 
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摘 要 在分析多域交互主要特性的基础上，提 出了一种多安全域下的动态使用控制模型(DA UC0N)。该模型以 

下一代访问控制 UC0NA 核心模型为基础，将属性、授权(A)、义务(B)、条件(C)等各个组件作为一个动 态实体进行 

扩展。提出一种属性分类方法，即按照属性定义时间和应用范围分别进行模型描述。最后对模型进行讨论，引入属性 

谓词等来满足动态多域交互条件下的系统需求。扩展后的模型有助于访问控制中动态的策略构建和授权。 
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Abstract On the basis of analyzing multiple domain interaction，we proposed a dynamic attribute based  multiple domain 

usage control mode1．The model DAB’UC0N is based on the next generation access control model UCON~c。and ex- 

tends the dynamic characteristics of the UCONa~c components of authorization，obligation and conditions．Then we clas- 

sifted dynamic attributes according tO the time of definition and  the scope applied，which facilitate modeling each compo — 

nent as a dynamic entity．At last we discussed the extended model by formalizing ，and introduced new predicates to ac— 

commodate requirements of multi-domain dyn amic interaction，which will be useful for dynamic po licy constructing and 

authorization in access contro1． 
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1 引言 

随着高带宽的网际互联和高性能的移动设备的出现，用 

户可以随时随地接入各种丰富、实时的应用中。而且 ，这些计 

算设备上下文感知能力不断增强，能根据用户所处的操作环 

境，动态地调整应用。在向用户提供丰富服务的同时，开放环 

境下资源共享所带来的安全问题引起了广泛关注。 

当主体跨多个安全域(以下简称为域)进行交互时 ，可以 

从中获取上下文信息。为了能把该信息(属性)应用到其它 

域，外域需要动态地解释，进而向主体授权。区别于动态变化 

的属性值，对某个域来说 ，主体带来的是一种新生属性 ，也就 

意味着必须在交互时刻动态、实时地为该主体授权。在已有 

的研究中，Freudenthal等人提出了一种跨域的系统访 问控制 

机制 dRBACE引。dRBAC是一种分布式的基 于角色访 问控 

制，其基于角色控制各种活动行为，允许跨域的角色委派 。 

Covington等提出了一个基 于上下 文属性 的访 问控制模型 

(CABAC)，其中访问判定完全基于属性进行，在制定授权策 

略过程中，没有将主客体对象纳入判定之中[3]。在文献E43 

中，作者指出了开放环境中的访问控制需求，提出了基于属性 

的语义感知的访问控制模型，但其不能跨多个系统进行动态 

地创建和解释属性。总的来说 ，基于属性的访问控制模型主 

要存在两种局限性：一是在单一域框架(简称单域)中，属性是 

预先定义好的；二是在多域框架中，典型的如分布式系统，这 

类模型尚缺乏对新生属性的支持，需要属性语 法的广泛一 

致Es,6]。本文通过示例分析多域交互条件下 的主要特性 ，在 

下一代访问控制 UCON(Usage Contro1)核心模型_1]基础之 

上，提出了一种基于动态属性 的多安全域使用控制(Dynamic 

Attribute based UCON)DA UC0N模型原型，用于满足动 

态、多域系统的需求。扩展后的模型有助于访问控制中动态 

的策略构建和授权。 

2 多域交互的特性 

本节通过一个购物示例分析用户与多域系统交互 的特 

性。如图1所示，当主体SA从音像店域(DomainVideo，简记 

为 DV)移动到书店域(Domain Book，简记为 DB)时，SA能从 

DV获取上下文信息(信誉卡)，DB将其解释后再进行访问判 

定。 

SA在音像店(Dv)进行 了一笔 100元的交易，为表达惠 
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顾谢意，DV向SA提供了一张价值 1O元的信誉卡。凭此卡 

可用于其它店铺 ，比如书店(DB)。随后 SA持卡到 DB购书。 

该信誉卡作为 SA从 DV获取的上下文信息，影响 DB的访问 

决策。通过该示例，分析得出多域交互主要存在以下特性。 

(1)跨安全域的交互。主体、客体与多个系统进行交互， 

从管理上说这是完全不同的安全域。 

(2)信息是动态的，可用于系统之外。根据移动互联性， 

信息可以从某一系统移动到其它系统，并影响其它系统的访 

问决策。 

(3)无预先配置。为了跨域解释信息 ，系统问必须交换该 

信息的语义。但在移动的场景中，信息可能是动态创建的，因 

此它的语义不可能在所有的系统中得到一致的认可。所以在 

授权时刻就必须对它加以明确解释。如上例中，在 SA持信 

誉卡买书时，DB把“信誉”解释为货币值(通过与 DV协商)。 

而在 DB与 DV之间预先进行“信誉”语义的交换是不现实 

的，因为商家 DV或许还会给顾客其它奖励方式。例如，DV 

给顾客办理积分卡，其语义只是购物积分，不同于信誉卡所代 

表的货币值含义。 

除了以上主要特性外 ，多域交互还应具备以下特性。 

(4)支持保留隐私。保护主体交互的隐私是信息系统一 

个重要的安全要素。如上例中SA可以不必让 DV知道他在 

何处使用该信誉卡，或不让 DB知道他是从何处获得的信誉 

卡等。主体可以从某个系统中接受 、拒绝或清除信息(但不能 

更改)；对于是否暴露该信息给其它系统 ，主体有决定权。 

(5)不需要预先进行注册。主体无需预先注册到某一系 

统进行交互。进而，系统也无需记住和主体进行过的交互。 

(6)信息可被转移。策略允许的情况下 ，允许主体与其他 

主体共享从某个系统收到的信息。如 SA可以转让 5元(从 

他的 1O元信誉卡中)给其它主体进行消费。 

／  

图 1 多安全域交互示例 

3 UI∞NABc核心模型分析 

本节 中，简要描 述并 分析使 用控 制 UCON~c模 型。 

UCON模型包含 6个组件：主体及其属性、客体及其属性、权 

限集、授权、义务及条件，其中授权规则 (A)、义务(B)、条件 

(C)为使用控制判定的构成要素。该模型将属性抽象化，在 

每个系统状态下，属性作为一个变量都有赋值，如主体的角 

色、安全级、客体的分类、用户的信誉卡等。UCON能够清晰 

描述 DAC，MAC和 RBAC等传统的访问控制思想，涵盖了数 

字版权管理 DRM(digital rights management)、信任管理等现 

代商务和信息系统需求中的安全和隐私这两个重要的问题。 

在 UCON中，一个完整的使用过程包括3个阶段，即使 

用前、使用中、使用后，如图 2所示。只有前两个阶段需要检 

查并实施控制判定。使用进行中的判定说明了 UCON判定 

的持续性质。UCON的另外一个重要性质是属性可变性，即 

主客体的属性值在这 3个阶段都可以被更新。传统的访问控 

制模型中的属性概念一般是指不可变属性，仅能通过管理行 
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为改变，而可变属性会随着访问对象的结果而改变。这一点 

也是 UCON模型与其他访问控制模型的最大差别。 

判定持续性 

预判定 进行中判定 

十 十 

匝  

预更新 进行中更新 后更新 

—————葡孬夏 ——一  

图 2 UCON持续性和可变性 

UCON模型为研究下一代访问控制提供了一种新方法， 

被称作下一代访问控制模型l7]，也称为 ABC模型_8]。 

4 动态授权的使用控制扩展模型 

4．1 DAB-UOoN模型原型 

针对上述多域交互的各种特性，目前在单域和多域授权 

系统中都缺乏对这些特性的支持。其中，特性 1、特性 2需要 

“多域属性”的概念，此属性要能够在跨域时进行解释。而特 

性 3需要“动态属性”的概念，亦即属性动态创建而非预定义。 

上述示例中信誉卡就是由 DV动态创建的，DB不能提前写好 

授权策略来使用信誉卡，那么在 SA用它来买书时，书店需要 

动态解释信誉卡的语义。这里“信誉”是一种属性，且用在多 

域环境(DV，DB)下，这样它就是一个动态的多域属性。注意 

区别于“动态变化的属性值”，动态属性是一种动态创建的新 

生属性。我们提出的基于动态属性的扩展模型主要能够满足 

以上所述 3种特性。 

可以看出，标准 UCON模型针对多域环境下的交互 ，缺 

乏对动态、多域属性的支持。本节通过进一步划分该模型的 

属性、授权、义务、条件等组件，对模型进行了扩展。图3表示 

带扩展组件的使用控制模型，我们称之为基于动态属性的使 

用控制模型(Dynamic Attribute based UCON)DAB-UCON。 

下面将系统研究 DA Ul N的组件，用以支持多域的动态 

授权。 

图 3 DAB-UCON模型原型 

4．2 DAB-UCON属性 

在 UCON中，属性指的是用于使用判定的主客体性质。 

本小节研究 DA~UCON属性，首先根据属性定义时间进行 

分类。 

· 预定义的属性：在系统进行初始配置时，属性的语义已 

由管理员定义好。同于 UC0N模型中属性的定义。 

· 动态的属性 ：运行时刻定义的属性。在前述示例中， 

DV系统可以在不同时间、不同场合动态地定义类似于信誉 

卡的各种奖励措施。如 DV给顾客创建积分卡属性，而该属 
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性的含义不同于信誉卡所代表的货币值 。 

另外，还可以根据属性应用的范围对属性进行如下分类。 

· 本地属性 ：只能在单域中加以语义解释的属性。这些 

属性的值也只能在本域可见。换言之 ，本地属性在其被定义 

的系统之外没有意义。 

· 多域属性 ：是指能跨域加以语义解释的属性 。 

这样，存在 4种 DAB-UCON可支持的属性类。 

(1)预定义的本地属性：与当前基于属性的模型(也包括 

UCON模型)定义属性的方式一致。 

(2)预定义的多域属性 ：当前分布式系统中访问控制主要 

方法里就有 PMA这个概念。 

(3)动态的本地属性 ：允许系统动态创建属性，该属性在 

本地系统中可解释。这样的一个行为通常视为系统管理员任 

务。 

(4)动态的多域属性(ClMA)：系统可以动态地定义属性 ， 

该属性在多域中需要能被解释。在这种情况下多域间的预先 

配置已不起作用 ，因为新属性会随时被创建，而其他系统也不 

能提前写好策略描述 。这也就需要动态地创建授权策略。 

如图 3所示 ，主体和客体都有一个属性集。为了支持模 

型新生属性的动态创建和属性集的动态更新，在 UCON模型 

基础上增加了如下谓词。 

· 属性创建谓词：AttSetPreUpdate 

· 属性赋值谓词：AttValPreUpdate 

· 属性类型谓词：AttTypePreUpdate 

本文的示例其实已经给出了一个清晰的 DMA范例，主 

体 SA所持有的信誉卡就是一种动态多域的属性动态多域属 

性既可以用于主体 ，也可以用于客体。考虑客体的 DMA属 

性，例如病人(主体)拥有他们的病历(客体)，医生或医院使用 

该记录时，可以每天在该病历上创建多个 DMA属性 ，例如 

“检查过病历的医务人员”、“最后检查 日期”等。病人在跨不 

同医院或药房时，病人病历的 DMA语义需要得到明确解释。 

至于如何解释，这是管理模型的一部分，涉及访问控制机制的 

实现，本文不做重点讨论。 

4．3 ABC扩展组件 

为了支持动态多域属性，需要相应地扩展 UCX)N模型中 

授权(A)、义务(B)、条件(C)等组件。 

在 UCON中，授权组件包括基于主客体属性的授权规 

则。由于授权包含规则的构建是基于主客体属性的，因此在 

DAB-UCON模型中类似地将授权分类为：预定义本地 (PL) 

授权、预定义多域(PM)授权、动态本地 (DL)授权 、动态多域 

(DM)授权。其中，DM授权通过解释动态多域属性的语义， 

动态地进行授权规则的构建。 

UCON中义务是指访 问被允许之前主体需要执行的一 

系列动作。类似地，基于范围和定义时间将 DAB-UCON义 

务分类为：预定义本地(PL)义务、预定义多域(PM)义务、动 

态本地(DL)义务、动态多域(DM)义务。其中，DM义务是指 

动态定义的且授权时刻在多系统中可解释的义务。需要强调 

DM义务是为了在不同系统 中使用多域属性而需履行的义 

务 。如 SA在 DB使用来 自DV的信誉卡 ，假设还有一家位于 

书店内的音像店(Dv@DB)，在DB允许用信誉卡购书之前， 

有一项义务要求 SA与 DV@DB进行交易。DB系统在授权 

使用多域属性信誉卡时刻 ，解释并要求主体 SA履行该义务， 

即动态的多域义务。 

在标准 UCON模型中，条件是指系统级 的因素，也是访 

问被允许的前提条件，如一个服务器的最大连接数、系统被访 

时间等。与属性相类似，基于范围和定义时间将 DA UC0N 

条件分类为：预定义本地(PI )条件、预定义多域(PM)条件、 

动态本地(DL)条件、动态多域(DM)条件。其 中 DM条件是 

指动态定义的条件，且在授权时刻多域系统中可解释。如示 

例中 DB发现 SA在使用信誉卡时有一个条件：DV系统发行 

该卡的有效 日期为 2009年 12月 31日，进而动态解释该条件 

的语义 ，此即动态的多域条件。 

4．4 DAB-UCON场景应用 

如前所述 ，为了支持动态、多域交互的特性 ，需要在系统 

运行时刻(为主体或客体)创建新的属性、义务和条件。如例 

中 SA在与 DV系统交互之前他还不具有信誉卡属性，和 DV 

交互过后 ，DV动态地为他创建多域属性，进一步该属性可用 

于 DB系统中。在信誉卡属性使用过程中，相应地还需要满 

足动态的条件和义务以支持访问授权判定。需要说明的是， 

在标准 UCON模型中，创建新的属性、条件和义务(预定义组 

件)是一种管理员行为，即管理模型的一部分。而对于动态 

的、多域系统来说，这些组件需要在运行时刻定义，创建这样 

的新组件 (动态组件)不再属于 DAI3-UC~N中管理模 型内 

容，而是 DAB-UCON使用控制模型的一部分。 

为描述方便，此处沿用前面讨论过的关于动态多域属性、 

义务和条件的示例场景。在系统 DB中， 为 SA在书店的 

身份标识 ，price为 SA要买的书的价格 。主体 S(SA)和客体 

0(书)具有本地属性： 

LocalAtt(S) {id} 

LocalAtt(O) {price} 

DV系统动态地为 SA发行信誉卡属性的同时，还动态定 

义了与该属性相关的某种义务。令 0B表示义务本身(这种 

情况下即进行交易)，OBS为该义务的主体 S(这种情况下即 

SA)，O130是该义务的客体(这种情况下即书店内的音像店， 

即DV@DB)。在 DB系统内 SA使用“信誉”买书(buyw~th— 

Credit)之前，有义务与 DV@DB做一项交易。通过 UCON 

模型中获取义务谓词 getPreOBL，有： 

oBS—S，OBO=DV@DB，OB=transact 

getP栅 L(S，buywithCredit，0)一 (oBS，(竭0，0B) 

另外，DV系统动态地定义了条件，该条件也与“信誉”有 

关。在信誉卡有效期 内，SA(即 S)可 以使 用信誉卡属性 

(buywithCredit)买书(即0)。getPreCON是 UCON模型获 

取的条件谓词： 

getPreCON(S，buywithCredit，o)一 {DATE≤ 2009— 

12—31) 

当SA使用 buywithCredit属性在 DB买书时，在动态多 

域授权、义务和条件的基础上，由DB解释属性的语义(t0建 

授权规则)及其相关的动态多域义务执行情况和条件判断，进 

一 步做出使用判定。使用“allowed”谓词对授权、义务和条 

件进行评估判定，有： 

allowed(S，buywithCredit，0) 

preFulfilled(getPreOBL(S，buywithCredit，0)) 

"preConChecked(getPreCON(S，buywithCredit，0)) 

(下转第 80页) 
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了一个基于此方案的 P2P识别流量模型。本方法基于 PZP 

流特征的机器学习方法，克服了传统的基于端口和特征字方 

法的不足，并实际考虑了由于流量误识别带来的风险。实验 

表明，本方法适合实时流量检测，而且通过调整系统参数可以 

实现高精度检测。下一步的研究 目标，首先要进一步地完善 

本方案，如通过仿真实验和原型系统运行 ，确定流统计的精确 

时间间隔、(Lz ，L z)的选择等；然后实现方案和特征字匹配 

的融合，从而更准确地判别 P2P流量并进行应用级分类。 
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"

DA(S)．credit≥ price(O) 

≮ (S)一 ”SAI” [1] 

preUpdate(DA(S)．credit)：credit 一c 一p cP(o) 

其中，DA(S)表示多域条件下主体 S的动态属性集。 。 

在 DB系统中，当主体 SA使用来 自DV的动态多域属性 

信誉卡时，DB也为 SA动态地创建某属性 T(如电影票)： 

AttSetPreUpdate(DA(S))：DA = DAU{ti et} 

AttValPreUpdate(DlA(S)．ticket)：ticket 一 20 
r ] 

AttTypePreUpdate(DA(S)．type)：type = ”Dynamic- 

Multidomain” 

这样 SA就可以跨系统使用该属性 T，进而满足 了多域 r4] 

交互时刻支持动态属性的系统需求。 

结束语 本文对多安全域条件下的动态使用控制问题进 

行了研究。当前的访问控制模型都是预先定义它们的属性及 
一 一  

组件，通过场景示例，论证了这种静态定义不能满足移动的和 

动态多域的交互需求。为了支持多域的应用环境，我们明确 F6] 

主客体的属性、授权、义务和条件动态特性，在下一代使用控 

制模型 UCON的基础之上提出了一种使用控制扩展模型 

DAB-UCON，以表示动态授权策略。基于属性定义时间和作 L‘，J 

用范围，将属性、授权、义务和条件进行分类 ，扩展后的动态组 ⋯ 

件有助于动态策略的构建。隐私特性是一个重要的系统安全 

需求，主体还应具备将属性转移到其它主体的能力。要支持 

这些特性，还有待于进一步研究。 
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