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摘 要 对于移动 IPv6网络，身份认证是网络安全的关键问题之一。针对移动 IPv6网络的接入认证 ，提出了一种基 

于移动互联网双向认证方案。在移动切换过程中的接入认证和家乡注册，采用对家乡注册消息进行基于双私钥签名 

的方式，实现 了家乡代理和移动节点分别对注册消息的签名，实现 了接入认证与家乡注册的并发执行，移动用户和接 

入网络的一次交互实现 了用户和接入域的有效双向认证。理论分析和数据结果表明，方案的认证总延时和切换延时 

要优于传统方法，有效地降低了系统认证的延时。安全性分析表明，框架中的基于双私钥的 CPK方案满足双向接入 

认证安全，有效地解决了密钥托管问题。 
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AbstI’act To Mobile IPv6 networks。identify authentication is crucial issues of the network security．This paper pro— 

posed a secure identify authentication scheme，which considers inters domain reputation relationship between mobile 

node home domain and the access domain in the pre-handoff procedure and realizes effective mutual authentication be— 

tween mobile node(MN)and the access domain．Authentication can be accomplished by double private key。HA and MN 

signing the home registration messages respectively．The access authentication can be accomplished in the visited net— 

work instead of the home network，and the handover procedure integrating authentication only needs one round trip． 

Theoretical analysis and numerical results show that proposed scheme is more effective in reducing total authentication 

and handoff delay and the signaling overhead than relative schemes．Based on the security of CPK algorithm and IBS，we 

prove the access authentication and home registration process handover latency of ours is better than that of the existing 

solutions and our solution satisfies mutual authentication security，resolves the key escrow efficiently． 
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1 引言 

随着 IP技术和无线通信技术的发展和融合，用户对移动 

网络的需求 日益增强，无线移动网络已经成为下一代互联网 

络的发展方向。为了能够提供安全有效的移动 IPv6服务，当 

移动用户从外地域接入网络时，需要家乡域和接入域协作实 

现对移 动用户的身份认证，例如可采用 AAA(Authentica— 

tion，Authorization，And accounting)[13等技术实现。目前 ，在 

AAA架构_1 ]中的移动 IPv6依靠经常查询的家乡网络来验 

证移动节点的身份，不可避免地会增加切换延时。为了解决 

这个问题，国内外学者展开了热烈的探讨。基于消息捎带的 

策略l3]，在认证消息中捎带移动注册消息以减小处理延时；基 

于二层“暗示”的策略_1]，利用二层触发信号，在移动节点 

(Mobile Node，MN)移动到新子网前，就开始认证和预切换处 

理；基于上下文转移的策略[2]，通过认证信息在各认证实体间 

的上下文转移，减少切换过程中由认证带来的附加开销；基于 

移动 IP增强协议的策略『】 ]，将接人认证与移动 IP的增强方 

案结合以提高认证切换性能。上述策略都是从某一个角度去 

研究如何将接人认证过程更好地加入到现有的各种移动解决 

方案中，并没有将移动切换过程和接入认证过程进行更有机 

的融合，也没有考虑减少接入认证过程后给切换延时带来的 

影响。文献[53提出了一种基于身份的密钥方案，通过IBS算 

法，解决了上述基于证书的认证方法存在的问题，但没有考虑 

引入认证过程后对切换性能带来的问题，而且也没能解决密 

钥托管问题。文献[6]提出基于身份签名的层次化认证方法， 

采用两层身份签名技术 AAAv与 AAAh一次交互完成 MN 
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与接入网络的双向认证 ，但这只能部分解决密钥托管问题 。 

受 Katz-Wang[ ]的双公钥思想的启发，本文设计了一种 

基于组合公钥(Combined Public-Key，cPK)体制l8]和双私钥 

的签名方案，以有效地解决密钥托管问题。并在此基础上提 

出了一种适用于移动 IPv6网络环境的并行接入认证机制。 

该机制利用基于CPK和双私钥签名方案的特性，将移动切换 

过程和认证过程进行有机整合，采用基于 CPK身份签名技 

术，并发实现接入认证和位置登记阶段的家乡注册，认证总延 

时和切换延时要优于传统方法，有效地降低了系统认证的延 

时，提高了整体性能。同时，在随机预言机模型下证明了方案 

的安全性。本文第 2节介绍基于身份的短签名和 CPK算法； 

第 3节详细描述基于 CPK的安全认证方法 ；第 4节对该切换 

方法进行性能分析和安全性分析；最后对本文进行总结。 

2 预备知识 

2．1 基于身份的短签名方案 

基于身份的短签名方案[9_由系统参数的建立、密钥生成、 

签名和验证 4个阶段构成，具体描述如下。 

Setup：输入系统安全参数 k，选取两个大素数 q阶加法循 
 ̂

环群 和 g J 乘法循环群 G 、双线性映射e：Ca×G】一 ， 

的生成元 P，强杂凑函数 h：{0，1}× 一 。 

Extract：给定用户 ID∈{0，1} ，用户执行如下步骤。 

1)随机选取私钥 z∈ ； 

2)计算 R=xP，则(P，R)就是用户的公钥。 

Sign：1)计算 — ·H(M)； 

2)发送签名就是(M，口)给验证者。 
 ̂

Verify：验证者收到签名后，可通过如下等式验证签名：e 
 ̂

(M， )一e(H(̂ ，R)，若等式成立，则签名正确。 

2．2 CPK算法 

组合公钥(combined public k ，CPK)[83算法是基于椭 

圆曲线密码系统构建的，理论依据是离散对数问题的难解性 ， 

CPK算法如下： 

选择有限域 Ep(p=／：2，p：fi3)上的椭圆曲线 一 +甜+6 

rood P的所有解 P一(z， )加上一个无穷远点。点构成椭 圆 

曲线群，记为 E(a，6)。椭圆曲线密码技术的加、解密主要是 

利用椭圆曲线上的点的标量乘来实现的。假定椭圆曲线密码 

系统的参数为 T一(“，b，G，n， )，其中 。，b为椭圆曲线参数 ， 

G为椭圆曲线上的基点， 为椭 圆曲线上点 的阶，P为素数域 

F 的阶。如果假定用户的私钥为素数域 上的任一整数 

SK—r，那么对应的公钥 PK 即为椭圆曲线 E上的点 r·G。 

将一定数量的公、私钥因子对分别组成公钥因子矩阵和私钥 

因子矩阵 mXn(m行 列)。私钥因子矩阵 SSK中的元素即 

为整数标量 rij(1≤ ≤m)，而公钥因子矩阵中的元素即为与 

私钥因子 对应的椭圆曲线上的点r ·G。在密钥管理中心 

生成公、私钥因子矩阵后，私钥因子矩阵需要保持秘密 ，而公 

钥因子矩阵则予以公布。 

私钥因子矩阵 

f rl 

SK — 

Lrl 

CPK具有简便 、易行、经济和高效等优越的特性 ，并且具 

有分割性、CPK信任性的传统密钥管理优点。现在，本文将 

其用作公开公钥生成方法，并分析说明协议的可行性。 

3 层次化认证方法 

本节提出的层次化认证方法采用两层身份签名机制实现 

双向认证功能。首先分析了该方法的设计思想，然后详细介 

绍了该方法的实现原理。 

3．1 基于CPK双私钥签名和验证方案 

结合 CPK体制 IBS签名和验证方案包括参数建立、签名 

及验证等阶段[ 。 

Setup：输入系统安全参数 点，密钥管理中心进行如下初始 

化过程。 

1)选取两个大素数 q阶加法循环群G 和 q阶乘法循环 
 ̂

群G。、双线性映射e：G】×G】一 ，G】的生成元 P，强杂凑函 

数 h：{0，1}×G2一 。 

2)生成 2个 z×h阶私钥种子矩阵PriKSM： 

f ， ⋯ ， 1 fr；， ⋯ ，{． ] 

I i ’． i I和l i ． i l，其中 和r ， 在 
【以 ⋯ 以 J l r2， ⋯ ，{， J 

Z 内随机选取。 

生成相应的2个 z×̂ 公钥种子矩阵 PubKSM：阶 

f一，1P0+，．{，1P1 ⋯ 一,hPo+，{，̂P1 1 

PubKSM：I ； ‘． ； I 

l以 Po+r{， P0 ⋯ Po+ P J 

3)选取两个函数集 Fo一{fl，，2，⋯，，̂}和 Fo一{，1，，2， 
⋯

，_厂̂}，每个 函数集包含 h个不同的伪随机函数，且满足对 

ViE[1，hi和 IDE{0，1} 有 indexi∈[1， ]，其 中 index — 

(ID)。 

4)保密私钥种子矩阵 PriKSM 和主密钥 ，公开系统参 
 ̂

数 加mms一<q，G1，G2，e，P，gl，gz，F，PubKSM}。 

Extract：给定用户 )∈f0，1) ，令用户的公私钥分别为 

PKrD和 SKfJ】，令 index1一厂l(ID)，⋯，indexh一 (ID)，密钥 

管理中心随机 选取 s。∈7-4 则公钥 PKⅡ)一(( P0+ 

P1)+⋯+ ( 一 
， 

P+ 抽 
．^P))∈ ，则双私钥分别 

为 SKo一 ( 如 + ⋯ + )̂mod qEZ ，SKjD一 

(一珊一1．1+⋯+ ， )mod q∈ ， 如 和r ， 分别是矩 

阵 Pr KSM。和 PriKSM1中的元素，所以即有 PKm：SKo 

· P。+SKb ·P。。私钥为 SK∞一<SK ，SKb>，这就形成 

了公私钥对 。将私钥 SK 和 SKb分别发送给家乡代理和移 

动节点。 

Sign：签名分为家乡代理签名和移动节点签名两个部分。 

移动节点签名：对于给定的消息 m，签名过程如下。 

1)计算 o'o一(P，H ( ·SK >； 

2)将签名 0"o∈Gl× 发送给验证者。 

HA签名：家乡代理对于给定的消息 m，签名过程如下 ： 
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1)计算dl一(R，HJ( ·SKL)； 

2)将签名 ∈GI× 发送给验证者。 

Verify：验证者收到o'o和 两部分签名，计算 ： 

1)运行 Extract算法获得用户公钥 PK皿； 

2)计算 一痂×们，判定等式： 
 ̂  ̂

73一 × l—e(P，H1( ·SKo)P(P，H1( ·SK ) 

A 

— e(P，HI(M)·SK皿) 

 ̂

一e(PK肿，H1(M)) 

验证是否成立。若成立，则输出 T；否则输出F。 

3．2 层次化认证方法的基本思想 

在 MIPv6网络中，当MN发生移动时，移动 MN和接入 

域需要进行双向认证。对于合适的 MN，由于其认证存放在 

家乡网络，必须通过与家乡网络认证服务器的交互来实现移 

动节点认证，因而认证延时和开销将随着访问网络与家乡网 

络之间距离的增加而显著增大。为了解决这个问题，人们提 

出层 次化位 置登记 策略[ ]。引入 MAP，网络 由第 一层 

(PKGMaps和 HA)、若干第二层用户(ARs和 MN等)组成。 

每一个MAP管理着若干访问路由器。MN在同一个 MAP 

域移动时，只需执行本地注册。MN接入新访问域后，在完成 

绑定更新时只需与接入的 AR利用对发送消息的签名来完成 

双向认证过程。 

本方案采用结合 CPK和双私钥的 IBS方案可以实现：1) 

签名的验证功能仅取决于签名参数，任何节点均可很容易地 

获取。利用该特点，就可实现 MN直接与接入网络的认证服 

务器交互以完成接入认证，从而消除两个认证服务器之间的 

通信延时开销。2)采用双私钥 的签名方案中，MN不知道 

HA的私钥，HA也不知道 MN的私钥，为了签名 ，MN必须 

首先从 HA那里获得指定消息的部分签名信令，没有这个信 

令 MN不能使用其部分私钥来签名消息。家乡网络的认证 

利用上述优势，就可实现 MN直接与接入网络的认证服务器 

交互以完成接入认证，从而消除两个认证服务器之间的通信 

延时开销。同时，相对于其他公钥签名机制(如公钥证书机 

制)，IBS机制简化了公钥的获取，消除了对公钥证书和认证 

中心的依赖，从而消除了 MN因为获取公钥证书和维护公钥 

证书产生的额外开销。 

在移动 IPv6中，MN每次移动都要执行绑定更新，如果 

MN远离家乡，将会带来很大的延时和开销。它的基本思想 

是：采用层次化移动管理，层次化移动 IPv6协议便能有效减 

少因发送大量注册消息带来的延时、信令开销以及带宽开销。 

具体实现如图 1所示。 

图 1 层次化快速认证系统框架 

3．3 层次化认证方法的实现 

层次化认证方法包括预切换和接入认证两个阶段，具体 
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流程如图2所示 。预切换过程详细描述如下： 

国 口 
M N pA R N AR I NA M AP H A 

— EB 

R  ̂

BU+IpKVR】 

1 

l 

RSIRA R⋯ Soll叫 _on A d⋯ ⋯ nt 

E—CoA／RC oA ．On-L In非 e 1on Car0ofAdd ∞8 

R蜩 Regtswali~ Rcq~ $t P k BU  ofM AP dI'd t signat'm e ofM N 

R R l$ 哪 一 Reposep’站 yb∞kBu ofMAPend d siNnat~ ofMN 
nU，BA BindmgUpdat~／Aeknowledg~ ent 

PK VR／PKVA ：PK．V alue R0a岬 似 m 、 

图 2 层次化认证方法实现流程 

1)M —MN：(BA J J TS I J(B J j R J f RrVa} 

Sigm-t4> 

MN准备移入新的子网时，数据链路层若检测到信号强 

度的变化，则触发快速切换过程的开始。MN请求 HA对 

B 进行半签名。 

2)HA一 P：(BAHA I I TS⋯ B I l尺 I l RrVa) 

SignHA> 

HA检查 ：MN若没有被撤销，则生成 MN家乡注册的绑 

定更新确认消息 BU，并使用 自己掌握 MN的半私钥对该消 

息进行半签名，完成 HA对 MN的认证并将认证消息发送给 

MAP。否则，返回错误消息给 MN。 

3)MN—NAR：Re g一 (B J J TS l I{B l J TS) 

SignA,~l IPK I lⅡ > 

当 MN移动到新的子网，根据收到 NAR发送的路由器 

宣告消息，生成子网前缀 LCoA和 RCoA，利用根 PKG生成 

公开参数params，MN根据签名机制中的Sign算法对绑定更 

新消息计算 自己的半签名 ，然后根据其保存的 HA的半签名 

计算{B I l TS}Sign~,1+HA，并将绑定更新消息连同签名和 

身份组成 Req消息发送给 NAR。 

4)N4R--~MAP：(B ，BU ，[PKVR]) 

NAR收到 AReq消息后，取出(BUmp，BL ，[．PKⅥ ) 

消息并发送给 MAP。然后 MN的身份 ID，运行 Extract算法 

获得用户公钥 PK皿，验证签名{B l I TS}S g Ⅲ+HA，同时 

检查时间戳 Ts1，保证签名消息的新鲜性。当验证成功后，完 

成接入 网络对 MN的认证。为了提高效 率，NAR先发送 

(BL P，_BL ，[PKVR])消息，查询用户公钥PK皿，然后验 

证签名 ，从而实现绑定更新与验证的并发执行。 

5)MAP— f4R：({BA脚 )IDMaP> 

MAP验证了 MN的签名并确信绑定更新消息为经过 

HA和 MN双私钥签名后，则完成对 MN的 LCoA的位置登 

记，并用公开的用户身份 ， 对 BA 进行签名。 

6)NAR—MN：AR =(BAMAe『l TS1 l I TS2 I l{BAMAe l l 

I}SignetP⋯ BA J lTSz}SignN~> 

①NAR收 到 MAP发送 来 (BA P J l TS I I丁LSz l l 

{BAm l I TS }Signi~A )消息后 ，取出其中的绑定确认消息， 

使用自己的私钥对绑定确认消息进行签名{BAMA l l z) 

SignnAn，然后将绑定确认消息连同签名和收到的 MAP的签 



名组成 Rsp消息并发送给 MN。 

②MN收到 Rsp消息后，取出其中的绑定确认消息，完成 

位置登记过程；MN取出ARsp中的签名，首先验证 MAP的签 

名{‰ I I )S ，同时检查时间戳TS ，保证签名消 

息的新鲜性；然后验证 AR1的签名{BA I 1 TS2}Sign~ ， 

同时检查时间戳 TSz，保证签名消息的新鲜性。 

③当验证成功后，完成 MN对接入网络的认证，实现双 

向认证。 

④为了提高切换效率，MN收到 BA后，先完成绑定更新 

过程，恢复与CN的连接然后验证签名消息以及更新公钥列 

表。 

⑤按照移动节点所在位置，将移动节点移动接人过程分 

为两种情况：当移动节点从一个 MAP域移动到另一个 MAP 

域时，需要重新 向 HA发全局绑定更新消息。当移动节点在 

同一个 MAP域内移动时，由于之前 MN已经获得该 MAP 

的签名，因而 MN在 MAP域内移动时可减少一次签名／验证 

过程。 

4 分析及评价 

本节从处理时延和信令开销两个方面将 CPK-IBS-IPv6 

与 DAMIPv6C ，HAMIPv6E引，2-IBS-FAMIPv6[ 进行 比较， 

并对 CPK-IBS-IPv6的安全性进行证明。 

4．1 处理时延对比分析 

定义认证时延为 MN从移动到新的访 问域并认证发 出 

第一个路由宣告包到在新访问域收到 BA消息完成绑定更新 

为止的一段时间间隔。 

设 RSA一次完整的签名和验证的时间为 SA，根据文 

献1-11，12]分析，计算512b的双线性对加上 2次点乘和 1次 

Hash所需时间大约是计算 lO24b模指数的 3．5倍。另外，计 

算 P长度 为 16Ob的椭 圆曲线 上的点 乘所需 时间与计 算 

1024bRSA模 n指数运算所需时间相当[1 。CPK签名验证算 

法的开销与 RSA算法相比可忽略不计[1 。根据各种签名验 

证机制涉及 的运算类 型如表 1所列。考虑 IBS-F的预计 

算[】]，由表 1可得到下面的结论 ： 

t PK IBsIMN一 2tRSA (1) 

ts47PK-IBS-HA一2tRSA，tvCPK-IBS：2tRSA (2) 

∞̂A一2tRSA，z A0 一2tRSA (3) 

表 1 CPK-IBS方案的安全机制分析 

定义消息发送时延为消息发出和传输总时延：无线端传 

输延时 a(MN与 AR之间)、同一域 内两节点间传输延时 b 

(AR与 MAP之间)和访问域与家乡域之间传输延时 c(MAP 

与 HA之间)。在 DAMIPv6，HAMIPv6，2-IB HAMIPv6和 

CPK—IB HAMIPv6三个协议都实现双向认证 的前提下，所 

需的总切换延时由式(4)一式(6)给出： 

‰  6—6a+8b+6c+21tp+2tRSA (4) 

Tt~ Iv 6=4a+ lOb+4c+19tp+2tRSA (5) 

T2一IBS-HAMIP 6—2a+ b+ 3tp+ t2一 + max(2c+ 4tp+ b+ 

t2一 ，t1一 +6+tp) (6) 

T K．1盼HAMlP瞒 max(2a+b+ 3tp+ t 一s，a+ b+ 2c+ 

3tp+tHA一 )+max(tp+b十 ，t~ceq一 + 

6+ ) (7) 

为了具体 分析 DAMIPv6，HAMIPv6，2-IBS-HAMIPv6 

和 CPK-IBS-HAMIPv6之间的性能，定义模型中的具体参数 

值 ：a一4ms，b一2ms，tp一0．5ms，令 t~HA-CpKIBS=2tRSA， 

t
．~MN4SPK-IBS=2tRSA，tv~PK-IBS一2tRSA，最后得到 4种方案的 

数学期望为： 

E( )一56．5+2￡+3H (8) 

E((c，)：49．5+2t+2H (9) 

E( )一17．5+8f+H (10) 

EQo)一ma x(11．5+2￡，9．5+H+2t)+2．5+2t (11) 

如图 3所示 ，一方面签名／验证算法的本机处理时间确定 

时，会随着访问域与家乡域之间传输延时的增加而增加。在 

CPK-IBS-HAMIPv6方法中，MN进入新访问域并请求 MAP 

接入认证时实现 MN与 MN家乡域的 HA交互 ，获得 HA的 

认证 ，减少了与家乡域的交互带来的传输延时。当 H 小于 

2ms时候 ，CPK_IB HAMIPv6的签名／验证处理延时只随着 

t值的变化而改变；当H大于 2ms时，CPK—IB HAMIPv6随 

着 H 的增大而增加。由图 3分析可知，DAMIPv6的切换延 

时增长幅度最大，当两地最大传输延时达到 40ms时，DAM- 

IPv6的切换延 时最 大，接近 180ms，而 CPK—IB HAMIPv6 

的切换延时只有 54ms。另一方面随着节点处理性能的降低 ， 

即签名／验证处理延时(t值)的增加，2一m HAMIPv6的切换 

延时增长幅度最大，CPK-m HAMIPv6的切换延时增长幅 

度最小，当 t足够大 时，2-IBS-HAMIPv6的增长 幅度 约为 

CPK-IB HAMIPv6的两倍。因此，当访问网络远离家乡网 

络时，本文提出的并发认证方法能显著降低移动 IPv6网络 

MN移动切换过程中的“接入认证+家乡注册”的切换延时。 

图 3 总切换延时的数学期望(不同 MAP域间移动) 

4．2 安全性证明 

我们考虑 4个安全概念：节点私钥的机密性、会话密钥的 

正确性、会话密钥的不可伪造性、会话密钥机密性保护和密钥 

托管，并证明基于 CPK_IBE的可认证的密钥协商方案满足上 

述安全性需求。 

4．2．1 私钥的保 密性 

在 CPK机制下，私钥的保密性建立在 SSK 以及映射算 

”当MN在子网间频繁移动时，通过减少家乡代理部分计算来减少签名阶段的点乘运算次数。 
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法函数 F被安全保护的基础上。私钥一经产生则通过保密通 

道或安全物理信道交由用户秘密保管。函数 F可由一些可变 

因子进行保护，如 F取为 Hash函数时输入秘密的初始值，或 

用硬件实现 F等。 

攻击CPK机制的可能方法之一是通过合谋算出私钥方 

程组，解出私钥因子。对于规模为z×h的私钥因子矩阵，私 

钥 SK与私钥因子r 和r ． 呈线性关系。假定有 z个双私钥 

已经泄露，则可建立 z个关于私钥因子 f和r √的线性方程。 

若攻击者通过合谋获得 m<z×h，则一般很难求出私钥因子 

的准确解，因此少量私钥的泄漏不会对系统的安全性造成 

影响。对于攻击者的合谋，可通过扩大 SSK的规模或者定期 

更换 SSK并更新用户私钥加以解决。 

对于基于CPK的 IBS的签名，根据第 3节密钥生成机制 

可知，移动节点的私钥 SK皿由SK 和 SK；D两个部分构成， 

分别由 HA和 MN保管。HA虽然拥有部分私钥 SK ，但无 

法获得 MN保管的部分私钥 SKb，因而无法得到 S皿。对于 

其他节点来说，只能公开参数 params中已知 P ，但由于计 

算群 G上的 DH问题是难的，其他节点无法通过 PK助计算 

出SK仍。因此，任一实体私钥只有 PKG知道，其他实体包括 

HA都无法获得。 

4．2．2 签名的不可伪造性 

本节采用随机预言机模型证明 3．2节设计的 IBS机制的 

安全．陛，即满足适应性选择消息攻击下的不可伪造性。令敌 

手 A表示一个概率多项式时间的图灵机，输入为 IBS机制的 
 ̂

公开参数<G ，G2，P，P，H。，P，q>，其中 口≥2 ，z一160。 

定义 1_l2j(椭圆曲线离散对数问题 ECDL P) 给定定义 

于有限域 上的椭圆曲线 和E 上的两点P，Q∈E ，寻 

找一个整数 d使得在Ep中有dP：Q。 

定理 1 假设攻击者 A可以在时间 t内以优势 ￡≥10 

( +1)(，z + )／z 产生一个存在性伪造签名 ，则存在另一 

个概率算法在时间 t ≤120686nzt／e范围内解决 G 群上的 

ECDLP问题。 

证明：假设存在攻击者 A在适应性选择消息和攻击下， 

能在时间 T内以不可忽略的优势Adv ：e模拟一个未签名 

消息M 的有效签名(M，r，H，s)，则根据分叉引理[14,15]，必然 

存在另一个概率算法 B，在时间 ￡ ≤120686nzf／￡范围内以不 

可忽略的优势产生两个有效签名(M，r，H， )，(M，r，H ，s )， 

其中 H≠H ，根据签名算法有： 
 ̂  ̂

e(P， )=e(PKⅢ，H1(M)) (12) 

 ̂  ̂

e(P， )一 e(P，Hl(M)×SKffJ) (13) 

 ̂  ̂

! 一! !旦!! 2 

(P，d，) (PK∞，H， ( ) 

A A 

! 一! !盟 ： 婴 

：(P， ，)：(P，H， (M)SK ) 

(P， 一口，)一 (P，(H (M )一H， ( )．SK ) 

(14) 

(15) 

(16) 

(P， 一 ，)PA(P
，(H (M)一H (M))．SK )一 一1 

(17) 

令( 一 )一(H (M)一H (M))·SK 一aRP，则式 

(17)得e(P，P)艉一1，进而有 三O(m0d q)。因此 ， 

· 3O ’ 

sK a--而O" (18) 

( 一 )一(H1(M)～H 1(M))·SKD=0(mod口) (19) 

最终，算法 B输出 PK毋：SK仍P，根据定义 1，给定有限 

域即 上的椭圆曲线E和E上的两点 皿，P输出SK∞，使 

得 PK皿一sKⅢP，即在时间 t ≤120686n2tPe内解决了 EC— 

DLP，证毕。 

4．2．3 数据传输的安全性 

在无线移动环境中，移动协议消息和认证消息的传输可 

以建立在安全关联之上，受安全关联 SA的保护。由于 SA是 

基于端到端的，任何需要传输信令消息的两个节点间，如 

MAP与AAAv之间，AAAv与AAAh之间，AAAh与 HA之 

间，都需要建立一对 SA。同时，基于 CPK—IBS的安全性，攻 

击者不能伪造签名消息，能够有效防止中间人攻击。由于签 

名消息是通过 HA和 MN的双私钥签名实现的，从而能够有 

效防止消息重放攻击。 

4．2．4 签名 的新鲜性 

在 FAMIPv6和 IB FAMIPv6方案中，应采用时间戳来 

保证签名的新鲜性 ，否则，验证者不能确定签名产生的确切时 

间，也就无法验证签名的有效性。而在 CPK—IBS-IPV6方案 

中，一旦一个私钥被吊销，它就永远不能再被用于签名。因 

此，验证者若获得了一个数字签名 ，那么也就意味着在签名生 

成时刻，签发者的私钥经过 HA认证是合法的。 

4．2．5 即时身份撤销 

在传统的 IBS中，由于需要定期发布被吊销签名的公钥， 

往往会有时间延迟。在这期问，证书仍然被认为是合法的，这 

是一个明显的安全问题。在本方案中，一旦需要撤销一个用 

户的权利，那么只需要在 HA端及时使相应的私钥失效就可 

以实现身份撤销。 

4．2．6 密钥托管 

由于移动节点的部分是 PKG生成的，只有 PKG知道公 

私钥对。由于不知道移动节点的部分私钥，即使是不诚实的 

HA也不能够获得节点完整的私钥，因此不能冒充节点解密 

密文或者伪造签名。而且在 HA和节点之间也不需要安全 

的密钥分发信道，部分密钥的丢失不会影响系统的机密性。 

本方案提供了节点最终的密钥保护。 

结束语 本文提出了一种 MIPv6网络接人认证方法，并 

设计了基于 CPK和 IBS的签名和验证方案，降低了签名验证 

算法的时间复杂度，解决了移动节点的密钥托管问题。其应 

用于本方案的认证阶段，高效地实现了用户与网络的双向认 

证。另外，该方法利用分层身份签名技术的特点，将层次化移 

动切换过程和认证过程进行有机整合，减少了访问网络与家 

乡网络之间的延时。分析结果表明，本方案在总认证切换时 

延和信令开销方面表现出比现有方案更好的性能。 
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[18]Papadimitriou C，Yannakakiŝ，L On limited nondeterminism and 

the complexity of the V-C dimension[J]．Journal of Co mputer 

and System Sc iences，1996，53：161—170 

[19]Downey R，Fellows ，̂L Fixed parameter tractability and com— 

pleteness．Complexity Theory：Current Research[M]．Cam— 

briage University Press，1992 

[2O]Schmidt J P，Siegel The spatial complexity of oblivious k- 

probe hash functions[J]．SIAM Journal on Computing，1990，19 

(5)：775—786 

[213 Bodlaender H L，Do wney R G，Fellows M R，et a1．On problems 

without polynomial kernels[C]／／Proc．35th IcA LP．volume 

5125 of LNCS，Springer，2008：563—574 

[223 Alon N，Yuster R，Zwick U．Color-coding[J]．J．ACM，1995，42 

(4)：844—856 

[23]Fellows M R，Knauer C，Nishimura N，et a1．Faster fixed param— 

eter tractable algorithms for matching and packing problems[C] 

／／Lecture Notes in Computer Science 3221，(ESA 2004)．2004： 

311-322 

[24]Chen Jianer．Parameterized computation and complexity：a new 

approach dealing with NP-hardness[J]．Journal of Computer 

SC ience and Technology，2005，20：18～37 

[25]Chen Jianer，Lu Songiian，Sze Sing—Hoi，et a1．Improved algo— 

rithms for path，matching，and packing problems[C] {Procee- 
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