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工业以太网控制系统中网络节点位置信息自动绑定协议研究 

周纯杰 於光灿 秦元庆 陈 开 

(华中科技大学控制科学与工程系 武汉430074) 

摘 要 在 DHCP协议基础上提 出p DHCP协议。p_DHCP继承 DHCP的传输协议，具体化 DHCP的地址分配机 

制。在现场维护人员按照规定的流程为控制系统更换和添加 网络节点的情况下，p DHCP协议能够实现工业以太网 

控制系统中网络节点逻辑位置信息的自动绑定。 ． 
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Abstract Position based dynamic host configuration protocol(p
_

DHCP)was proposed based on the dynamic host con— 

figuration protocol(DHCP)．The p
—

DHCP inherits the protocol{or delivering host-specific configuration parameters 

from a DHCP server to a host，and specifies mechanism {or allocation of network addresses to hosts．If network nodes in 

the industry Ethernet control system are maintained following the given rules，p
_

DHCP can achieve position information 

automatical binding of network nodes． 
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工业以太网络控制系统融合了计算机技术、通信技术与 

控制技术，体现了控制系统的网络化、集成化、节点智能化的 

发展趋势，是控制界研究的热点之一，已经在工业控制领域、 

楼宇自动化等方面得到了广泛应用[1]。工业以太网主要是通 

过采用减轻以太网负荷、提高网络速度、交换式以太网和全双 

工通信、流量控制及虚拟局域网等技术提高网络的实时响应 

速度 ，而在技术 上与 商用 以太网兼 容 的控制 网络，符 合 

IEEE802．3标准[2 ]。为了实现与传统以太网的无缝连接， 

工业以太网通常都支持网络层 IP协议、传输层 TCP和 LⅡ)P 

协议以及应用层的 F] 、DHCP等协议。为工业以太网控制 

系统中的网络节点正确配置 IP地址，是系统正常的前提条 

件。用人工进行 II)地址配置，既不方便又容易出错，对现场 

维护人员有较高要求，而且网络节点不一定具有显示界面和 

用户交互接口，因此往往需要采用 自动协议配置的方法。 

动态主机 配置协议 (The Dynamic Host Configuration 

Protocol，DHCP)能够为工业以太网络控制系统 中的网络节 

点 自动配置网络参数(如 IP地址)_4]。在工业以太网络控制 

系统中，要对各个网络节点分别进行控制，除了需要掌握所有 

网络节点的 IP地址外，还需要掌握每个 IP地址所对应的网 

络节点的设备类型及其逻辑位置。本文将 IP地址和网络节 

点的类型及其逻辑位置的对应关系简称为节点位置信息绑 

定。在为网络节点分配 IP地址过程中，通过消息的交互可以 

获取设备类型(DHCP交互消息的选项部分可以实现该功 

能)[5]。如果控制系统中每种类型的设备只有一个的话，那么 

根据 IP地址就可以确定设备的类型和逻辑位置(因为系统中 

仅有一个该类型的节点)。但是 ，如果控制系统中有多个某个 

类型节点，而且这些节点在控制系统中所担负的控制功能有 

所不同，比如设备 A，B分别用于控制两个不同的水泥转窑， 

虽然设备 A，B是相同类型的设备，但是所控制的对象不 同， 

必须分别加以控制，那么必须进行节点位置信息绑定。本文 

对 DHCP协议进行扩展，以实现工业以太网络控制系统中网 

络节点逻辑位置的自动绑定 。 

1 DlIICP协议简介 

DHCP采用客户机一服务器(Client／Server)模式，由传输 

．
协议和网络地址分配机制两部分组成 传输协议用于将网络 

配置参数由 DHCP服务器传递到网络上的客户机，地址分配 

机制为网络上的客户机分配网络地址。DHCP是一种机制， 

而不是一种策略，能够通过 DHCP这种手段为网络节点分配 

并传递网络参数。但是，如何分配网络参数，DHCP没有解 

决，需要由网络管理员根据实际情况制订相关的配置策略。 

DHCP协议中客户机和服务器主要交互过程如下： 

(1)客户机广播一个 DHCPDISCoVER消息，用于查找 

DHCP服务器，消息的 chad& 域携带客户机的物理地址 

(MAC地址)，消息的选项域可以携带设备的类型信息。 

(2)DHCP服务器以 DHCP0FFER消息响应 ，在消息的 
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yiadder域中携带一个有效的 IP地址，将该 IP地址预分配给 

对应客户机。 

(3)客户机收到 DHCPOFFER消息后，对分配的 IP地址 

进行有关的检查，如用 ARP命令查看本网段中是否已有主机 

占用该 II)地 址。检查合格 后，向服务器发 送 DHCPRE— 

QUEST消息，正式请求使用该 IP地址 。 

(4)服务器收到 DHCPREQUEST消息后，对请求参数进 

行验证，如何验证客户机请求对该 IP的使用期限。验证通过 

后，向客户机发送 DHCPACK消息，正式将该 IP地址分配给 

客户机。如果验证没有通过，向客户机发送 DHCPNAK消 

息，拒绝客户机使用该 IP地址。 

(5)客户机收到 DHCPACK消息后，使用该 IP地址配置 

本地网络，配置过程结束。客户机收到 DHCPNAK消息后， 

表明服务器不允许其使用该 IP地址或 申请期限不合要求。 

延时一段时间后 ，从步骤 1开始重新申请过程 。整个交互过 

程如图 1所示。 

客户机 

(设备) 

初始化 

P DHCP 

服务器 

初始化 

图 1 DHCP服务器与客户机消息交换时序图 

如果客户机重新启动后继续使用上次分配的 IP地址，地 

址申请过程就不需要从步骤 1开始，直接从步骤 4开始即可， 

DHCPREQUEST消息携带上次分配的 IP地址和客户机的 

物理地址。 

2 设备逻辑位置信息自动绑定协议 

解决以太网控制系统的网络自动配置及节点逻辑位置自 

动绑定问题的一个有效解决办法是，在设计阶段 ，首先确定网 

络的逻辑结构，对每个网络节点接入点进行编号并给出该接 

人点的 I王)地址及设备类型，即 IP地址反映网络节点在控制 

系统中的逻辑位置。在控制系统施工维护阶段，现场维护人 

员根据接入点设备类型信息将设备一一接入到对应的接入 

点。节点被正确接人到控制系统后，下面的问题就是如何将 

接人点的 IP地址分配给接人点对应的设备 ，即现场总线上每 

个节点接入点的 I王)地址要能正确地分配给从该接人点接入 

的网络节点。下面对 DHCP进行扩展，以满足节点逻辑位置 

信息自动绑定的需要 。 

2．1 对 DHCP协议的扩展及相关算法 

为了描述方便，将扩展后的协议称为 P—DHCP(P0sm0n 

based Dyna~c Host Configuration Protoco1)。p DHCP继承 

DHCP的所有消息类型和消息格式，客户机与服务器交互过 

程与DHCP基本相同，只是对步骤(2)和(4)加以扩展，其他 

几个步骤保持不变。 

首先定义工业以太网控制系统网络配置及设备状态表 
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(简写为CFG_ STAT)，数据结构如表 1所列。该表存放于 p_ 

DHCP服务器中，各数据项分别解释如下。 

表 1 网络配置及设备状态表(CFG_STAT) 

接入点编号 节点类型 地址 是否已接入 MAC地址 是否在线 

接入点编号：工业以太网控制系统 中每个网络节点接入 

点的唯一编号，代表控制系统中的逻辑位置。上层应用程序 

根据接入点编号查询设备类型及 IP地址，获取这些信息后即 

可通过以太网络进行相关控制。 

节点类型：网络节点的生产厂家(联盟)对节点的分类。 

相同类型节点的功能和网络接口相同，比如分别用于控制两 

个不同水泥转窑的节点 A，B，属于同一个类型。具体来讲， 

就是客户机和服务器交互的第一步骤中，客户机发送的 DH— 

CPD1SC0vER消息中选项域携带的设备类型相同的设备属 

于同一类型。 

IP地址 ：为每个网络节点接入点预先分配的 IP地址。 

通过下面的算法，将接入点 IP地址分配给从该接入点接入现 

场总线的网络节点。 

是否已接人：表示接入点的网络节点已经接人并被分配 

该接入点对应的 IP地址。 

MAC地址：登记接入点网络节点所使用的物理地址。 

是否在线：表示对应接入点网络节点在线情况 。该数据 

项主要用于控制系统的节点保护协议。节点保护是指通过定 

时向节点发送探测消息 ，以探测节点 目前是否在线。节点保 

护协议能够对控制系统的网络配置起辅助作用，两者之间的 

配合关系将在下面论述。 

工业以太网控制系统的网络结构设计完成后，上述网络 

配置及设备状态表的节点接人点编号、节点类型、IP地址等 3 

个数据项即同时设置完成。控制系统网络配置完成后是否已 

接入和 MAC地址两个数据项同时设置完成，控制系统运行 

过程中节点保护程序根据探测结果实时修改是否在线数据 

项 。 

p_DHCP协议中将网络配置过程明确划分为节点接入准 

备阶段和节点接入阶段。网络配置完成后，系统进入正常运 

行阶段，服务器端提供用户交互界面或拔码开关等硬件接 口， 

用于管理员明确指定系统目前所处的阶段。 

p 对 协议 中客户机和服务器的主要交互
_

DHCP DHCP 

过程步骤(2)修改细化如下： 

(2)hE务器处于正常运行阶段和节点接入准备阶段时， 

DHCP服务器收到从客户端发出的 DHCPDISC0VER消息 

后，取出消息 chaddr域携带的客户机 MAC地址 ，在 CFG— 

STAT表中查询该 MA C地址对应的 IP地址，以 DHCPOF— 

FER消息响应，在消息的 yiadder域 中携带查询到的 II)地 

址，将该IP地址预分配给对应客户机。系统处于设备接入阶 

段时，本步骤细化为以下 3个步骤 ： 

(2．1)定义接人工业以太网控制系统节点的最大启动时 

间为Max_T。系统进入节点接人阶段后，循环等待，以收集 

从客户机发送来的DHCPDISCOVER消息。当等待时间到 

达 Max T时，结束等待，从收集到的 DHCPDISCOVER消息 

集(去除重复消息)中抽取出每条消息携带的设备类型及 

MAC地址信息，去除已经存在于CFG一 AT表中的 MAC 

地址及其对应设备类型，余下的 MAC地址及设备类型为新 



接入系统的节点。将新接入系统节点的 MAC地址按从小到 

大的顺序排序，排序后的 MAC地址、设备类型形成表 2所列 

数据结构。 

表 2 MAC地址、设备类型对应表(MAC_TYPE) 

MAC地址 设备类型 

(2．2)从 MAC—TYPE表中从前至后依次取出每条记 

录，在 CFG_STAT表中从前至后搜索设备类型域。当 CFG 

STAT表和 MAC TYPE表 当前记录的设备类型域匹配且 

CFG
_

STAT表 当前记 录 的 MAC地 址为空 时，将 MAC— 

TYPE表当前记录的 MAC地址填入到 CFG—TYP E表当前 

记录的 MAC地址域，表示将该行的 IP分配给 MAC地址对 

应的节点。以此类推，直至整个过程完成。IP地址分配算法 

伪代码如图 2所示。 

(2．3)从 CFG STAT表中依次取出新加入节点(CFG— 

sTAT表 MAC地址域不为空而是否已接人域为空行所对应 

的设备)的 MAC地址和 IP地址，针对 MAC地址 回复 DH— 

CPOFFER消息，在消息的 yiadder域中携带 1P地址。 

p DHCP对 DHCP协议中客户机和服务器主要交互过 

程步骤(4)修改如下 ： 

(4)服务器收到 DHCPREQUEST消息后，对请求参数进 

行验证。取出 DHCPREQUEST消息 中携带的 MAC地址。 

在 CFG_STAT表中查找该 MA C地址 ，如果该 MAC地址在 

表中没有登记，则向客户机发送 DHCPNAK消息，拒绝客户 

机的请求；如果在表中查找到该 MAC地址，取出对应的 IP 

地址，向客户机发送 DHCPACK消息，正式将该 IP地址分配 

给客户机。同时，如果是否已接入数据域为“否”，则将其修改 

为“是”。 

For i= 1 to M AC
—

TYPE．1ength 

For j=1 to CFG
_

STAT．1enght 

if CFG STAT(j)．设备类型一一MAC TYP E(i)． 

设备类型 

and CFG STAT(j)．MAC地址= NULI then 

CFG
_ STAT(j)．MAC地址 一一MAC—TYPE(i)． 

MAC地址 

Endif 

Endfor 

说明：MAC_TYP K leith表示MAC TYP E表的行数 

CFG
_ STAT．1enght表示 CFG_STAT表的行数 

CFG
— STAT(j)．设备类型表示 CFG—STAT表第 j行的设备类 

型域 

MAC TYP E(i)．MAC地址表示 MAC_ TⅥ)E表第 i行的MAC 

地址域 

图 2 步骤(2．2)中IP地址分配算法 

2．2 设备接入或更换有关限制及操作流程 

为了配合上述算法，实现节点逻辑位置信息自动绑定，现 

场维护人员在接入设备时要遵循以下规定：如果同一类型的 

节点在控制系统中仅有一个，在往控制系统中接入该类型节 

点时，用户只需将节点接入该类型节点对应的接入点即可；如 

果同一类型节点在控制系统中有多个 ，那么接人节点前需先 

对待接人节点的 MAC地址进行排序 ，将经过排序后的设备 

按由小到大的顺序依次接入控制系统接入点编号由小到大的 

该类型设备接入点中。通过这种方式来确保将控制系统接入 

点 IP地址正确地分配给从该接人点接人的设备，实现节点逻 

辑位置信息自动绑定。 

工业以太网控制系统中的节点不可避免要老化损坏。设 

备损坏后一般要求以最快的速度修理或更换，工业现场的特 

性要求可以用多种方式更换节点，包括 ： 

(1)用新的节点替换损坏的节点 ； 

(2)从其他的相同或相似控制系统中卸下的节点替换损 

坏的节点 ； 

(3)节点经维修后再次接入控制系统(不一定从原来的接 

入点接入)。 

对于上述第一种情况 ，新节点没有被配置过网络，使用 P 

—

DHCP协议能够为其正确配置网络；对于第二种情况，从其 

他相同或相似控制系统中卸下的节点已经被配置过网络，但 

是其 MAC地址在服务器的 CFG STAT表中没有登记，算法 

会重新为其分配新的 IP地址，以替换旧的 地址 ，也能被正 

确配置网络；对于第三种情况，如果节点被卸下，经维修后又 

被接人原来的控制系统，且新的接入点与原来的接人点不同， 

因为其 MAC地址和 IP地址在服务器的 CFG_STAT表中已 

登记 ，可能会造成其 IP地址和接入点 IP地址不一致的情况， 

破坏节点逻辑位置信息的绑定，所以上文将控制系统网络配 

置过程强制划分为节点接入准备阶段和节点接入阶段。网络 

配置完成后，系统进入正常运行阶段。通过这 3个 阶段的划 

分，再配合节点保护协议，可以解决上述问题。下面详细介绍 

这 3个阶段进行的操作及达到的目标。 

节点接人准备阶段是往现场总线中接人节点前的准备阶 

段。在这个阶段，节点保护系统依次探测 CFG—STAT表中 

登记的所有节点(探测策略在此不再详细论述)。对于探测不 

到的节点，将其在 CFG STAT表中的登记项删除，即清除对 

应行的 MAC地址、IP地址、是否已接入、是否在线等数据域 ， 

并向管理员报告。管理员根据报告从控制系统中卸下损坏的 

节点。在这个阶段只允许从控制系统中卸下节点，严禁接入 

新的节点。即使接人新的节点，也不会被分配 IP地址。本阶 

段达到的目标是确认 CFG AT表中登记的所有节点都能 

正常工作(至少能响应节点保护的探测消息)。 

节点接入阶段是往控制系统中添加节点的阶段。在这个 

阶段 ，现场维护人员按照上述接人节点规则将需要接人系统 

的节点一一接入。这个阶段的目标是为所有新加入节点分配 

IP地址，而保留原有节点 IP地址不变。 

r_ 

管理 

垩苎兰
i
堡 查 竺!兰兰 

管理员操作 

表示在某状态下可进行的操作 

图 3 节点接处准备、节点接人及正常运行 3个阶段状态转换图 

正常运行阶段是指控制系统网络配置完毕，进入正常运 

行状态。节点保护系统探测各节点运行情况，将 出现故障的 

节点在 CFG T表对应行的是否在线域更改为“否”，同 

时通知管理员处理故障节点 节点恢复正常后，将其是否在 
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线域更改为“是”。 

以上 3个阶段是针对控制系统 网络配置过程而言，在各 

个阶段进行切换不影响上层控制系统的运行。因为在各个阶 

段之间切换只是为新接人节点分配 IP地址，控制系统的原有 

节点在各阶段切换过程中其 IP地址会保持不变。在系统正 

常运行时，对于由于节点掉电等原因引起短暂故障的节点，p
—  

DHCP能够确保在故障排除后保留其原有 IP，保证其逻辑位 

置信息正确绑定。网络配置 3个阶段状态转换如图 3所示。 

2．3 p
_ DIICP与 DIICP的对比分析 

如上所述，DHCP由传输协议和网络地址分配机制两部 

分组成。传输协议用于将网络配置参数由DHCP服务器传 

递到网络上的客户机，地址分配机制为网络上的客户机分配 

网络地址。P_DHCP协议完整继承 DHCP的传输协议，即继 

承了 DHCP的所有消息类型和消息格式以及客户机与服务 

器交互过程，具体化了地址分配机制。 

P_DHCP根据工业以太网控制系统节点逻辑位置信息 

自动绑定的需要具体化了地址分配机制，将网络配置过程明 

确划分为节点接入准备和节点接入两个阶段。网络配置完成 

后，系统进入正常运行阶段。在节点接入准备阶段和系统正 

常运行阶段，P—DHCP与 DHCP完全相同，只是具体化了地 

址分配机制。服务器收到客户端发来的 DHCPDISCOVERY 

消息后根据 CFG STAT表中的登记分配 IP地址。而在节点 

接入阶段与 DHCP不同之处在于，DHCP针对每个 DHCP— 

DISCOVERY消息进行响应，以为客户机分配 lP地址；而 p_ 

DHCP需等待 Max—T时间，以收集 DHCPDIs()[)VE RY消 

息，根据 MAC地址的大小顺序进行 IP地址分配。配合现场 

维护人员在接入设备时遵循的有关规定，实现节点逻辑位置 

信息 自动绑定。 

结束语 本文在 DHCP基础上提出 p
—

DHCP协议。P_ 

DHCP协议完整继承了 DHCP的传输协议，具体化了 DHCP 

的地址分配机制 ，实现工业以太网控制系统中节点逻辑位置 

信息的自动绑定。P—DHCP需要得到现场维护人员的配合。 

一 次更换多个同种类型的节点时，要保证节点 MAC地址和 

节点接入点编号有相同的顺序，即较小的 MAC地址接入编 

号较小的接人点 ，较大的 MAC地址接入编号较大的接人点。 

p_DHCP在实现节点逻辑位置信息自动绑定的前提下，尽量 

减少对DHCP协议的修改。P—DHCP与DHCP的客户端完 

全一致，服务器端也只是在步骤(2)上有一个小的变动，协议 

实现起来较为容易，不需要修改现有的客户端网络节点。 
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个方面： 

(1)协议的安全性主要是通过进行 hash函数运算和模 2 

加运算来保证的。但是模 2加运算计算简单 ，这就导致了一 

旦进行模 2加法运算的某些值泄漏 ，就会导致整个协议被攻 

击。 

(2)协议为了增加对口令的保护，服务器也不知道用户 

的口令，所以当用户传送过来计算 h (slIPlI NI+ )时，服务 

器也不知道该值是否正确，无法对该信息的正确性进行验证。 

3．2 漏洞改进的方法 

上节已经分析了协议能够被攻击的原因，本节探讨如何 

修改协议，使其成为一个安全的密码协议。 

协议能够被攻击的第一个原因是模 2加运算简单。也就 

是说，当M— 0 M2时，在已知 M 的前提下只要知道M 

(或 M2)就可以通过对 M 模 2加法运算求出  ̂(或 M )，那 

么要克服这个缺陷，可以采取以下两种策略 ：①加强对信息 

M】，̂ 的保密，增强其机密性；②增加计算的复杂性，即类似 

M—Ml 0 M 0 M 。这样，攻击者要想获得 Ml，Mj，％ 中 

某个机密信息，就必须先获得其中的另外两条信息，从而增加 

攻击的难度。 

协议能够被攻击的第二个原因是服务器方无法对信息 

h (sf IPI J N=f+ )的正确性进行判断。要克服这个缺点，可以 

采用以下两种策略：①让服务器知道用户的密码，这样服务器 

也能生成h。(sI fPI I + )，自然也就能验证该信息的正确 

性；②采用公钥密码技术，让用户对h。(sf fPf} +。)连同一 
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个新鲜因子一起进行数字签名，从而保证信息来源的真实性， 

再通过新鲜因子的新鲜性来保证整条签名信息的新鲜性；③ 

采用对称密码技术，用服务器与用户的预共享对称密钥来加 

密关键信息。 

结束语 本文研究了基于散列函数的强 口令密码认证协 

议，分析了目前该类协议中具有较高安全性的 SPAS协议。 

通过分析，发现协议存在安全漏洞。产生安全缺陷的主要原 

因，是协议中使用的密码技术过于单一。在具体使用过程中， 

为了达到安全要求 ，必须综合使用其他密码技术。 
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