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具有 QoS保证能力的分组交换网络体系结构的分析 
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摘 要 通过对理想化分组交换网络的形式化功能分析，指 出了当前互联 网在提供 QoS保证方面存在的不足，分析 

了互联网不能为交互式实时业务提供服务质量保证的原因，对新的分组网络的体 系结构提出了新的要求。据此，从体 

系结构角度论证 了具有 QoS保证能力的分组网络应该对现行互联网设计原则进行扩充的必要性并提出了扩充的内容。 
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Analysis of the Design Principles of the QoS-capable Packet Network 
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Abstract By formularized analysis of the function of the ideal packet networks，the Intemet’s limitation in guaranteeing 

QoS was presented，and the reason why the Internet cannot provide guaranteed QoS to interactive real time communica— 

tion was analyzed．Guaranteeing QoS required to design a novelty packet network architecture．Hereby，from the view of 

the network architecture，the necessity that QoS-capable packet networks should do an expansion to the Internet archi— 

tecture was proved，and the expansion contents were put forward． 
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1 引言 

网络的 QoS是指发送和接收信息的用户之间以及用户 

与传输网络之问关于传输质量的约定。IETF进一步将网络 

QoS明确定义为用带宽、分组时延、抖动和丢失率等描述的分 

组传输的质量[】]。互联网的 QoS问题已经成为国际上网络 

研究领域中公认的最重要、最活跃的研究领域之一，并和网络 

安全问题一道被认为是未来计算机网络需要解决的重大科学 

问题『2]。国家 973项 目“一体化可信网络与普适服务体系基 

础研究”项 目中也要求针对分组交换网络 QoS问题展开深入 

研究，提出具有坚实理论基础的 QoS控制管理体系结构和实 

现机制[3“]。本文从 IETF给出的 QoS定义出发，深入分析并 

论证了一个具有 QoS保证能力的理想化分组交换网络应该 

对现行互联网体系结构进行扩充的必要性并提出了扩充的内 

容。 

2 理想化的分组交换网络 

从分组级上分析，若要求分组交换网络对各种应用都提 

供所希望的服务质量，则需要网络在保证所传分组的内容不 

变的同时又能保证同一会话中分组之间的关系不变。 

如图 1所示，如果将网络的传输过程用一个函数 T表 

示，同一会话中分组间的关系用R表示，则理想化分组交换 

网络的作用可形式化表示为 

』丁 t’一P ( o，1，⋯， ) (1) 
l T(p汁1)RT(p1)一 +1Rpi 

即在接收端接收到的分组序列与发送端发送的分组序列在内 

容上保持一致，同时分组间关系也要保持一致。在实际应用 

中，主要关心两种分组问关系：一种是分组顺序关系，另一种 

是分组时间关系。本文将重点讨论分组时间关系。所谓分组 

时间关系是指同一分组流的分组之间在时间关系方面所存在 

的联系与性质。分组时间关系是通信实体在分组产生时就已 

经确定的由分组产生的时间间隔所决定的一种分组同步关 

系。网络能保持分组时间关系，是指一个分组序列经过网络 

传递后，接收端收到的分组序列与发送端发送的分组序列的 

时间关系完全一致。 
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图 1 分组交换网络的分组传输 
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根据 IETF对 OoS的定义，可以看出分组时间关系与网 

络 QoS的保证有着密切的联系。如图 1所示，设 P 表示一个 

分组流{P }的第 i个分组 ，P 进入网络的时间为 tX，，传 出网 

络的时间是 ，网络传递时延是 delay ，则 trl—tx +delayi。 

对于下一个分组 Pl+ 来说，接收 P⋯ 与 P 的时间间隔为 

tri+1--tri一 (tx +1+ delayi+1)一 (tx + delay1) (2) 

根据式(2)，如果 tr／+1--tri=tx⋯ 一tx ，则有 e缸弘+1一 

delayi；反之，如果 delayi+】一 gz日 ，则有 tri+】--tri一 +】一 

tx 。因此，一个分组流中的分组序列在 网络的传递过程中， 

保持分组时间关系不变与保持分组时延不变具有相 同的作 

用。此外，设分组 P 的包长为 l ，产生时带宽为 bi，对于任意 

转发点 ，转发 P 的带宽为b“。转发 P 时，若要保证与 P⋯ 
， ， 

的时间关系，则要求 ≤÷，即bi≤ ⋯ 因此，若保证一个 
c， ．i U i 

流的分组时间关系不变，则网络中各个转发点为该流各个分 

组提供的转发带宽不小于该分组在源处产生该分组时的带 

宽。类似地，分组流中分组时间关系的一致与否也决定 了 

OoS定义中丢包率和抖动这两个参量的度量。所以，网络中 

对于分组时间关系的定义、维持与保证是网络 Q0S保证问题 

的关键。以下将从网络体系结构角度对时间关系进行深入分 

析。 

3 IP网的体系结构及服务提供能力 

网络体系结构(Network Architecture)就是指在构建网 

络时基于基础性应用 目标而制定的一组基本设计原则，是网 

络各种具体实现的理论基础和依据[2 ]。互联网是基于 IP 

的网络，互联网的体系结构也称为 IP网络的体系结构。IP 

网络的体系结构则是基于 8个基本 目标而设立的 3个基本设 

计原则，分别是无连接原则、数据报原则、端到端原则 ]。 

现有 IP网络的体系结构决定了在各种网络实现中，传递各类 

应用在分组之前，不需要建立网络连接，每个网络节点上都能 

为到达的分组找到并能将分组转发到去往 目的地的下一节 

点，一直到目的地为止 ；在节点转发分组的过程中，以数据报 

的形式尽力而为转发分组，不要求网络实现中任何节点为任 

何应用保留状态，更没有要求节点在转发过程中保证某一分 

组流中的分组关系。分组关系的指定与恢复是网络两端通信 

实体之间的事情。例如，对于一个流中的分组顺序或时间关 

系，如果应用需要，则发送端在分组 中添加特定字段进行指 

定，在接收端采用增加缓存、滞后重放和特定的恢复算法依照 

分组中携带的关系指定进行识别和恢复，IP网络的体系结构 

不要求网络交换节点识别或处理分组中携带的关系指定。 

。)) 

图 2 IP网络及其分组传递过程 

如图2所示，根据 IP网络的体系结构，一个流的不同分 

组可能经不同的路径进行传递。若 P 的传递路径用 path 

表示，转发节点 的转发时间用 T 表示，则 P 从进入网络到 

转出网络的时延delay 可表示为 

delay 一 ∑ T +线路传播时延 (3) 
V∈ pathi 

由于线路传播时延在分组的传递时延中所 占比例极小 ， 

而且对不同分组的影响几乎相同，因此本文在分析分组的时 

延组成时对线路传播时延忽略不计。本文将式(3)简略为 

delayi一 ∑ 丁 (4) 
∈path 

由式(4)可知，在 IP网络中，分组的网络传递时延是由分 

组传递的路径及路径上转发节点的转发时延决定的，不同分 

组经不同路径传递后，其网络传输时延无法通过特定机制保 

证一致。由式(2)可知，分组流中的分组时间关系也难以保持 
一 致。由于 IP网络的体系结构 中没有支持同一分组流的分 

组沿相同路径传递的设计原则，因此现有 IP网络难以维持一 

个分组流中的时间关系。 

按对时间关系的敏感程度来分 ，网络应用可大致分为时 

间关系敏感的应用和时间关系不敏感的应用。对于时间关系 

不敏感的应用，数据完整性是基本要求 ，其次要求尽可能快地 

进行分组传输 ，例如网页访问和文件传输等。对于时间关系 

敏感的应用 ，分组必须在确定的时间内到达，否则就无法实现 

应用所要求的服务。实时性是基本要求，对数据的完整性要 

求相对不高，例如电视、广播、音乐等单向流媒体业务和电话、 

交互式视频等交互式通信业务。在 IP网络的体系结构下，对 

于时间关系不敏感的应用，IP网络能够完全适应，且具有鲁 

棒性的优点；对于单向流媒体业务，通过采用扩大缓存、滞后 

重放的策略进行时间关系恢复，Ⅱ】网络也能基本适应；但是 

对于交互式通信业务 ，分组传输 的路径和分组在节点的交换 

时延不确定，因此不能保证业务的服务质量。故从 Oos保证 

角度来看 ，IP网络目前无法对这类业务提供具有服务质量保 

证的服务，特别是在网络负载大而出现拥塞时，无法保证已经 

开始的交互式通信业务的服务质量。而造成这种不足的根源 

是 IP网络在体系结构上存在着缺陷。 

4 互联网体系结构对 Q0S保证能力的影响 

为解决 IP网络的 QoS问题，IETF提出了两种 QoS服务 

体系：IntServE妇和 DiffServ~ 。由于这两种服务体系都在一 

定程度上违背了现有 IP网络体系结构中的设计原则 ，因此两 

种服务体系都没有在因特网上得到推广应用_8 ]。IntServ的 

主要设计思想是，试图通过事先为一个分组流建立一致传递 

路径的方法来为时间敏感的应用提供端到端时延有保证的服 

务；DiffServ的主要设计思想是，试图采用一种相对优先级机 

制，为具有不同优先级的用户提供其所需要的服务。实质上， 

IntServ和 DiffServ都无法通过保持原 IP网络的体系结构、 

在原 IP网络的基础上通过叠加网(Overlay)的方式进行实 

现。现有 IP网络在体系结构上既没有对传递路径的建立与 

维护提供支持 ，也没有对交换节点处理分组的绝对时间和相 

对等级给出区分和保证，所以 IntServ和 DiffServ都无法得到 

所有网络实现的支持。而在现有 IP网络体系结构基础上添 

加 IntServ和 DiffServ服务体系，在各种具体实现时势必违背 

现有 IP网络体系结构中的主要设计原则，必将使支持 Int— 

Serv和 DiffServ的网络实现极端复杂，严重破坏网络的一致 

性和可扩展性。 

事实上，IntServ的思想也是出于对时间敏感类应用的分 

组流提供一致的传递路径的考虑，但是并没有考虑传递路径 

上各交换节点的时延不确定性，因此即使保证了同一应用的 
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分组流沿同一条传递路径传递，也并不能从根本上保证各个 

分组端到端时延的确定性，在网络拥塞情况下同样难以保证 

交互式实时应用的服务质量。DiffServ的思想是试图在每个 

交换节点上提供区分分组等级的能力，然后按照分组的优先 

级来区别对待产生竞争的分组。高级别用户的分组在交换节 

点上具有相对较小的转发时延，但是在互联网中同一个应用 

的分组可能沿不同的路径传递，因此也无法保证交互式实时 

应用端到端时延的确定性 。所以，即使建立了 IntSrv和 Diff— 

Sty服务体系，也并不能从根本上解决交互式实时应用的服 

务质量保证问题。 

5 具有 Q0s保证能力的分组网络体系结构 

有 QoS保证能力 的分组网络的 目标是：在满足现有 IP 

网络各种应用的基础上，弥补 IP网络的不足，提供个性化、多 

样化的服务。具体而言，相对目前 IP网络，有 QoS保证能力 

的分组网络能够对时间关系有不同敏感程度的各类应用提供 

支持，即既能够为时间关系不敏感的应用提供区分等级的服 

务，又能够为各类时间关系敏感的应用提供时间关系保证的 

服务。 

根据 II)网络的成功经验，有 OoS保证能力分组网络的 

体系结构应包含 IP网络体系结构的基本内容，同时要着重考 

虑如何能够为时间关系敏感的应用提供体系结构上的支撑。 

根据式(4)，由于分组网络时延的组成是由其转发路径上各个 

转发节点转发时延之和，因此影响分组传输确定性的因素主 

要有两个：一个是传递路径，另一个是转发节点。现有 IP网 

络体系结构中的设计原则无法对这两个因素的确定性提供结 

构上的保证 ，因此有 QoS保证能力的分组网络体系结构的设 

计应从分析这两个决定分组时间关系的要素出发，设立基础 

性的网络设计原则，为一体化网络的各种实现提供结构上的 

指导原则。 

5．1 分组同步同路原则 

分组在网络中的传递路径对分组传输时延具有重要影 

响。若两个分组分别沿不同路径传递，将无法通过有效的控 

制机制来保证两个分组在 网络中的时间关系。所以，满足时 

间关系敏感类应用 QoS要求的一个前提是 ：在传输一个分组 

流的过程中应该使用同一个传输路径。因此，一体化网络需 

要对 IP网的设计原则加以扩充，增加一个能够支持同一分组 

流的分组沿相同路由传递的设计原则 ，本文称之为分组同步 

同路原则 

分组同步同路原则要求 ：为满足时间关系敏感类应用的 

要求，同一分组流在穿越网络的过程中应选取相同的传输路 

径。实质上，这条设计原则是对无连接原则的补充，是对端到 

端原则的调和。依据这条设计原则，在网络具体实现时，要求 

网络要具有为时间敏感类的应用建立一条分组传递路径的能 

力，以保证同一分组流中的分组沿一条路径传递，以弥补依据 

无连接原则和数据报原则的不足，同时弱化端到端原则的设 

计要求，为网络对普适服务提供一种结构化的支持。 

5．2 分组限时调度原则 

依据 IP网络的体系设计原则，在一个分组交换节点中， 

来 自不同源的分组竞争同一个目的端 口的事件必然会出现。 

一 般情况下，对于分别来 自输入端 口 i和 的两分组 i和 

，若 分组在 t 时刻到达，没有端口竞争时需 秒转发完 
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毕，若 分组在tz时刻到达，没有端口竞争时需 &秒转发完 

毕，则若[ ，t1+ ]n It2，t2+ ]≠ ，则将产生目的端口竞 

争。根据式(2)，一个分组流的分组进行端 口竞争时，若竞争 

失败，则会影响该分组与分组流中其它分组的关系。 

在交换节点中，分组到达各输入端 口的时间、包长和目的 

端 口是不确定的，所以在式(4)中表示的每个转发节点的转发 

时间 L 是不能事先确定的。即使所有分组沿一个路径传 

递 ，也不能保证分组的传输时延相同。本文着重分析以硬件 

方式实现的网络核心节点进行分组交换的基本过程及时延的 

组成。如图 3所示，分组到达一个端口以后，首先要进行接收 

包头、接收包负载、查端口、竞争端口等几方面的工作。其中， 

接收包负载与查端口、竞争端 口通过硬件方式实现，可以并行 

工作。而竞争端口时，只有胜出者才能进行分组发送。否则， 

要进行缓存，等待下一次竞争，一直等待到胜出才能发送分 

组。分组在核心节点的处理时延主要有两部分：一部分是收 

发时延 ，一部分是查表与竞争时延。其中， 

收发时延一 +TⅡ一 (5) 

查表与竞争时延一 + (6) 

分组 

r I 接收包负售 

● 下一q 收包头I壹墙口k争蜡d曩冲，竞争⋯I 发遗分组 
}口 接收包负羲 

收包头 查墙口 I竞争嗤d曩 }，竟争⋯ 发送分组 

●}——一 “

下一 

l 接收包负载 

}口 
收包l 叠蜡口l竟争|-妇冲，竟争⋯I 发送分组 

接收包负载 

牧包头 壹墙口 争蜡口I曩冲／竞争⋯ 发送分组 
L 

l一呵 暑 ——1协(竞争时燕)—； ●—r —’’ _I，r ’ 

图3 网络核心节点处理分组交换的基本过程 

由于收发时延 一 ，因此在一个节点上，收发 

时延是由分组的包长和头长决定的。所以，即使在同一条传 

递路径上，同一个流中分组长度变化将对流中分组时间关系 

的不确定产生影响。因此，从体系结构角度分析 ，在时间关系 

敏感的应用中，为保持同一流中分组时间关系的确定性，在制 

定网络传输协议时要注意使网络分组的长度相等。 

另外 ，为保证时间关系敏感应用的要求，在同步同路原则 

保证下 ，流的传递路径可以在传输前建立，因此在沿路的各交 

换节点上对于该流的转发端口也可以在建立路径时就加以确 

定。所以，在为时间关系敏感的分组流建立路径时，沿路各个 

节点应该同时确定该分组流在节点的转发端 口。这将有两方 

面收益：一方面是能够为交换时的端口竞争提供更充裕的竞 

争时间，另一方面是有助于免除路由表的变化对传递路径产 

生影响。 

在交换节点中存在端口竞争与竞争时延，是分组交换与 

电路交换的根本区别，也是交换节点中分组转发时延不能确 

定的主要原因。因此，对于时间敏感类的应用而言，依据分组 

流时间关系约束进行调度控制，是弥补尽力而为交换传递方 

式的关键。若要满足分组流时间关系的约束，转发点拥有的 

竞争时问上界 C 为 

C—max{(G+l— ～丁̂p— )，( 一丁̂p)} (7) 
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可伪造。因此，在标准模 型中证明 Schnorr签名方案是一个 

公开问题。 
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其中，G+ 是一个流中两个分组 P 与 P一 之间的时间间隔， 

是节点接收分组负载所用的时间，其它变量如图 3所示。 

因此 ，在交换节点上，为了弥补尽力而为交换方式的不足，该 

竞争时间的上界应成为交换结构分组交换调度的一个重要决 

策依据。从式(7)中可以看 出，G 是由分组流中分组间的时 

间间隔和交换节点的处理能力决定的，其中交换节点中决定 

分组竞争时间的有关性能参量值可在交换节点本地获取。因 

此，我们认为，在具有提供时间敏感类应用的分组交换网络 

中，时间敏感类应用的分组应携带分组流时间关系的表示信 

息，即分组时间间隔信息，用作网络节点分组转发的完成时间 

约束。 

通过以上分析 ，根据时间关系对节点竞争时间和转发带 

宽的约柬 ，若满足时间关系敏感类应用的要求，分组传输路径 

上的各节点要有依据分组流时间关系的约束进行调度转发的 

能力 。因此，一体化网络的设计原则需进一步扩充，这个扩充 

原则这里称为节点按时调度原则。 

节点按时调度原则要求：对时间敏感的应用而言，各个交 

换节点应该尽可能地按分组时间关系的约束进行交换转发， 

而不只是尽力而为。 

结束语 虽然互联网得到了快速的发展和广泛的应用， 

能够满足多种应用的要求，但是还无法对交互式实时业务提 

供保证服务质量的支持。通过深入分析发现 ，现有互联网络 

在体系结构上存在缺陷，这种体系结构上的不足通过附加新 

的服务体系是无法弥补的。为构建更为理想的网络，应在体 

系结构上对互联网络进行完善和必要的扩充，融人新的设计 

原则。依据新的网络体系结构来进行的网络实现将具有结构 

上的一致性。虽然相对于现有互联网络的各种实现会增加一 

定的复杂性，但这是为满足当前及未来网络个性化、多样化网 

络应用的需求必须做出的改进。本文从体系结构角度，深入 

分析了做出这种改进的必要性，并提出了扩展体系结构的具 

体网络设计原则。 

· 】O0 · 

作为理论探索，一体化网络研究应充分总结现有互联网 

络的缺陷，从网络体系结构这一根本上来探讨互联网无法保 

证交互式实时应用服务质量的原因，构建更为理想化的网络 

体系结构。根据本文的论证，一体化网络应在互联网体系结 

构的基础上融人分组同步同路和分组限时调度两个新的设计 

原则，以便能在体系结构上继续保持互联网的现有各种优点， 

同时能根据应用的需要对建立分组传递路径和限定分组节点 

转发时延提供结构性支撑。据此，依据一体化网络体系结构 

设计实现的分组网络将能在满足现有网络应用的同时，还能 

从根本上解决交互式实时应用的服务质量保证问题。 ‘ 
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