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基于 MPLS VPN的电子政务外网构建技术 

冯乃光 曾黄麟 

(四川广播电视大学 成都 61OO73) (四川理工学院 自贡 643O0O)。 

摘 要 简要阐述了MPLs v1 N技术及特点，分析了在公共网络基础设施上利用 MPLSⅥ)N技术构建电子政务专 

网的技术问题，提 出了应用 MPLsⅥ)N技术实现 电子政务专网的构建方案。通过四川省某市电子政务专网的建设， 

有效地 实现 了将市政府各部门的局域网连成一个整体 ，同时实现了信息的安全传输，取得了良好的社会效益。证明了 

基于 MPLs VPN的电子政务外网构建技术具有应用流畅、涵盖范围宽、灵活实用等优点。 
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Abstract The techniques and characteristics of M I VPN were intmduced．S0me of pmblems of an electr0nic g 

vemmental 0pening network built on the public net、vork was analyzed based on MPLS VPN．A c0nstructi0n scheme of 

electr0nic goverm ental opening net、v0rk、vas presented on MPLS VPN techfliques．W e accomplished 0ne of sichuan 

pr0vince’s electronic goverm ental opeI1ir培 network on the public net、vork，which can connect aH the 10cal g0vemmental 

netw0rks as a whole network with safety inf0rrmtion transmissi0n effectively as well as a go0d social beneficial result． 

It is shOwn that electr0nic g0verr1Hlental opening network construction techniques based on MPLS VPN is of merits of 

easy and smooth use and ne】【ible practice as wrell as wide application and s0 orL 

Key、vords Electr0nic govemmental netw0rk，Ⅳbin c0nstruction design，Net、̂r0rk equipmem 

1 引言 

随着计算机网络及政府信息化步伐的加快，电子政务网 

的构建已在全国上下迅速铺开，各地各级政府部门陆续都在 

进行着电子政务专网的规划设计、建设实施和运行管理。本 

文研究 MPLs／VPN技术在地市和区县部门之间构建电子政 

务外网的技术实现，以确保网络上数据的安全传输。 

2 MPLs VPN的概念 

MPLS(Multiprotoc0l Label Switching)即多协议标签交 

换，其兼有基于第二层交换的分组转发技术和第三层路由选 

择技术的优点，利用绑定在 IP包中的标签通过网络进行数据 

包转发的技术 。IP包在进入第一个 MPLS设备时，MPLS边 

缘路由器就用标签封装起来。MPLS边缘路由器分析 包 

的内容并且为这些 IP包选择合适的标签，尔后所有 MPLS网 

络中节点都是依据这个简短标签来作为转发判决依据。在随 

后的转发过程中，数据包的网络层包头将不再被进一步分析。 

Ⅵ)N(virtual Private Net、vork)即虚拟专用网络。顾名思义， 

可以把虚拟专用网络理解成是虚拟出来的企业内部专线。它 

可以通过特殊的加密的通讯协议在连接在 Intemet上的位于 

不同地方的两个或多个企业内部网之间建立一条专有的通讯 

线路，就好比是架设了一条专线一样，但是它并不需要真正地 

去铺设光缆之类的物理线路。一句话，VPN的核心就是在利 

用公共 网络建立 虚拟 私有 网。MPLS、，1 N 是一种 基于 

MPLS技术的 IP VPN，是在 网络路 由和交换设备上应用 

MPLS技术，简化核心路由器的路由选择方式，结合传统路由 

技术的标记交换实现的 IP虚拟专用网络(IP VPN)，可用来 

构造宽带的 Intranet，Extranet，满足多种灵活的业务需求。 

3 MPLsⅥ)N的基本模型及原理 

MPLSⅥ)N的基本模型如图 1所示，其构成包括以下组 

件：骨干路由器(P)、边缘路由器(PE)、用户边缘路由器(cE) 

以及站点(site)。P是核心路由器，作为标签交换路由器 

( )，它根据分组的外层标签对 、，】 N数据进行透明转发，P 

路由器只维护到PE路由器的路由信息而不维护 VPN相关 

的路由信息。PE作为标签边缘路由器(LER)，它们为 VPN 

成员保持着Ⅵ)N路由，与CE以及连到P的接口对等交换路 

由。P与PE路由器之间将使用 IP路由协议，建立MPLs核 
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心网络中的路径，并且使用标签控制协议(如 U)P)实现路由 

器之间的标记分发。CE使用传统的路由选择方法实现网络 

连接。CE与PE，PE与PE之间使用BGP协议作为标签控制 

协议，这其中 CE与PE之间属于 BGP自治区域之间的会话 ， 

即 EBGP，PE与 PE之问属于 BGP自治区域内的会话，即m— 

GP。site是用户的一个连通的 IP系统，每一个 site通过 CE 

与 PE相连，Site是构成 VPN的基本单元。一个 Ⅵ)N是由 

多个 Site组成的。一个 Site也可以同时属于不同的 VPN。每 

个 PE都直接与属于相应 VPN的 site相连，这些 Ⅵ)N都直 

接映射到每个 PE的各 自的虚拟路由中。通过使用 BGP协 

议 PE路由器之问自动的交换特定 、，1 N的 MPLS标记，并且 

自动地在内部 VPN站点之间建立 MPLS隧道，这些 MPLS 

隧道能够传输一个或多个特定 Ⅵ)N，每个 Ⅵ)N标签交换通 

道都直接与隧道两端点的站点连接。目前基于 MPLS的 

VPN方案中，以RFC2547中规定的 MPI Ⅵ)N得到了大多 

数厂家的支持，如 Cisc0，Juniper等。现在看看是如何转发用 

户数据的。属于同一的 Ⅵ)N的两个 Site之间转发报文使用 

两层标签，在入口PE上为报文打上两层标签，外层标签在骨 

干网内部进行交换，代表 了从 PE到对端 PE的一条隧道， 

VPN报文打上这层标签，就可以沿着U、P到达对端 PE，然后 

再使用内层标签决定报文应该转发到哪个 Site上。 

图 1 MPLSVPN的基本模型 

4 基于MPLs VPN构建电子政务外网技术的实现 

图2 某市电子政务外网逻辑结构图 
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图 3 电子政务外网网络结构示意图 

我省某市电子政务专网需要为该市近 2o0个单位(包括 

党群口)建立市、区县二级横向网络，同时为省、市、区县三级 

党政部门建立纵向网络，满足各部门间资源共享的需要，其逻 

辑结构图如图2所示。图3为该电子政务外网网络结构示意 

图。 

4．1 主干设计 

该电子政务外网网络平台为该市网上办公提供统一的网 

络平台。在统一思想的网络平台上规范各部门业务流程和办 

事程序，统一资源规划、资源管理和网络建设。首先建立继往 

开来的信息发布机制，在网上发布各部门的职能、机构组成、 

办事章程、各项文件、资料、档案等，实现信息资源的共享。在 

网上建立该市办公自动化系统，实现公文流转、资料传递的网 

络化 ，实现无纸化办公；同时开发各种业务应用系统及各种管 

理系统，实现业务流程的网络化。随着网络应用于的深入，可 

以逐步在网上开展视频、声音等服务，如 lP电话、视频会议 

等。 

4．2 网络设计技术 

4．2．1 网络 结构 

根据上级机构信息化办公室电子政务网络调整方案，该 

市电子政务外网依托广电光纤宽带，已覆盖至各镇及行政中 

心以外的部门并与上级电子政务外网相连，实现各种网络应 

用服务。 

本着满足需求、节约经费的原则，该市政务中心大楼采用 

千兆光纤以太网作为网络系统主干，1OO兆超五类线到桌面， 

使系统既具备了很好的扩展性，又拥有很高的性能价格比，能 

够为新业务的开展提供平滑的升级，保护投资。 

系统使用一台华为 s65O6作为主干交换机，该交换机通 

过 1O0OM光接口模块与电子政务外网骨干设备 S8O16直接 

连接。同时，该交换机连接实现线速的多层策略过滤，用以实 

现极为复杂的 VLAN业务隔离，通过 Ⅵ AN技术和二层交 

换技术 ，以达到隔离网络广播风暴、互通控制、流分类以及便 

于在楼内各部门之间进行分级权限管理等目的。边缘接入交 

换机选用华为 S3O26，上行通过 1O00M 光接口模块与 s6506 

连接，下行1O／100M到桌面，通过堆叠模块，可在不增加中心 

交换机端品及光纤的情况下，实现系统扩容，避免采用级联方 

式所带来的性能影响。 

通过广电 s6506交换机实现该所有政府部门 VLAN透 

传至成都电子政务外网该核心节点华为s8O16，通过核心交 

换机华为 S8O16起用 MPLS／v】)N，实现该市级各部门的互连 

和与成都电子政务外网、Intemet的互通 广电s6506交换机 

通过千兆单模光纤与成都电子政务外网该核心节点华为 

s8O16相连。 

4．2．2 IP地 址和路 由设计 

该市电子政务外网和政务中心大楼部门 lP地址按照成 

都市电子政务外网地址规划方案实施。通过华为s8O16实现 

该路由互连互通。 

4．2．3 安全保障系统建设方素 

该市电子政务外网接人成都市电子政务外网并通过逻辑 

隔离接入国际互联网，所以安全性显得尤其重要。该市电子 

政务外网的安全保密目标就是要解决以下安全问题： 
· 防范国内外敌对势力的攻击。 
· 防范网络攻击(即黑客)对网络可用性的攻击，保障网 

络的正常运行。 

· 内部工作人员有意或无意的操作，导致网络出现安全 
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问题 。 

· 满足今后网络发展所要求的网络用户身份鉴别、数字 

签名 、安全审查、防止抵赖等。 

4．3 采用 QiI卜Q方式实现CE对 lntemet的访问 

Qin-Q(即8O2．1Qin-8O2．1Q)方式下，PE的接入端一旦 

工作在 Q Q模式下，就只有缺省 vlan能起作用 (用来作 

VPLS接入)，进来的所有流量都认为是该 vlan。在 Q iI卜Q 

端口下，该 网络将某个 Vlan接 口指定为 Intemet．acceSs接 

口，那么这个 v1an就可以和 lntemet连接，启动三层功能，而 

属于其它 v1an的流量则一律认为是 VPLS流量。一个物理 

端口只能允许通过一个 Internet_access vlan接口。该电子政 

务外网组网配置示意图如图4所示。 

卫 

爨 寺 
。 

⋯  

空 ——， c —曩， 

图4 电子政务外网组网配置示意图 

其中 PE-A的主要配置 

!MP乙S配置 

[PE—AI]mpls ldp 

[PE—Armpis—idp]remote—peer locai-ip 1．1．1．1 

remOte_ip 2．2．2．2 

∥建立 LDP Remote session 

rPE_A]int Int3 

[PE—A—Int3]mpls 1dp enab1e 

!VPLS的配置 

[PE_A]mpls l2vpn∥启动二层 VPN功能 

rPE_A]int vlan 10 

[PE．A_V1anif1O]mpls vpls研cnps暑‘ f 0 ，l “150O 

∥配置接口的vpls工作方式，封装模式为 vlan，mtu为 

1500。其中斜体字为可选配置 

[PE_A_Vlanif10]mpls vpls vc 2．2．2．2 l1 l 

∥和邻居2．2．2．2建立 vC，Vc号为n1，不配封装模式 

和mtu，则缺省为 vlan接口的封装模式和 mtu 

[PE_A]int vlan 20 

[PE_A V1anif2O]mpls vpls encapsulation ethemet 

∥配置接口的VPLs工作方式，封装为Ethemet模式 

[PBA_V1amf20]mpls vpls vc 2．2．2．z 222∥和邻居 

2．2．2．2建立 VC，VC号为 222 

PE_B的主要配置 

!MPLS配置 

[PE—目I]mpls idp 

[PE_】}mpls—ldp]remote—peer l0ca1．ip 2．2．2．2 rern0te．ip 

1．1．1．1 

∥建立 LDP Rem0te Session 

[PE_B]int Int3 

[PE' Int3]mpls ldp enabIe 

!VPLS的配置 

[PE_B]mpls l2ypn∥启动二层、，]PN功能 

rPEI-B1]int vlan 10 

[PE_I}V1anif1O]mpls vpls P c口 s zn￡ 0 ，， l 5O0 

[PE_ Vlanif10]mpls vpls vc 1．1．1．1 l11 

∥和邻居 1．1．1．1建立vC，Vc号为 l11，不配封装模式 

和 mtu，则缺省为 vlan接 口的封装模式和mtu 

[PE- int vlan 2O 

[PEI- Vlanif2O]mpls vpls encapsulation ethernet 

∥配置接口的vPLs工作方式，封装为Ethernet模式 

[PE- Vlanif2O]mpls vpls vc 1．1．1．1 222∥和邻居 

1．1．1．1建立 VC，VC号为 2z2 

结束语 本文主要以我省某市区电子政务外网为实例， 

讨论了基于MpLS vPN技术在该外网中的实际应用，并讨论 

了其技术实现方法。通过 MPLS VPN技术在这个统一的弼 

络平台上为各个行业 和部 门的应用 系统划分各 自独立的 

VPN隧道。该电子政务外网已投入使用，到目前为止运行稳 

定可靠。随着接入单位和用户的不断增加，带动了该市各单 

位的局域网建设和应用，取得了良好的社会效益。 
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