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一 种软件可靠性增长模型选择与综合方法 
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摘 要 软件可靠性增长模型可以预测软件在将来某个时刻的可靠性，以此作为软件是否发布的依据。而目前常见 

的各种模型对不同失效数据集的预测能力并不一致。提出了一种软件可靠性增长模型选择和应用的框架，利用可靠 

性模型评价准则，对特定的失效数据集选择优选模型集，根据优选模型集利用神经网络较好的学习预测能力计算可靠 

性。利用此方法对实际软件项目中的失效数据进行了分析，并验证了它的有效性。 
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Abstract Software reliab．1ity grOwth models are used f0r the prediction of software re1iabmty which can decided 

whether software c0uld make rel朗se．At present，all kinds of c0m on m0dels’predict ability is inconsistent．We pro— 

p0sed a framework f0r software re1iabi1ity growth model selection and applicati0rL The meth0d pr0vided gu．delines on 

hOw to select betteI model set On the given failure data set，and then used these models to predict reliability with neural 

network The meth0d was applied in a case study using faiIure data fmm some real world software projects and the ex— 

periment indicates its efficienc y． 
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1 引言 

软件可靠性是指在给定的执行环境下，软件持续执行一 

段时间间隔或一定数量事物单元(如打印的页数或 ATM软 

件的存取操作)无失效运行的概率口]。软件可靠性是软件系 

统的固有特性之一，表明了一个软件系统按照用户的要求和 

设计的目标、执行其功能的正确程度。在软件开发过程中，可 

以通过测试来度量软件可靠性。软件可靠性工程对可靠性设 

置定量目标，并通过制定策略来达到这些目标。软件可靠性 

工程技术 目前 已在业界采用，包括 AT&T，Lucent，Ⅱ3M， 

NASA，Micmsoft等公司【 。 

软件 可 靠 性 增 长 模 型 (SRGM，S0ftware Reliabmty 

Gr0wth M0de1)是预测和评估软件可靠性强有力的工具。 

1972年，Jelinski和 M0randa提出了第一个模型 JM[ ，迄今 

为止已经提出了不少于 1o0种的模型，但还没有一种通用的 

模型能应用到所有的软件项 目中。对于不同的软件，甚至是 

软件的不同版本都会有不同的适用模型。潜在的问题是因为 

影响软件可靠性的原因比较复杂，主要包括_4 测试类型、软件 

性质、人为因素和调试过程。 

有于此，需要一种方法应用不同的可靠性增长模型对软 

件的失效数据进行建模，然后通过特定的策略选择最佳的可 

靠性增长模型来计算软件的可靠性指标，从而对未来的测试 

过程做有效的预测。 

本文首先简要介绍了软件可靠性增长模型，然后提出一 

种模型选择和综合应用的框架，并进行了案例分析，最后给出 

总结并提出展望。 

2 软件可靠性增长模型 

2．1 软件可靠性工程 

软件可靠 性 工程 ( ：s0{t、̂rare Re1 abmty Eng nee_ 

ring)[5]是以软件一系列重要特性为中心而开展的，它定量地 

按用户对于可靠性的需求，进行研究基于软件系统的操作行 

为。它被证明为是一种较好的实践方法，使得测试者和开发 

者可以确保产品的可靠性达到用户要求、加快产品上市的速 

度、降低产品的成本、提高用户满意度以及降低产品风险。 

软件可靠性工程的有效性，在于它运用了两个基本的思 

想[2]：第一，通过定量描述产品的操作方式，可以更有效地开 

发产品的功能并且使用这些信息将有限资源精确地集中到最 
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关键的功能上，使测试工作真实地反映实际条件；第二，软件 

可靠性工程平衡了用户对可靠性、开发时间和开发费用的需 

求。为此 ，软件可靠性工程要像对开发时间和开发费用设置 

定量目标那样，对可靠性也设置定量目标，并制定特定策略达 

到这些目标。最后，软件可靠性工程在测试过程中跟踪产品 

的可靠性，并用来作为产品是否可以发布的标准。通过软件 

可靠性工程，可以交付“正好合适”的可靠性产品，从而既避免 

了不必要的资金和时间浪费，又避免了发生由不够可靠的产 

品导致的用户不满意问题。 

2．2 软件可靠性增长模型 

软件 可 靠 性 增 长 模 型 (sRGM：S0ftware Reliability 

Gr0wth M0dels)是指在软件测试过程中，当失效被检测到则 

被随即移除。随着失效的排除，失效时间间隔会变长，软件的 

可靠性会增加，失效检测率会逐渐降低。当软件的失效检测 

率达到设定的目标要求后，就可以进行软件发布。软件可靠 

性增长模型是描述失效检测率的数学方程，大致可以分为两 

类[ ：凹模型(concave m0de1)和S形模型( shaped rnode1)， 

如图 1所示。 

图 1 凹模 型和 S形模型 

凹模型的失效检测率随着测试时问的不断增加而逐渐下 

降，因此在图 1中就呈现下凹形状。而 S形模型则假设测试 

开始阶段的失效检测率没有测试后期阶段有效，因此在图 1 

中呈 S形状。凹模型主要包括 Goel_0kunl0to模型[ 、Musa- 

Basic模型[ 、we ull模型[。 和Yan1ada Exponential模型[ 。] 

等，S形模型主要包括 G0mpertz模型『11]、Yamada Raleigh模 

型[ ]、Delayed shaped模型[”]等。 

3 软件可靠性增长模型选择框架(SaMS) 

本文根据对以往工作的研究，提出了一种 自适应的软件 

可靠性增长模型选择框架 SaMS(Self—adaptive Mode1 Selec— 

tion for SI M)，它利用模型评价准则选择优选类模型，并利 

用神经网络方法进行可靠性的计算。方法对模型评价准则具 

有较好的扩展性 ，可根据项 目实际需求设定不同的模型评价 

准则，对获得的可靠性增长模型利用实际数据进行训练，自适 

应地调整不同模型的权重。SaMS框架如图 2所示。 

不满足 

收集失效鼓据 

[ — ：! 1 ． ～＼。—一一 
退出 I 足 

选择候选模型 

通过评价准则筛选得到优选模型集 

利用神经网络计算得到预测结果 

图2 软件可靠性增长模型选择与综合应用框架 

SaMs：自适应软件可靠性增长模型选择框架 

步骤 1 收集软件失效数据，判断是否满足软件可靠性 
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增长要求。在此步骤中，本文采用 place Test技术Ⅲ 来判 

断失效数据是否满足可靠性增长要求。 

步骤 2 利用失效数据，画出失效数据趋势图，根据趋势 

图选择候选的软件可靠性增长模型集。在选择过程中，通过 

分析软件失效检测机制以及失效报告过程，分析项 目以及相 

关项目特性，结合模型假设条件获得候选模型集。 

步骤 3 对候选模型集进行拟合分析 ，应用不同模型评 

价准则对模型集进行排序，利用本文提出的选择算法筛选出 

优选模型集，并作为下一步的输入。 

步骤 4 根据上述步骤得到的优选模型集，以这些模型 

的预测结果作为输入，采用神经网络等技术进行综合，计算得 

到最终的预测结果。 

框架对软件项 目得到的失效数据进行可靠性相关指标的 

计算 ，可以利用模型综合的优点，避免了模型权重预先确定和 

利用单一模型来进行计算的不足。由于本框架重点在模型选 

择和模型综合两块，接下来就对模型选择和模型综合进行介 

绍，并提出本框架所使用的方法。 

4 软件可靠性增长模型选择和综合 

在本节中，首先介绍软件可靠性增长模型的选择，回顾当 

前模型选择的方法，然后提出一种对模型进行选择的优选模 

型选择算法，将它的结果作为模型综合的输入 ；介绍模型综合 

的相关知识，根据模型选择得到的优选模型利用神经网络对 

各种优选模型类进行权重的自动调整，最后计算得到可靠性。 

4．1 基于评价准则的可靠性增长模型选择 

传统的可靠性增长模型选择方法使用模型拟合性作为唯 

一 的模型选择标准，通过选择模型拟合性最好的模型来计算 

可靠性。woodcock等人提 出利用赤池信息量准则 (AIC： 

Akaike inf0mlation criterion)作为选择模型的标准Il5]，利用 

信息熵的观点来评估模型的准确性和复杂性。stringefellow 

等人提出了一种经验的模型选择方法[1引，利用 R 作为拟合 

优度检验(GoF)指标，来评估曲线拟合的程度，并通过模型得 

到的两次预测数据之间的差值作为模型稳定性指标，并对 R。 

和模型稳定性设定阈值，在满足阈值条件的模型中再通过预 

测能力(预测值与实际值之差)来得到最优的模型。Carina 

Andersson将该经验方法应用到不同环境的软件项 目中[”]， 

表明此法是可以复制的。Muharm ad等人对实际应用中的 

3O多种可靠性模型进行了分析[1引，并利用文中提到的 9种标 

准在软件生命周期的不同阶段选择特定的模型。 

本文利用 Michael R Lyu[ ]提出的拟合优度检验(Good 

of Fit)、序列似然度(Prequential Like1ihood)、模型噪音(MOd— 

el N0ise)以及 stringefel1o、v[ ]采用的R 作为模型评价准则， 

通过对收集到的失效数据利用不同的评价准则对不同模型拟 

合计算，得到一系列模型评价指标。通过对这些指标进行分 

析，选定优选模型集作为下一步的输入 可供选择的软件可 

靠性增长模型包括J—M模型、M-B模型、NHPP模型、M—O模 

型、Delayed shaped模型和 G_ompertz模型等。通过失效数 

据计算得到各评价指标值，利用以下的选择算法得到的优选 

模型作为下一步的输入。 

优选模型选择算法描述如下 ： 

1)模型集合 M={m1，m2，⋯，％ )，可选模型个数为 ，对候选模 

型确 ∈M，对于第 个评价指标得到户 ； 



 

2)根据项目进度以及可选模型个数，设定优选模型集规模 f； 

3)对评价指标 ，按照模型表现的优劣得到排列<ml ，m2 ．⋯， 

％ )，其中 优于m ( )； 

4)扫描得到排序结果，对于 评价指标的排列序列(m1 ，m2 ，⋯， 

>，利用智能 Agent中的记分投票规则， 得 n票，m2得 一1票， 

⋯，％ 得 1票，对每种评价指标重复此过程。对于 帕∈M，计算该模 

型得到的总票数，取得票最多的前 cn￡个模型为候选模型； 

4．2 基于神经网络的模型综合 

单个软件可靠性增长模型虽然在其适用的子空间中可能 

会具有很好的效果，但适用范围有限。为了进一步提高预测 

的精度，可以将多种可靠性增长模型集综合起来预测可靠性。 

Michael R Lyu通过对不同模型赋予不同的权重，提出了4种 

不同的可靠性综合模型_1 ：EI ，MLC，ULC和 DLC。这些 

都是通过现有的模型设置不同的权重来计算可靠性 ，此方法 

的缺点是权重需要预先确定且未考虑选择优选模型集。 

本文根据尹乾等人在神经网络进行模型综合工作的基础 

上口 ，利用神经网络对优选模型集进行综合，根据优选模型 

得到的预测结果和实际结果训练神经网络，并动态地调节不 

同优选模型的权重。神经网络是由人工建立的以有向图为拓 

扑结构的动态系统，通过对连续或断续的输入做状态响应而 

进行信息处理。它将所有定量或定性的信息都等势分布贮存 

于网络内的各神经元，有很强的鲁棒性和容错性，可以充分逼 

近任意复杂的非线性关系，并具有自学习功能，往往可以获得 

较好的预测结果。在实际应用中，往往采用前馈神经网络 

(Bp，Back．Propagation Network)和它的各种变体。 网络 

是一种对非线性可微分函数进行权值训练的多层网络 ，它的 

优点是仅仅借助样本数据，而无需建立系统的数学模型，就可 

对系统实现有m个输入神经元的模式向量 组成的 pm空间 

到yT1空间的高度非线性映射。BP网络不仅具有输入层、输 

出层，而且有一个或多个隐藏点。输人的样本从输入层经过 

隐藏层进行处理，通过计算后，传向输出层。在输出层把实际 

输出和期望输出进行比较，如果实际输出不等于期望输出，则 

转向反向传播过程。反向传播时，把误差信号按原来正向传 

播的通路反向传回，并对每个隐层神经元权系数进行修改，以 

期误差信号趋向最小f2 。 

在反向传播过程中，可利用下列步骤对网络的权系数 

进行递归求取。每层有 个神经元时，对于 是层的第 个神 

经元，则有 个权系数{ ， 2，⋯， }，另外取 l用于 

表示阈值 。使用 BP算法的过程如下： 

1)对权系数u 置初值。对各层的权系数u畸设置一个较小的非 

零随机数，并设置 m． +1=一 。 

2)输入一个样本 z一(z】，z2，⋯，z )以及对应期望输出 一(yl， 

2，⋯， )。 

3)计算各层的输出。对于第 层的第 个神经元的输出z}，有 

一 ，( ) 

n+ 1 

其中，L辟；暑 z}～， 干}一1，Ⅵ， +j一～口，_厂为激发函数。 

4)求各层的学习误差讲。对于输出层 ： ，有 卯 一 (1一 ) 

( 一 )；对于其他各层，有 讲一 (1一 )∑ 。 

5)修正权系数与阈值。 

(f+ 1)一 (f)一 · · 一 

其中，7为学习速率，即步长， 取值区间为[O．1，O．4]。 

6)当求出各层各个权系数之后，可按给定品质指标判别是否满足 

要求。如果满足要求，则算法结束；如果未满足要求，则返回3)执行。 

5 实例分析 

本文中使用的数据来 自文献[5]，所使用的 S 和 

CSR1是在实际 NASA软件项 目中获取的软件可靠性失效数 

据。SYS3数据集中共有 207组采样点，每组采样点包含失效 

数和对应的执行时间。取前面 75 数据用来进行模型的选 

择，剩余的数据用作测试。根据上述步骤选择 G0mpertz模 

型、J—M模型、Delayed shaped(DS)模型、M_B模型、M一0模 

型和 NHPP模型作为候选模型集，计算得到表 1的各模型评 

价指标值。 

表 1 sYS3数据集各种模型评价指标值 

根据本文的选择算法，选择 J—M，M_B和 M-O模型作为 

模型综合的输入，通过不断的训练，获得预测的失效数和对应 

的执行时间。将 3种模型得到的预测值和利用 saMS方法得 

到的预测值进行归一化处理，做预测图，得到图 3。 

图3 SYS3失效数据集预测结果 

利用MichaeI Lyu提到的均方根误差(RMSE)方法 来 

比较 3种单一模型和训练得到的神经网络的预测结果。 

RMSE= 

其中，C(惫)是是时刻发生的错误数，e(＆)是是时刻预测的错 

误数。RMSE取值越小，表明预测结果越好。 

计算得到的结果如表 2所列。 

表 2 各模型的RMSE值 

CSR1数据集中共有 398组采样点，每组采样点包含失 

效数和对应的执行时间。取前面 75 的数据用来进行模型 

的选择以及神经网络的训练，剩余的数据用作测试。根据上 

述步骤选择 G．ompertz模型、J—M 模型、Delayed shaped模 

型、M-B模型、M-0模型和 NHPP模型作为候选模型集，计 

算得到表 3所列的各模型评价指标值 

表3 CSR1数据集各种模型评价指标值 
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