
第 36卷 第 9期 
2O09年 9月 

计 算 机 科 学 
ComDuter Sdence 

Vo1．36 No．9 

SeD 2O09 
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摘 要 矢量地图广泛应用于地理信息系统、军事测绘等领域。矢量地图数字水印为数字地图提供版权保护及防伪 

认证等功能，近几年其研究取得了较大的进展。为使人们对该领域研究现状有概要了解，首先论述了矢量地图水印的 

特性及评价准则；然后重点分析了空域、频域、零水印以及多重水印算法，井通过实验比较了几类算法的优缺点；最后 

提出了矢量地图数字水印的发展方向和研究目标。 
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数字地图是一种重要的有价值的信息资源。作为地理信 

息系统、智能交通系统、web地图服务等技术的核心组成部 

分，数字地图面临着严峻的数据安全问题。数字水印技术为 

数字地图提供了版权认证及内容完整性保护的服务。 

2维数字地图分为两类 ：栅格结构和矢量结构[1]。前者 

通常表示为图像像素的2维序列，很多图像数字水印技术均 

适用于该类数字地图的版权保护。矢量地图由于精度高，数 

据冗余量小及高压缩率使得水印技术的应用较为困难[2]。 

本文总结了当前国内外矢量地图数字水印技术的研究情 

况，结合仿真实验分析了研究路线和存在的主要问题，并对该 

领域未来可能的研究方向和重点进行了讨论。 

1 矢量地图数字水印基本情况介绍 

1．1 矢量地图的基本特性 

矢量数字地图一般由3部分组成：地理(geometric)信息、 

属性(attribute)信息和拓扑(topol0gica1)信息。地理信息主要 

包括矢量空间内实体的位置信息、定位信息，如点的坐标；属 

性信息主要描述空间实体特征，如名称，类型等；拓扑信息则 

主要记录空间实体间的拓扑关系。目前大多数研究方法都将 

地理信息与拓扑信息结合起来，称为空间数据(几何数据)信 

息。信息按类型的分层管理是数字矢量地图的数据处理技术 

之一。在我国，通常将矢量地图中各种信息要素分为 14层。 

矢量数字地图(见图 1d)的表示由点、线、区域 3类基础 

图层复合而成。点图层(见图1a)元素使用空间坐标形式( ， 

y)表示；线图层(见图 1b)元素表示为序列<( l， 1)，(z2， 

)，⋯，(五， )>，其中( l，j，·)代表线的起点，(五， )代表 

线的终点；区域(图 1c)则表示为环<(勘， )，(z2， )，⋯， 

(五， )’．．·，(动， )>，从点(勘， )开始沿固定方向环绕，最 

终回到(勘， )处。通常，经过点、线和区域图层的叠加就能 

够表示具有矢量结构的数字地图。 

圆圃圆圆 
【a) (b) (c) 【d) 

图 1 矢量数字地图的组成 

1．2 矢量地图数字水印的基本特性 

根据矢量地图数据特点，其数字水印应具有如下要求： 

1)不可感知性：数字水印的嵌入要求不会引起矢量地图 

数据的明显改变。所谓“明显”是导致地图的视觉失真和测量 
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失真。 

2)不可抵赖性：对水印信息的解释具有唯一性，即算法所 

描述的嵌入及提取过程无歧异，对相同的信息输入应具有水 

印信息的重现特征。 

3)容量：对于水印所选择的嵌入方式，要保证载体有足够 

的嵌入空间，过少的嵌入量会降低水印的安全性能。 

4)高精度：矢量地图在军事、测绘、导航等领域获得广泛 

的基础在于其高精度特性，尤其是定位精度 ，水印的嵌入应以 

不破坏地图使用及精度为前提。 

5)安全性：包含两个方面，非法用户不能感知水印信息存 

在，合法用户在未授权情况下无法提取或检测到水印。 

6)鲁棒性：当矢量地图遇到几何变换、数据压缩、存储格 

式转换等操作时，要求水印信息能够保证其完整性及抗攻击 

能力。 

1．3 矢量地图数字水印性能的评价准则 

矢量地图数字水印不仅要求嵌入的水印信息不被发现， 

同时要确保矢量地图在经过某种变换操作(如变换、压缩、简 

化、恶意攻击等)后，仍能正确地提取到水印信息。其中，衡量 

水印技术可行性及有效性评价指标包括 8类，如表 1所列。 

表 1 矢量地图数字水印指标说明 

1～6号指标可 以归纳为矢量地图数字水印的隐藏性分 

析和隐藏性攻击[3]。隐藏分析通常包括视觉检测和工具检测 

两方面内容 ；视觉攻击通常采用基于统计的方式。常用的工 

具检测方法主要包括 、B(最不重要位)法[4]、特征检测法L5]、 

统计学检测法[6 等。隐藏性攻击主要借助于水印攻击软件， 

目的是将水印从被嵌入对象中强行移除。 

误码率通常用于横向比较几种水印算法的实用性和可靠 

性，在水印信息的同等嵌入率下，评价误码率低的水印算法是 

最优的。 

抗矢量数据压缩是衡量矢量地图数字水印性能的重要指 

标。由于矢量地图资源庞大，动辄几十个 G的空间占有率， 

因此，在地图使用和传播过程中，往往需要进行复杂的矢量数 

据压缩。数据压缩使得嵌入地图的水印信息存在被轻易去除 

或改变的风险，因此，能够抵抗矢量数据压缩是考核水印可行 

性的必备要素之一。 

图2 矢量地图数字水印有效性验证流程 

对于矢量地图数字水印有效性的检测通常经过以下过程 
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(见图 2)：其中区域 1过程主要验证水印算法的可行性和正 

确性；区域 2过程主要验证算法的性能和实用性。对应各环 

节的主要结论为性能评价指标。 

2 矢量地图数字水印技术研究现状 

矢量地图数字水印的研究起步较晚，国内外可检索到的 

文献仅有百余篇[7]，国内有关该领域的数字水印发明专利申 

请仅有两项。结合目前公开的文献，将矢量地图数字水印算 

法主要分为空域数字水印、频域数字水印、零水印、多重水印。 

2．1 空域水印算法 

文献[8]中最早提出了空域数字水印思想，同时它也是最 

早公开发表的有关矢量地图数字水印的文献，其思路是选取 

矢量地图上的结点位置坐标，将水印信息按照比特单位独立 

地嵌入坐标值内，嵌入操作彼此独立；该算法为矢量地图空域 

水印研究提供了理论基础，但由于嵌入方式对地图精度扰动 

过大，且难以抵抗简单的几何攻击，因此，尽管算法效率较高， 

易于实现，但在矢量地图版权保护方面不具有现实的可行性。 

Tirkel等人提出将最不重要位( 沿)替换和位平面工具 

应用于空域算法，以提高空域算法的鲁棒性。最低有效位 

( 沿，Least significam Bit)是一种典型的空间域数据隐藏方 

法，其理论基础在于矢量地图图像的每个像素点都由多比特 

方式构成，根据像素点对图像能量的贡献程度不同，把整个图 

像分解为8个位平面，即从最低有效位 O到最高有效位 7。 

由于低位所代表的能量很少，改变低位对图像的质量没有太 

大的影响，因此 Tirkel提出利用最低有效位隐藏水印信息。 

该方法早期仅用于图像数字水印。文献[9]提出将 LSB方法 

与矢量地图的拓扑信息相结合的算法，并对水印信息预加密， 

算法在一定程度上提高了空域水印对于剪切、扭曲等几何攻 

击的抵抗能力。 

随着理论研究的深入，近年来，空域水印主要朝两类研究 

方向发展： 

1．以提高抗攻击能力及鲁棒性为主的空域水印。文献 

．[1O]提出网格划分思想，通过双重网格将水印信息分散隐藏 

到顶点坐标最低有效位上，以此抵抗常规的顶点编辑和地图 

剪切攻击；文献[11]提出一种基于四叉树划分的矢量地图空 

域水印算法，在保证任意矩形网格所包含顶点数均等的前提 

下 ，把地图划分为矩形子块，并在不同子块中重复多次嵌入水 

印信息，以此提高水印算法在全局范围内的鲁棒性；文献[12] 

则对文献[11]中的四叉树划分算法进行了扩展，提出了一种 

双重嵌入的矢量地图水印算法。该算法按地图对象特征把矢 

量地图分为两层，对不同的图层采用不同算法调制水印信息 

嵌入到各顶点，并分别计算两个图层中代表水印信息的位移 

量，在阈值的控制下，选择有效的顶点并计算坐标平均值，即 

得到水印信息位序列。该水印算法特别对随机噪声、扭曲变 

形和各种剪切攻击具有很强的鲁棒性。 

2．以减少对矢量地图精度损伤为目标的空域水印。文献 

[13]在差值扩大思想基础上，提出一种无损数据隐藏算法。 

通过修改地图中相邻顶点坐标间的差值来嵌入水印信息，在 

较强坐标相关性的地图中具有较高的嵌入容量。文献[14]将 

矢量图层所含多边形特征分解，对分解后的矢量多边形进行 

分析。选择合适的多边形的线段，在其顶点处嵌入水印。该 

方法对于坐标变换、平移、旋转、缩放，以及图形剪切均具有较 



强的鲁棒性。 

此外，文献[15]提出了一种抗矢量数据压缩的空域水印 

算法，即在嵌入水印信息之前对数据进行道格拉斯一普克法压 

缩，然后在特征点中嵌入水印信息。随着矢量地图数字水印 

的逐步应用，提高抗数据压缩性能以及精度无损的空域水印 

将成为研究重点。 

2．2 频域水印算法 

与空域方法相比，矢量地图频域水印算法的鲁棒性更强、 

安全性更高、可研究空间和内容更大。频域水印算法主要包 

括离散傅立叶变换(DFT)、离散余弦变换(D( )和离散小波 

变换(DWT)[ ]水印算法。 

2．2．1 频域 方法介绍 

离散傅立叶变换(DFT)是连续傅里叶变换在时域和频域 

上都离散的形式，将时域信号的采样变换为在离散时间傅里 

叶变换(DTFT)频域的采样。 

基于 DI 的水印算法思路是：通过对矢量地图结点信息 

的提取，形成一个顶点坐标序列(墨， )，表示为一个复数序 

列 “( )，如式(1)： 

“( )= + ( —O，1，2，⋯ ，N一1) (1) 

式中，N为序列中所有顶点的个数。通过离散傅立叶变换产 

生频域序列n(矗)，如式(2)： 

口(志)： ∑“( )e一 ／ 一0，1，2，⋯，N一1 (2) 

逆离散傅立叶变换如式(3)： 

( )= ∑n(志)e2 —o，1，2，⋯，N一1 (3) 

调整频域系数嵌入水印信息。 

离散余弦变换(DCT)相当于只使用实数的 I)]rF变换， 

是数字图像处理以及信号处理常用的一种正交变换，具有压 

缩比高、误码率小、信息集中能力强和计算复杂性综合效果较 

好等优点。目前普遍采用 8×8的D( 变换，变换公式如下： 

F(“， )={c(“)c( )妻皇，( ， )cos ‘壬 I=O =O l0 
∞s (4) 

，( ， )一{壹壹 (“)c( )F( ， )cos 

cos (5) cOs— — -一  (5) 

式(5)中，，(i， )代表图像像素矩阵( ，j)点处的像素值，F( ， 

代表 DCT变换系数矩阵( ， 点处的值，系数 c( )如下： 

)=』 o ㈤ I 
1 1≤ ≤7 ⋯ 

同Ⅸ 一样，水印信息将嵌入到调整后的分量系数中。 

Co ”]等提出用小波变换的方法描述图像信号，并将图 

像信号分解成一组多尺度子带图像，即{I上，LH，HL，HH}， 

小波分析的多分辨率特点，使其具有对信号的自适应性，经过 

小波变换后能量主要集中在低频 LL子带，具有较高的频率 

分辨率；高频子带主要是垂直LH、水平 HL及对角线 HH的 

边缘信息，含有的能量较低，具有较高的时间分辨率。 

小波分解的空间频率特性是小波变换区别于DFr和 

D(、T的一个重要方面。根据该特性可以将高强度的水印嵌 

入到 HVS不太敏感的区域，这样在保证不影响图像视觉质 

量的前提下可以最大限度地增加嵌入水印的强度。图 3为 4 

级小波分解示意图。 

图3 小渡变换示意图 

2．2．2 水印算法介绍 

文献[18]在空域水印算法基础之上，提出将水印信息嵌 

入 DFT变换的中频系数内，实现空域到频域的转化，增强了 

水印的鲁棒性；文献[19]提出利用矢量地图多边形变换嵌入 

水印的理论构想，文献[20]继承并改进了该算法，对多边形集 

合的顶点序列中各个坐标点 (丑，弘)按照m一丑+ 的 

规则，构成复数序列 ，并对 进行DI 变换，使得算法的 

鲁棒性较空域水印均有大幅提高，能够抵抗多种几何变换攻 

击。 

Michael Vbigt[圳等人提出一种基于 DCT的矢量地图水 

印算法 ，通过改变地图数据的整数 D( 系数来隐含水印信 

息，将水印嵌入 Ac分量中。文献[22]选择在D( 的低频域 

上加载水印数据，嵌入前对原始水印和分块水印都进行扰乱 

处理。该算法具有较好的隐藏效果和抗剪切、抗压缩功能。 

文献[23]提出基于D 盯 变换的盲水印算法。该方法将 

矢量图形中图元的顶点坐标有顺序地排成一维序列，通过离 

散小波变换将序列分解成不同空间和频率上的复值系数，并 

根据水印的大小与小波系数之间的关系把水印嵌入到小波系 

数的幅值中，系数的相位不变。为了保持小波系数邻域平均 

值的不变性，将水印隔点嵌入到系数中，最后进行小波反变 

换，去掉延拓的顶点，得到嵌入水印的矢量图。该算法可以抵 

抗复杂的几何攻击，但对于数据压缩攻击不稳健。 

随着多种数学模型的引入及对频域方法的掌握，基于多 

种频域方法组合使用的水印算法将成为该领域的研究方向。 

2．3 零水印算法 

矢量地图是属性信息描述下，通过拓扑关系约束，以图形 

图像为表现形式的数字产品。为解决矢量地图所遭受的侵 

权、篡改等数据安全问题，已提出许多基于空域和频域水印的 

算法。上述算法通过修改地图的空域或频域系数嵌入水印标 

识，但算法对地图精度均存在不同程度的损失，特别是对于复 

杂的矢量数据压缩，实用性较差。为此，提出了对载体内容不 

进行任何修改的水印技术，即“零水印”[ ]。 

零水印算法主要包括两类 ：改进的频域零水印算法以及 

多技术融合的零水印算法。前者通过对频域算法的改进来获 

取水印载体的重要特征信息，通过对特征信息进行二次加密 

和重新构造的方式构造零水印序列或图像，由于特征点选取 

上存在不确定性以及频域算法本身的局限性，该类零水印易 

陷入局部鲁棒最优性，复杂的矢量数据压缩攻击及几何变换 

易导致水印失效。多技术融合的零水印算法主要结合视觉检 

测、图像分形计算等技术，获得水印载体对人最敏感部分的特 

征信息及地图的特征数据，以图像方式完成水印制作。该类 

算法安全性略差，当数字载体被篡改时，水印对载体的可证明 

性较差，难以抵抗解释攻击。 
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零水印算法的特点在于：1．保持地图的完整性，使地图精 

度无任何损失；2．抗矢量数据压缩能力突出，地图的使用无法 

脱离关键信息，而零水印是通过提取地图的关键特征形成的， 

与地图联系较为紧密；3．易受到解释攻击，对于零水印的多版 

权申明攻击，抵抗能力较弱。 

目前，有关矢量地图零水印的研究内容较少，但从面向应 

用的角度来看，对于零水印的第三方版权认证模式的研究也 

可能会成为未来的研究热点。 

2．4 多重水印算法 

在鲁棒性方面，单一水印具有较明显的靶向性，易被攻击 

者掌握或破坏。多重水印克服了单一数字水印的不足 ，算法 

将多个水印标识嵌入到载体中，并且每个水印标志都有不同 

的特征维度，从不同方面为矢量地图提供版权支持。多重数 

字水印技术可用来解决矢量地图在销售及流通领域的认证问 

题。多水印标识提高了水印的鲁棒性和安全性。 

关于矢量地图多重水印的文献 目前较少，多重水印大致 

分为两类 ：静态水印及动态水印。 

静态水印是指在嵌入前，将水印标识制作完成。静态水 

印包括独立、组合两种嵌入方式。 

独立静态水印是指根据载体特征信息，将多种数字水印 

标识彼此独立地嵌入。由于水印容量和载体承载水印信息能 

力无法预知，因此超负荷嵌入操作会导致水印的互攻击情况 

发生。为保证独立水印的不可见性和鲁棒性、多水印标识的 

嵌入顺序是该类算法的研究重点。 

组合静态水印通常是在水印信息嵌入前，利用空域或频 

域水印算法，将多种水印标识复合生成为单一的水印标识，将 

该水印标识嵌入载体中。从某种意义上，该类方法可以理解 

为对单一水印的鲁棒性及不可见性的强化。 

动态水印是在水印嵌入过程中，结合载体实际情况将多 

种水印标识嵌入矢量地图。该类水印更具有实时性，能够根 

据捕获到的载体特征信息，随时调整水印容量及嵌入强度。 

对于多重水印来说 ，由于水印标识的嵌入和提取操作互 

不相关，如何保证后嵌入水印标识不对已嵌入水印造成损坏 

或失效是其研究难点。同时，解释攻击(或称 mM 攻击)[2 ] 

将是多重水印算法的瓶颈。多重水印同零水印一样，在矢量 

地图领域研究较少。 

2．5 其它类型水印算法 

除以上介绍的几类典型算法外，还包括一些其它类型的 

矢量地图数字水印算法。 

文献[26]提出一种基于数据统计特征的水印算法，该算 

法以地图曲线特征点提取为基础，在控制水印嵌入扰动的前 

提下，尽量保持地图元素的形状特征，并对简化、乱序以及加 

性噪声等几种威胁较大的攻击方法进行了特殊设计，使算法 

获得了有针对性的鲁棒性能。但该算法对变形扭曲的攻击鲁 

棒性较差，同时，未对抗数据压缩性能加以讨论。 

文献[27]根据矢量地图各要素层的数据规模，设计了两 

种不同的数据分类规则，实现了嵌入不同大小水 印的算法。 

对数据量较小的要素层，数据分类的类型少，嵌入的水印信息 

小；而对数据量丰富的要素层，数据分类的类型多，嵌入的水 

印信息大。水印检测不需要原始矢量地图的参与，是一种盲 

水印算法。该算法对地图精度影响较小，对常见的水印攻击 

具有很好的鲁棒性，但抗矢量数据压缩性能较差。 
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文献[28]根据矢量数据的奇异性，将水印信息嵌入到间 

隔的特征点中。在水印嵌入过程中，综合分析特征点在整个 

数据链 中的奇异性 ，然后在奇异性较强的特征点中嵌入水印 

信息，并使嵌入水印的特征点的奇异性得到增强。该算法具 

有很好的抵抗几何变换等攻击的鲁棒性。 

以上 3种算法均未对水印在抵抗矢量数据压缩攻击方面 

的性能进行深入实验和讨论，这是由于复杂的矢量数据压缩 

会去除大量地图实体和信息，且不同的压缩算法其压缩对象 

也有所不同，使得水印算法在应对复杂压缩攻击时鲁棒性较 

弱。目前为止 ，还无法获得较理想的实验结果。 

3 算法仿真实验对比 

在基于 MapX插件的 vI NET环境下，对几类典型算法 

分别加以实现，并在确保相同嵌入率的情况下，对算法的鲁棒 

性、抗数据压缩性能以及精度损失进行了实验验证。最终的 

衡量指标为误码率。选择的代表性算法包括：文献[15]中的 

空域水印算法 ；文献[2O]和文献[23]中的频域水印算法以及 

文献[26]描述的算法。 

误码率是指在水印的提取过程中信息位发生错误的概 
1 

率。若为户(o<p<寺)，则正确提取的概率为1一 ，即水印 
厶 

编码前后不相同的概率是 ，则 称为误码率。 

水印攻击方式选取了几何变换和矢量数据压缩攻击。几 

何变换为图 4所示的 8种剪切方式以及基于 X轴、Y轴的拼 

贴；矢量数据压缩选取经典的道格拉斯一普克压缩算法(DP算 

法)，压缩比例分别选定为5％，15％和3o％。 

图4 8种剪切模式 

对 4种算法的仿真实验结果如表 2，表3所列。表 2为几 

何攻击下各算法的误码率。由于分层嵌入以及嵌入强度的自 

适应调整，使得文献[26]所提出的算法在应对几何变换攻击 

中性能较突出。 

表 2 几何变换攻击下各算法的误码率 

表 3为数据压缩攻击下各算法的误码率。从实验数据来 

看，4种算法对矢量数据压缩攻击的鲁棒性均较差，这主要是 

由于水印算法过分侧重运用地图地理信息，水印算法未结合 

地图属性信息及拓扑关系，导致大量携带水印编码的结点或 



实体被去除，水印信息被破坏甚至失效。 

表3 数据压缩攻击下的算法误码率(％) 

整体实验结果说明：目前的矢量地图水印算法能够保证 

抵抗复杂几何攻击的鲁棒性能，对于如何确保地图精度零损 

失以及抵抗复杂的矢量数据压缩将是研究重点。 

结束语 随着矢量地图数字水印由理论研究到系统应用 

的逐渐转变，作者认为未来的研究重点或将主要集中于以下 

几个方面： 

1．数据压缩攻击算法 

目前，对于水印的数据压缩鲁棒性能测试，多选择已有的 

矢量地图数据压缩算法，但这些算法更注重于地图数据压缩 

的实效性，缺少有针对性的水印攻击内容，不能准确有效地评 

价水印性能。因此。有必要针对空域、频域等多类水印算法， 

提出一些用于测试水印性能的数据压缩攻击算法。 

2．精度无损 

高精度是矢量地图得到广泛应用的技术基础，水印向矢 

量地图内容的嵌入不可避免地对地图精度产生影响，使得地 

图应用效果降低。已提出的无损数字水印_13]也仅是采取缩 

小调整幅度的方式来实现无损效果。地图精度零损失的解决 

思想是将水印标识嵌入矢量地图的属性空间。 

3．解释攻击 

是对载有水印信息的地图不断追加其它水印标记的过 

程，使得地图出现版权多申明。解释攻击被认为是数字水印 

技术应用面临的难点之一，由于时间戳等方案同样存在被修 

改及缺乏第三方证明的问题，使得数字版权被轻易篡改。目 

前，有关应对该类攻击的水印算法较少，其研究重点将集中于 

将时问属性与水印信息完全绑定以及对水印信息的时效性进 

行证明。 

4．水印版权注册及认证 

水印为矢量地图版权认证及内容完整性保护提供了技术 

支持，但只有公认、权威的水印认证模式，才能使水印为版权 

拥有者提供服务。基于第三方认证模式将成为该领域的研究 

热点，即版权申明方将矢量地图内容及必要的水印信息提交 

给第三方认证，由第三方对其进行审核和说明。一旦发生版 

权纠纷，第三方只需根据数字产品，查询其版权注册信息即可 

做出判定，该模式非常适用于网络数字产品的传播、复制及发 

放。 

5．性能整体评价 

一 直以来对数字水印性能的评价，主要包括鲁棒性、不可 

见性、水印容量等指标。在面向实用性的评价过程中，考虑到 

的因素有多种，如安全性、可行性等。为此，需要提出一种整 

体评价方案，赋予指标不同的权重，对每种指标的测量给出测 

试标准，最终以权值的方式体现水印算法的综合性能。 
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仅可以发挥其实际效用，还可以对其功能进行验证，以便进一 

步对其进行修正，使其更完善合理。 

(5)模型构建方法研究。可以进一步结合计算机科学其 

它分支(如人工智能、机器学习)和其它学科或技术手段构建 

更有效、更合理、更实用的信任模型。 
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