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基于混合式聚类算法的离群点挖掘在异常检测中的应用研究 
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摘 要 为了提高异常检测系统的检测率，降低误警率，解决现有异常检测所存在的问题，将离群．量挖掘技术应用到 

异常检测中，提出了一种基于混合式聚类算法的异常检测方法(NADHC)。该方法将基于距离的聚类算法与基于密 

度的聚类算法相结合从而形成新的混合聚类算法，通过 k_中心点算法找 出簇 中心，进而去除隐蔽性较高的少量攻击 

行为样本，再将重复增加样本的方法结合基于密度的聚类算法计算出异常度，从而判断出异常行为。最后在 KDD 

CUP 99数据集上进行实验仿真，验证 了所提算法的可行性和有效性。 
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Research Oil Application of Outlier M ining Based on Hybrid Clustering Algorithm in Anomaly Detection 
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Abstract In order to improve the detection rate of anomaly detection system，reduce the false alarm rate，and solve the 

problems existing in the current anomaly detection，outlier mimng techniques were applied to anomaly detection，and this 

paper presented a network anomaly detection method based on hybrid clustering algorithm (NADHC)．In the method， 

the clustering algorithm based on distance is combined with the density clustering algorithm to forill a new hybrid clus— 

tering algorithm．The method is based on the k-medoids algorithm to find out the cluster centers．Next，NADHC r 

moves a smal1 amount of attack behavior sam ples which has obvious characteristics of high concealment，then calculates 

the abnormal degree by the repeated increasing samples combined with density-based clustering method to determ ine the 

abnormal behavior．NADHC algorithm was validated on KDD CUP 99 dataset．The experimentM results show its feasi— 

bility and effectiveness． 

Keywords Anomaly detection．Outlier mining。NADHC 

1 引言 

离群点是一个数据对象，其是显著偏离其余对象的数据 

对象 ，好像它是由不同的机制产生 的一样。离群点的检测方 

法共分为 4类 ：统计学方法、基于邻近性的方法、基于聚类的 

方法和基于分类的局部离群点方法。而入侵检测是对入侵行 

为的检测 ，它通过收集和分析网络行为、安全 日志、审计数据、 

其他网络上可以获得的信息以及计算机系统中若干关键点的 

信息，检查网络或系统中是否存在违反安全策略的行为和被 

攻击的迹象。在入侵检测领域中的人侵行为通常被假设与系 

统的正常行为有着很大不同，根据这一特点，离群点挖掘技术 

能够用来解决入侵检测问题_1]，此时入侵将被视为与正常行 

为数据不同的离群数据 。 

当前用于异常检测的方法有很多，例如张玲等人提出的 

基于粗糙集和人工免疫的集成入侵检测模型l_2]，通过运用一 

个“非自体检测器”来识别已知攻击，然后使用一个“自体检测 

器”来检测未知攻击 ；高贽等人提出了 CADM算法进行异常 

检测[3]，使用正常的日志和待检测的 日志之间的相对熵作为 

异常程度的标识，充分利用了相对熵和文法压缩编码大小之 

间的关系来计算相对熵。除此之外 ，国外也有很多学者对离 

群点挖掘方法进行 了深人的研究，例如 Breunig等人提 出了 

著名的基于密度的局部离群系数方法[43，该方法引入局部异 

常因子 LOF来描述每个对象，从而达到网络异常检测的目 

的；Lee等人提出了一种基于在线过采样主成分分析的异常 

检测方法『5]，该方法通过减少样本的策略对数据进行量化，从 

而实现异常流量的检测与识别。 

虽然近年来出版的文献 中提出了许多异常检测方法，但 

是上述的算法中都或多或少存在以下问题 ：计算复杂度高；检 
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测结果的精度和重复计算的次数依赖于用户给定的参数；需 

要处理大量的网络流量数据。针对以上问题，本文提出了一 

种基于混合式聚类算法 的异常检测方法(Network Anomaly 

Detection method Based on Hybrid Clustering algorithm ， 

NADHC)。将基于距离 的聚类算法与基于密度的聚类算法 

相结合形成新的聚类算法 ，该算法通过 k_中心点算法找出簇 

中心，再根据簇中心的位置变化，通过新型的基于密度的聚类 

算法求解出异常度找出异常行为。通过与其他现有的异常检 

测算法相比，最终证明所提算法的异常检测性能优越。 

2 离群点挖掘在异常检测中应用的基本框架 

异常检测属于入侵检测的一种，入侵检测可分为异常检 

测和误用检测两类。异常检测是指将用户正常的习惯行为特 

征存储在数据库中，然后将用户当前的行为特征与特征数据 

库中的特征进行比较，如果两者的偏差足够大，则说明发生了 

异常[6]。从上述引言中可以发现，很多学者对基于离群点挖 

掘的异常检测方法有深入的研究，对一些经典的文献总结分 

析可以得出离群点挖掘在异常检测 中应用的基本框架，如图 

1所示。 

图 1 离群点挖掘在异常检测中应用的基本框架 

通过分析上述基本框架，可以得出基于离群点挖掘的异 

常检测的一般过程。 

Stepl 首先对网络中的用户数据进行收集，此步骤是异 

常检测的初始准备阶段。对从网络上收集到的数据包、主机 

日志数据以及其他一些信息源数据通过传感器进行数据收 

集，在收集数据的过程中要注意收集对异常检测有用的数据， 

抛弃那些冗长而无关的数据 ，例如关于主机的数据和网络数 

据，只需要收集那些体现网络特征的信息(即 II)数据包包头 

的信息)，与用户行为无关的数据直接舍弃。在本文实验中使 

用了公共数据集 KDDCUP 99。 

Step2 对 Stepl获得的数据进行预处理，并进行标准化 

处理，从而获得实验所需数据。Stepl采集到的数据一般具 

有冗长性、不一致性，以及不完整等特性，需要通过预处理来 

进行完善，数据的预处理主要包括数据清理、特征提取、格式 

转换、数据标准归一化等步骤。 

Step3 将数据分成两个部分，一部分用于建立正常行为 

轮廓，另一部分用于最后的检测。 

Step4 选取一个合适的衡量离群点离群的程度值，本文 

将该值定义为异常度。 

Step5 根据异常度来进行异常检测，区分正常数据与异 

常数据。 

3 基于混合式聚类算法的异常检测方法 

本文提出了一种基于混合式聚类算法的异常检测方法 

NADHC。该方法属于基于离群点挖掘的异常检测方法，其 

通过 中心点算法L7]找出簇中心，再通过新型的基于密度的 

聚类算法求解出异常度 ，找出异常行为。 

3．1 簇中心的选择 

假设现有正常样本集合为A ，样本的个数为 ，每个样本 

由r维的特征向量表示 ，利用 k_中心点算法将 A 中的对象分 

配到k个簇O ，⋯， ，每个簇的中心为0 ”，Ok。 

在入侵检测中，使用相同手段攻击系统的黑客可能是类 

似的，并且形成一个簇，给入侵检测造成一定的干扰。为了解 

决上述问题 ，本文引入了“大簇”和“小簇”的概念，使用 a区别 

二者，任何至少包含数据集中百分之 数据点的簇被视为大 

簇，而其余的簇被看作小簇。如图2所示， ， 为正常样本 

簇，O2为异常样本簇，如果不考虑小簇的影响，很容易把类似 

的小簇判断成正常样本，影响检测效果。为了避免小簇的 

干扰，本文只选取大簇作为参考对象。按照该标准从 O1，⋯， 

中选择z(z≤忌)个簇中心O “，O 作为正常样本集的参考 

样本。 

f嘶  1 
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02 

图 2 小簇中的异常样本 

3．2 异常度的计算 

本节将会用到曼哈顿度量算法，设 i一(黝 ，Xi2，⋯， ) 

和 一( ，乃z，⋯，勘 )是两个被 P个数值属性描述的对象。 

对象 i和 之间的曼哈顿度量的定义如式(1)所示： 

d(i， )一IXll一为 『+⋯+I 一勖 l (1) 

根据 k_中心点算法可知，少数异常样本会对簇中心产生 

较大的影响，而正常样本对簇中心的影响较小，因此可以通过 

增加若干个样本值观察簇 中心的前后变化来衡量样本的性 

质m]。图3展示了簇在增加若干个相同样本值后簇中心的 

前后变化情况。 

加若干相周 I i 。 ] 

异聿样本 I 鼻善麓! 
I L ⋯ I 

● 

增加若干相同 

正常样本 

图 3 簇中心的变化情况 

根据上述原理 ，假定 a为A 中的一个样本，根据式(1)通 

过曼哈顿度量方法计算。与z个簇中心0 ”，Ol的距离值， 

一 

辫 
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找出距离最近的簇中心 ，将该簇选为 a的参考样本，然后 

增加 个与n相同的样本 ，设增加后簇中心变为 。 

通过密度值求出D埘 ，利用式(2)求出增加样本后每个样 

本相对于其他样本的密度。 

+ 
!! 二 ： 

一 ∑e (2) 

其中， 一1，⋯， +|=【， 表示领域有效半径 ，将其取为 + 个 

样本间距离均方根的一半，即 

(3) 

式(2)与式(3)是针对传统的k-means算法进行的修改， 

由于传统的 k-means算法初始化的聚类中心点的选取采用了 

随机选取的方式，该方式不能反映聚类本身的真实情况 ，因此 

该方式不适合用于本文选取新的中心点 ，为了能够避免这种 

随机选取方法的不稳定性，式(2)和式(3)综合考虑密度和距 

离两种方式，计算出每个样本相对于其他样本的密度，进而选 

出额的中心点。 

比较各样本的密度，选择密度最大的样本作为簇中心，变 

化后的簇中心用 0m 表示，即 

Om =max{F1，⋯， +̂ } (4) 

计算出新的簇中心后，通过曼哈顿度量来衡量增加样本 

前后簇的变化，并引入新的变量异常度EOF(a)来衡量样本a 

的异常情况 ，即 

EoF(Ⅱ)一dist(o~，Om ) (5) 

式(5)中，本文选用曼哈顿度量距离来衡量由上述样本 a 

增加前与增加后簇中心的相对距离，如式(1)所示。式中将相 

对距离作为异常度，能够直接衡量样本n相对于其距离最近 

的簇中所有样本的离群程度，因此若 EOF(a)值越大，表明 口 

越有可能是异常样本。 

3．3 异常阈值的选取 

求解出异常度后，需要用一个异常阈值 e来判断样本是 

正常的还是异常的。对于一个网络异常检测方法，不同的异 

常阈值往往会对其检测性能产生较大的影响。一般而言，异 

常阈值设定得过高，异常检测方法的检测率会很低；异常阈值 

设定得过低，则其误报率会很高。本文将所有样本的异常度 

从大到小排列，并按顺序依次存储到数组 b[-i]( =1，⋯， ) 

中，将阈值设定为前几个数据的平均数，则阈值如式(6)所示： 
n 

6[ 
e一 一 (1≤Q≤ ) (6) 

通过上述方法求出阈值 e后，规定当 EOF(n)≥e时，将 

样本 a判定为异常对象，反之则判定为正常对象。本文提出 

NADHC算法的具体实现过程如图 4所示。 

图4 NADHC算法模块流程 

4 仿真实验 

4．1 仿真数据集 

为了证明本文算法的有效性，采用美国林肯实验室提供 

的KDD 99数据集进行实验仿真，KDD 99数据包括 41维向 

量特征，其中38个为数值型特征，其余 3个为字符型特征。 

KDDCUPs 99数据集 中有 4种入侵类型：Dos，U2R，R2L， 

Probe。本文为了降低仿真过程的复杂度，选取了 KDD CUP 

99数据集的“kddcup．data-lO—percent”作为数据集。在实验 

仿真过程中，将训练集分成两个部分，其中7O 作为测试数 

据集 ，其余 3O 用于训练以获取决策规则。在仿真中选择了 

41个特征项中的 18个特征进行频繁集挖掘。在实验中为了 

消除数据集属性之间的差异性，对样本中的数据做标准归一 

化处理，方法如下： 

s一 ∑(z — ) (7) 
7￡ = 1 

其中，锄 为数据值 ，m为均值。由式(8)可得 ： 

r凡一 E五 (8) 
7／ f_=1 

最终由式(9)可得标准数据集： 

Yi一生 (9) 
C 、 

本文的仿真环境为操作系统 Windows 8．1，VC++6．0， 

MATLAB7．0，处理器为 A_~m A4—3300M APU 、vith Radeon 

(tin)HD Graphics 1．90GHz，内存为 2GB。 

4．2 评价指标的设定 

为了较直观地验证算法对异常数据的识别性能，本文引 

用3个评价指标对算法的性能进行分析：检测率DR(Detee— 

tion Rate)、误 警率 FAR(False Alarm Rate)和 准确率 PR 

(Precision)。 

检测率 DR是指被正确检测到的异常数目尺与检测数据 

集中总的异常数 目EN之比，即： 

p 

DR一 (1o) 

误警率 FAR 是指没有被正确判断出所属类别的数目E 

与检测数据集中总的正常数 目RN之比，即： 
F  

FAR一 (11) 

准确率 PR是指被正确判断出所属类别的数 目RA与总 

的数 目N 之比，即： 

PR一 (12) 

漏检率 LR是指正常样本被判断为异常的数 目与检测数 

据集中总的异常数 目之比，即： 

LR一 1一D 

4．3 参数的设定 

(13) 

在 NADHC算法 的实现过程 中，有 3个非常重要的参 

数，分别是k值、Q值(决定不同的阈值)以及重复样本的个数 

。 以上 3个参数的不同对异常检测的效果可能会产生一定 

影响，因此选出 3个参数的最优值从而改善算法的检测效果 。 

具体的算法流程如算法 1所示。方法中以误警率作为衡量标 

准，从 4，6，8，10中选择出 k，从 500，1500，2500，3500中选择 



第 5期 尹 娜，等：基于混合式聚类算法的离群点挖掘在异常检测中的应用研究 119 

出 Q，从 50，100，500，1000中选择出 。将 3O％的数据集代 

入算法中，最终发现当(忌，Q， )选择(6，2500，looo)时误警率 

最低。 

算法 1 参数最优化算法流程 

1．FOR k一 (4，6，8，lO) 

2． FOR为设定异常阈值的0一(5OO，1500，2500，3500) 

3． FOR重复样本的个数 一(50，100，500，1000) 

4．设定 k值，决定阈值的 0以及重复样本的个数 

5．将数据集带人运行每一种组合的情况 

6．计算出每种情况的误警率 

7．选择误警率最低的k，0， 

4．4 实验的结果与讨论 

为了衡量本文算法的效果，将同样基于聚类算法的 

CA&FCM算法与本文算法在相同的实验环境下进行比较， 

所有的实验数据来 自于美国麻省理工林克实验室提供的 

KDD CUP数据集，最终得到如表 1所列的比较结果。 

表 1 CA＆FCM与 NADHC的检测性能比较／ 

算法 检测率 误警率 准确率 漏检率 

NADHC 97．9 2．65 92．62 2．1 

CA&FCM 97．28 9．95 92．89 2．14 

从表 1中可以看出，虽然 CA&FCM算法的准确率较高， 

但是该算法的误警率已高达9．95 ，而本文算法不仅有较高 

的检测率、准确率，而且其误警率和漏检率比CA＆FCM算法 

低，从表中可以很明显地看出本文算法的优越性。 

为了进一步凸显 NADHC算法检测性能的优越性，本文 

对比了一些近年来的入侵检测方法。为了使 比较具有意义，本 

文所选择的比较算法全部以 KDD CUP 99作为测试集。表 2 

列出了几种入侵检测方法的检测性能，除了文献[8]中的算法 

属于误用检测方法，其余3种都是异常检测的方法。 

表 2 几种入侵检测方法的检测性能／ 

{一  
《一  l0 8 s 嫠 z 0 (b)各算法误警率比较 __ I 

文 [91 戈献 奉文算法 文献【】伽 支献Ⅱ 文献嘲 文献嘲 本文算法 

(c)各算法准确率比较 (d)各算法漏检率比较 

图 5 几种入侵检测算法检测性能的比较 

结合表 1与表 2中的检测性能数值，绘制出图 5。从 

图5(b)可以明显看出，文献E8-1中的误用检测模型的误警率 

非常低 ，这主要是因为误用检测模型采用特征匹配的检测方 

式，使其能够以较低的误警率检测已知攻击。在其余的4种 

异常检测算法中，本文算法与RSAFIID明显优于其余两种异 

常检测算法，虽然误警率不如文献E8]，但检测率和准确率都 

明显高于文献[8]。总体来说，NADHC模型提供了一个具有 

较强竞争力的异常检测性能。 

结束语 针对现有异常检测算法计算量大、检测效率低 

等问题，本文将离群点挖掘技术用于异常检测中，提出了一种 

基于混合式聚类算法的异常检测方法，该方法通过基于距离 

的 k_中心点算法找出簇中心，进而通过增加若干重复样本的 

策略，结合基于密度的聚类算法求解出异常度，在求解过程中 

还考虑 了“大簇”、“小簇”的影响，能够适应混入少量噪声数据 

的正常样本训练集。最后用 KDD CUP 99数据集进行仿真 

实验，实验结果表明该算法具有较高的检测率和准确率，以及 

较低的误警率和漏检率，检测效率高。 
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