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面向移动物联网的可信超网络概念及构架研究 

王慧强 温秀秀 吕宏武 冯光升 林俊字 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨 150001) 

摘 要 泛在服务 已成为当前用户的一种基本需求。移动物联网作为泛在服务的一种重要 实现形式，面临着网络接 

入点分布不均匀、频谱无法全面覆盖和网络不稳定等问题 ，因此用户服务的可信性难以得到保障。与此同时，现有面 

向移动物联网的网络构架缺乏泛在服务保障与可信性保障的有效结合。因此，首先提 出“可信超网络”的新概念，即在 

传统网络的基础上，利用认知计算技术构建虚拟网或者逻辑网络；然后在可信超网络概念的基础上结合移动物联网的 

特点，提出以可信性确保为 目标、以泛在服务为核心能力的可信超网络构架，从总体上保障移动物联网泛在服务的可 

信性 。 
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Abstract Ubiquitous services are urgent demand of users．Mobile Internet of things is arl important part for realizing 

ubiquitous services，and it suffers from the inhomogeneous distribution of hotspots，the imperfect coverage of spectrums 

and unstable network links，813 the trustworthiness of its services iS threatened．Meanwhile，the existing frameworks of 

mobile Internet of things lack the integration of ubiquitous services guarantee and trustworthiness guarantee In this pa- 

per，a new concept“trustworthy super network”was proposed，which builds virtual networks or logical networks on the 

basis of traditiona1 networks．Furthermore，according to the concept，a trustworthy super netw ork framework was pro— 

posed for mobile Interact of things．The fram ework aims for trustworthy assurance，and takes ubiquitous service provi— 

ding  as the core ability，SO that tru stworthiness can be guaranteed when ubiquitous services are provided in mobile envi- 

ronm ents． 

Keyw~ds M obile Internet of things，Trustworthy super network，Ubiquitous services，Trustworthy netw ork access 

1 引言 

泛在服务已成为当前 网络服务的一种基本需求，用户总 

是期望在任何时间、任何地点获得可以信赖的网络服务。移 

动物联网作为泛在服务的一种重要实现形式 ，不但可以实现 

人与人、人与机器、人与物甚至物与物之间直接沟通，而且可 

以通过节点移动创造联通条件来解决诸如边远居民区、野外 

工地等基础网络设施薄弱区域，以及车辆集群、水面 目标编 

组、飞行器等高速移动目标的高带宽、大数据流量网络互联问 

题，让网络条件受限目标可以获得泛在服务。移动物联网使 

得空中、水上、陆地全维度不再存在网络死角，为实现真正意 

义上的 5A (Anytime，An ywhere，An yone，Anyway，Anyser— 

vice)[妇泛在服务提供了可能。 

然而，移动物联网的研究尚处于初期阶段，泛在服务的提 

供不但面临着网络接入点不均匀分布、频谱无法全面覆盖和 

网络不稳定性等问题，而且由于热点接人开放性、潜在欺诈节 

点和蓄意攻击等可信性威胁，用户难以信赖所接人的网络环 

境，因此不能保证数据传输的可靠性、可信性，甚至无法保证 

数据一定会被选择的热点转发[23。这些缺陷极大影响了移动 

物联网的服务体验，传统的泛在网络构建方法难以解决这些 

技术难题，因而迫切需要探索如何在移动物联网中提供可信 

的泛在服务的新途径。 

因此，本文提出可信超 网络的概念。可信超网络不是一 

种新的网络形态，而是一种动态逻辑组网技术，其借助现有网 
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络基础设施 ，通过采用智能计算等自主管理手段，提高网络适 

变性服务能力，为用户提供可信泛在服务。进而，在可信超网 

络概念的基础上提出面向移动物联网的可信超网络构架，通 

过构建可信超网络的方式来达到为移动物联网提供可信泛在 

服务的目的。 

2 国内外研究现状 

目前面向移动物联网的可信泛在网络构架的相关研究尚 

处于探索阶段，部分研究机构分别对其中的泛在服务提供机 

制、可信性保障等相关内容进行了研究。 

移动物联 网的泛在服务研究大多与社 会网络相结合。 

Atzori L等人嘲提出了社会物联网构架 ，该构架 由基础层、构 

件层、应用层组成，核心思想是使用与人类交互类似的方式建 

立设备关系，用于增强移动物联网的资源发现、资源选择和资 

源使用等方面的功能；Robert K等人 4̈ 建立了一个网络容量 

计算模型，并以计算模型为基础提出了一种跨层框架，该框架 

用于提高移动车载网的资源利用率和网络吞吐量；Ho_5 提出 

一 种随机流量模型，该模型由流体模型和随机模型组成，分别 

描述交通流的演化特性和个体车辆的随机运动，解决模拟实 

际网络中信号灯对车辆分布浓度和连通性的影响 ；安健 等 

人嘲基于社会关系认知提出物联网移动感知服务计算 的概 

念，利用移动用户所携带的各种智能终端组成虚拟社交网络， 

借助社会网络相关理论实现虚拟社会到物理世界的映射，建 

立用户服务请求的信任传递链，发现并选择能够提供目标区 

域感知服务的移动节点。由以上分析可知 ，现有移动物联 网 

的泛在服务研究大多与节点社会性相结合，能够有效增强泛 

在服务提供能力，但是在服务可信性保障方面考虑较少，不能 

适应移动物联网的开放式环境。 

在移动物联网可信性保障方面，加利福尼亚大学 Govin— 

dan等人针对无线通信可信传播方法的高开销问题，提出了 

一 个基于交会(Rendezvous)的可信传播方案_7]，该方案通过 

信任请求方(trust requester)和信任提供方(trust provider)发 

送的信任请求和计算的信任标记(computed-trust tickets)以 
一 定概率在交会节点相遇的方法来实现，与传统的洪泛方式 

相比，降低了系统开销。文献 E8]提出安全 自发 自组网的概 

念，并使用信任链的传递效应保障节点之间数据转发的安全 

性，而信任值则通过节点行为获取。文献[9]考虑影响系统可 

信性元素的多元性，提出一种集中式的基于上下文感知的多 

服务信任管理系统，该系统首先收集各个代理的可信性信息， 

然后向请求节点推荐可信代理，节点在接受代理服务后给予 

评价，信任管理中心再根据用户评价更新各个代理的信用度。 

由于移动物联网应用种类众多，为了建立可靠的物联网信任 

机制 ，刘文懋等人E 提出了一种层次化的信任机制，分离了 

异构环境中主体的不同信任需求，并提出了一种可验证的缓 

存交互摘要方案，在信任架构中构建了“现象可信 行为可 

信一节点可信一机构可信一授权可信”的环流。Kuklinski S 

等人l_1l_提出“clean-slate”框架 ，该框架基于环境感知和跨层 

设计，目标是提高车载网的适变能力和服务方案提供能力。 

TajeddineE ]和 Chen等人_13_为了提供更安全和效率更高 的 

驾驶体验，在车载网上分别提出了基于信任的隐私保持模型。 

前者利用群签名机制实现合法用户识别，保护用户的隐私；后 

者利用同行共享有关路况信息的～致性来计算设备的可信 

性，并通过动态控制信息传播来构建车载网可信消息传播机 

制。现有移动物联网可信性保障方面的研究涉及可信机制建 

立、隐私保护等各个方面，为丰富和完善移动物联网可信性保 

障奠定了基础E“]。然而现有研究大多以集中式的可信机制 

为基础，难以适应移动物联网的分布式、高动态结构，因此亟 

需建立适应移动物联网特性的可信超网络模型，为泛在服务 

的可信性保障提供理论支撑。 

综上所述 ，目前已开始对移动物联网领域的可信超网络 

进行研究 ，在采用跨层感知提升接入能力、利用社会性提升泛 

在服务水平、移动物联网的数据可靠传输和隐私保护等方面 

已经取得了一定进展，但是还缺乏将泛在服务与可信性保障 

相融合的研究 ，这一缺陷已明显与移动物联网开放式环境的 

可信性、泛在化服务需求不相适应。自主管理思想作为未来 

网络管理的一种典型代表，指系统利用对内外环境变化的感 

知来实时调整自身组件配置，动态智能地适应周围环境并指 

导未来的自主决策，被认为是提升网络适变能力的重要手 

段_1 ，该思想对于在移动物联网环境下构建随时随的、无处 

不在的网络服务具有重要借鉴意义。据此 ，本文首先以认知 

计算为基础提出“可信超网络”的概念，并对其属性进行了详 

细定义。可信超网络利用认知计算等智能技术，采用超路南 

和超接人等逻辑组网模式，为用户提供可信的泛在服务。然 

后，在“可信超网络”概念的基础上，结合 自主管理提出面向移 

动物联网的可信超网络构架，重点解决“如何在移动物联网的 

复杂环境中构建泛在网络?”和“如何确保所构建的泛在网络 

提供的服务是可信的?”两方面问题。 

3 可信超网络的概念和属性 

本文提出“可信超网络”的新概念。可信超网络指以可信 

性确保(Assurance)为目标，以目标网络服务能力适变为手段 

的动态组网技术。可信超网络采用 “以可信性不确定网络基 

础设施构建可信网络”的思想，不但可以提供传统的通信服 

务，而且能够对应用服务能力、网络能力及通信能力进行全方 

位、多角度的跨层次感知，并据此实时动态地选择接入网络和 

数据转发方式，为用户提供可信泛在服务，从而使传统网络角 

色由信息的被动承载者变为具有复合属性服务的主动提供 

者。可信超网络中这种具有自适应能力的接人方式被称为超 

接入；具有 自适应能力的数据转发方式称为超路由。 

可信超网络不是一种新的网络形态，而是一种动态逻辑 

组网技术，其借助现有网络基础设施，采用智能计算等 自主管 

理手段，提高网络适变性服务能力，为用户提供可信泛在 服 

务。可信超网络除了具有传统网络的通信能力等特点外 ，还 

能够感知当前 网络状态、外部环境以及根据不同的用户需求 

对网络进行配置，无需人为干涉，简化信息传输过程，保障服 

务的可信性。可信超网络的属性可以形式化地表述为一个四 

元组 ： 

S丁N一(C，A，D，G) 

其中，C代表可信超 网络的认知属性，C一{推理能力，学习能 

力，交互能力，感知能力 ，应急能力 }；A代表可信超网络表现 
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出的自律属性 ，A一{自容忍，自配置，自恢复，自优化，自撤 

销)；D代表可信超网络的可信属性，D一{可靠性，可用性，安 

全性，生存性)；G代表可信超网络的目标属性，G一{高可信， 

高适应，高集成)。可信超网络属性及其关系如图1所示。 

磊卜 藕 —网  

糍 
翟  l 自配置 l 

‘_●_̂ __●●。。●。_J________________。-。。-。_______ ●_●__●_-_。___一  

认知属性 

图 1 可信超网络属性及其关系 

3．1 认知属性 

可信超网络中的认知属性是可信超网络区别于传统网络 

的属性，当可信超网络具有图 1中认知维度上的部分或者全 

部属性时，其就具有相应的认知能力。 

1)推理能力。推理能力是可信超网络的基本能力，在各 

个认知层上通过 自感知和上下文感知获得网络 自身状态 、外 

部环境、资源等感知信息，预测问题并采取措施加以预防。 

2)学习能力。学习能力是可信超网络优化的动力，网络 

从以往的经验中学习，以提高网络系统的性能。 

3)交互能力。可信超网络能够清晰地表达自身需求和决 

策结果 ，并能理解用户给出的指令。 

4)感知能力。感知能力是可信超网络的核心能力，可信 

超网络能够自我感知自身的行为和周围环境，并用行为反映 

出感知的内容。 

5)应急能力。应急能力是可信超网络能健壮地对突发事 

件进行恰当反应的能力。 

3．2 可信属性 

可信超网络的一大特点即为利用不可信的网络基础设施 

为用户构建一个可信的使用环境，因此可信属性是可信超网 

络的基础属性。 

1)可靠性。在规定的环境下及规定时间内可信超网络无 

失效运行的能力。 

2)可用性。可信超网络在用户需求下所具有的有效性、 

效率和用户满意度。 

3)安全性。安全性的实质是为系统建立所采取的各种安 

全保护措施 ，以保护系统中硬件、软件及数据，防止因偶然或 

恶意因素造成的系统破坏、数据更改或泄露等。 

4)生存性。生存性是用来表明可信超网络面对蓄意攻 

击、故障失效或偶发事故而仍能完成其任务并及时恢复整个 

服务的能力。 

3．3 自律属性 

通过自律计算，可信超网络实现“以技术管理技术”的目 

的，降低人工管理和选择的复杂性，因此自律属性是可信超网 

络的必备属性。 

1)自容忍。自容忍是可信超网络对不能恢复的故障和异 

常所采取的一种手段，为使用者提供降级服务，保障可信超网 

络系统的继续运行。 

2)自配置。自配置指可信超网络能够根据高层策略自动 

配置，以适应环境的变化。 

3)自恢复。自恢复指当可信超网络中的软、硬件发生故 

障或异常时，系统能够自动地发现、诊断、修复网络系统，并使 

其正常运行的能力。 

4)自优化。自优化体现了可信超网络系统实现资源的分 

配和使用的能力以及为系统用户提供服务的质量。自优化能 

力体现在可信超网络可以从经验中进行学习，并根据系统总 

体目标预先对自己进行调整，使用自优化技术进行负载管理 

并优化软硬件，同时确认是否实现服务水平目标。 

5)白撤销。自撤销是可信超网络的必备能力，是安全系 

统的重要组成部分，当可信超网络的操作面临安全威胁时，撤 

销上一个时间窗口内的历史动作来保障超网络的可信性。 

3．4 目标属性 

可信超网络的目标属性是可信超网络所追求的 目标 ，一 

个完整的可信超网络系统需在可信性、适应性、集成性等方面 

具有 良好的性能。 

1)高可信。可信超网络的可信属性是指网络需要满足的 

关键属性 ，由多个子属性组成 ，通过可信属性集来综合体现。 

2)高适应。高适应反映的是可信超网络根据内外部环境 

适当地改变原网络系统的结构或参数来保持网络系统的良好 

运行能力，可以作为系统的全局指标对其他属性的自适应能 

力进行描述，也可以对网络整体自适应性进行描述，由认知属 

性集综合度量。 

3)高集成。可信超网络是多种网络在逻辑上的集成。认 

知无线网络、Ad-Hoc网络、蜂窝网、有线网络均可作为可信 

超网络所依据的对象。可信超网络的高集成属性使得跨网 

络、大规模通信成为可能。 

可信超网络的概念采用可扩展属性集模式，其各个属性 

随时间的改变而进化以适应新的需求 ，即通过动态抽取和组 

合集合A，C，D和G中的部分或全部元素来调整系统的属性 

范围，以提高模型的适应性。同时，可信超网络是面向用户需 

求的可信逻辑网，其概念模型可根据用户需求进行动态扩展。 

4 可信超网络构架 

网络构架是网络设计与分析的基础。根据可信超网络的 

概念，提出能够在整体上动态确保移动物联网可信泛在服务 

的可信超网络构架。针对现有物联网结构网络层次结构固化 

和移动性支持不足的问题，引入虚拟化技术和无定型覆盖网 

的思想，对超网络的整体架构进行分层设计。在赋予物联网 

核心节点自主管理能力后，使其支持可信适变接入选择、可信 

延迟容忍路由和 DHT(Distributed Hash Table)模式的可信 

服务分发等适变性特征，从而适应移动物联网特性，实现可信 

泛在服务。在设备快速移动的过程中，当设备能够感知到可 

用的可信频谱资源时，通过适变过程接入最可信的网络；当设 

备感知到 自己处于可信接入的网络孤岛时，将开启可信延迟 
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容忍路由机制 ，利用相遇节点的社会特性，在移动过程中间接 

入可信赖的网络。 

本部分首先介绍可信超网络服务构架，然后对构架中的 

各个功能模块进行详细描述。可信超网络结构如图2所示， 

该框架 自底层到高层分为基础层、中间层和网络适变层 ，其中 

网络适变层是构建可信超网络的关键，而中间层为此提供了 

条件支撑。 

(1)物理层。物理层构建于移动物联网现有基础设施之 

上，不但包括传统的物联网、移动物联网节点，还包括可供移 

动物联网节点接人的固定基础设施等内容。其包含了车载物 

联网、战场移动网络、智能停车场等网络环境，是可信超网络 

构建 的物理基础。 

(2)中间层。以虚拟化为支撑的中间层构建于物理层之 

上，通过将所有的移动网络要素进行虚拟化映射，建立统一的 

资源平面，这不但有助于屏蔽底层的结构异构性和移动性，也 

简化了网络系统调整时底层数据处理的复杂性，为网络适变 

层动态构建可信服务创造了条件。在本层，所有节点分为路 

边节点 (Road-Side Unit，RSU)、运动 节点 (On-Board Unit， 

OBU)。在一定经纬度围成的范 围之内的 RSU和 OBU经过 

可信性验证后，可以构成一个可信认知管理域(Trust Cogni— 

tive management Domain，TCD)，其管理节点选择已认证的路 

边节点 RSU或者一群运动节点中公开身份(具有硬件身份证 

明)的节点。管理节点主要完成群签名的认证和群密钥更新 ， 

由于其计算能力较强 ，因此可以完成对用户身份和社会属性 

(数字证书、社会证明)的在线验证。 

(3)网络适变层。网络适变层是可信超网络构建的核心， 

包括可信接人子层、可信延迟容忍路由子层、可信服务提供子 

层和对这三者进行管理的自主管理机制。其中，可信接入子 

层主要负责选择接人可信的信道，并保证接人信道的无缝切 

换 ；可信延迟容忍路由子层负责在隔离的可信孤岛之间建立 

延迟容忍路由，确保信息总是在可信节点之间转发，避免恶意 

攻击和丢弃 ；在可信接入子层和可信延迟容忍路由子层的支 

持下，可信服务提供子层主要负责在高度动态性和充满恶意 

节点的环境中发布、查找和提供可信泛在服务。 

图 2 可信超网络的适变性框架结构 

4．1 可信超网络的自主管理机制 

自主管理是高可信超网络动态适变的关键，为高可信超 

网络的动态构建奠定了决策基础。借鉴下一代网络中多平面 

管理的思想，在传统数据平面和控制平面之上建立单独的自 

主管理平面以实现适变过程的管理。 

自主管理的主要功能由部署在管理节点上的自主管理器 

实现 ，多个管理节点构成一个管理域。自主管理器包含监测、 

决策和执行 3个部分。监测器接收感知器收集的系统内外部 

信息 ，并对信息进行过滤、规格化和描述，筛选出可能影响可 

信性的威胁或风险信息。监测器的结果交由决策器处理，包 

括分析和计划两个阶段。在分析阶段 ，主要对网络系统的可 

信性进行风险分析、可信性评估和推理；在计划阶段，根据这 

些信息，在可信知识库的干预下制定相应的可信超网络构建 

计划，指导可信超网络系统的适变执行。执行模块根据制定 

的计划 ，翻译为相应的网络操纵指令 ，最后交由具体的执行器 

监督执行。监测、决策和执行 3个部分在整体上形成一个 自 

主反馈控制结构，它们通过自主管理总线，在中间层的参与下 

与各个 自主管理域以及可信接人子层、延迟容忍路 由子层和 

可信服务提供子层进行交互，以实现对高可信超网络的可信 

性评估、风险分析、可信增强计划制定等自主管理功能。以自 

主管理网络域为单位，通过管理节点的互联建立自主管理平 

面，高可信超网络的自适应过程即为自主管理平面的更新和 

复合的过程。自主管理为高可信超网络的动态适变提供了决 

策基础 。 

4．2 可信适变接入 

可信适变接入选择机制由信道感知和信道选择组合而 

成，是保障移动物联网中用户可信接入网络的前提。其目标 

是在接入信道不确定是否可信 ，甚至存在干扰 、屏蔽、窃听和 
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恶意攻击的开放网络环境下，发现并选择符合当前用户需求 

的最优接入网络，以实现移动用户的泛在可信接人与数据保 

密传输，主要功能模块有可信信道感知与发现、可信信道选择 

方法研究和可信信道捆绑与组合。 

4．2．1 可信信道感知与发现 

此部分主要负责结合移动物联网频谱资源的动态变化特 

性，分析信道占空比，实现终端对可用信道资源的快速感知。 

进而，此部分还具有可用信道的可信性分析功能，并建立超网 

络统一的资源特征可信性描述，是最优化信道接入的基础。 

4．2．2 可信信 道选择 

分析和归纳移动物联网中各种接人要素，揭示接入要素 

与接入可信性之间的联系，通过将用户接人要素与超网络统 

一 的资源特征可信性描述空间进行匹配来完成可信信道选 

择。 

4．2．3 可信信道捆绑与组合 

当单个可信信道的带宽无法满足应用需求时，为缩短信 

息传输时间，考虑对位于不同频段的可信信道并联使用以提 

高带宽，并将待传输的数据包按照特定方法进行切割分片并 

行传输且在接收端重组还原，传输的同时采用特殊加密算法 

变换信道组合方式来降低信息被破解的概率。 

4．3 可信延迟容忍路由 

由于潜在数据转发节点的自私性和蓄意攻击，节点可能 

陷入网络可信孤岛，此时无法通过周围节点建立可信路径而 

直接接入网络。传统的面向连接的路由服务无法解决网络可 

信孤岛的可信通信问题，此部分引入延迟容忍路由思想，利用 

移动物联网设备的移动性和社会属性，解决网络可信孤岛中 

节点与外部节点可信通信的路由问题，主要功能模块有消息 

可信转发和节点缓存替换策略两部分。 

4．3．1 消息可信转发机制 

此部分结合社会属性，根据移动过程中相遇节点保存的 

社会关系列表、社会群体属性、社会功能属性等信息，通过可 

信性识别算法来确定相遇节点的可信程度。在选定转发可信 

节点的基础上，混合使用基于复制和基于相遇预测的转发机 

制，降低网络中消息副本的数量；同时，充分利用可信孤岛的 

局部连通性，在维持网络基本连接的前提下提高网络利用率。 

4．3．2 节点缓存替换策略 

此部分负责分析转发数据的可信性，并综合考虑数据与 

节点相关性、数据项访问／更新频率和节点移动趋势等因素对 

缓存命中率的影响，设计综合评估决策方法，提升延迟容忍路 

由的可信性，降低节点存储过程的开销和数据错误、丢失机 

率 。 

4．4 可信服务管理 

此部分是提供可信泛在服务的前提。移动物联网处于高 

度动态变化的环境中，服务经常消失或重新出现，即具有动态 

可获取性的特点。此部分引入 RESTfu1(Representational 

State nansfer)服务模型，以提升服务发现的实时性 ，通过服 

务发布添加可信要素和可信程度筛选选择来达到可信服务发 

现的 目的，具体包括可信服务的统一描述、可信服务发布形 

式、可信服务的查找与匹配。 

4．4．1 可信服务的统一描述 

为使移动物联网系统中的异构设备进行服务交互与协 

作，采用面向服务的架构将设备功能封装为松散耦合的设备 

web服务，以便于采用统一接口向外界提供服务，从而使各 

种异构的设备之间、设备与传统Web服务之间能够相互通信 

与协作。同时，由于设备种类和所具有资源量的异构性，不同 

设备所提供的服务具有异构的服务描述模型，因此对现有 

R 汀fu1 web服务描述进行改进，不但使之兼容wsDL(web 

Services Description Language)模型和 RESTful服务模型，而 

且通过添加必要的字段使之能够描述与位置和可信性相关的 

内容。 

4．4．2 可信服务发布 

此部分负责可信服务发布。在发布服务中提取关键词， 

并依据事先建立的主题模型将关键词扩展为概率主题，从而 

达到扩充语义、有效地估计服务隐含主题的目的。其次，构建 

主题分类模型，描述主题之间的关联性。再次 ，建 立包含主 

题、时间戳、可信程度 3个维度的层次化主题发布模型，为后 

续的服务查找提供支持。最后，在发布服务时，进入RESTfu1 

Web服务模型，发布服务的信息不但包含服务主题 ，还包含 

时间戳和发布者的可信签名，其中签名是由群签名完成的，而 

服务请求者可以向可信自主管理域的管理节点请求验证。 

4．4．3 可信服务的查找与匹配 

由于移动物联网设备资源的有限性和移动性、无线通信 

的不可靠性、可信服务的孤岛隔离等特点，设备服务往往处于 

高度动态变化的环境中，服务经常消失或重新出现；而传统 

web服务变化相对不频繁，这就要求移动物联网的可信服务 

发现必须具有更高的匹配效率。检索的关键词首先在最近时 

间戳、最高可信度、最大概率匹配主题构成的主题发布模型空 

间中进行查找，匹配最高可信度的服务；否则扩展到上一个层 

次的时间戳、次一个等级的可信程度、最小主题分类构成的搜 

索空间，并匹配最高可信度的服务。当存在多个相同可信度 

的服务时，选择时间戳最新的服务。最后，当选择服务后 ，向 

发布服务的可信认知管理域的管理节点验证服务的可信性。 

4．5 可信超网络的工作过程实例 

本节以移动设备为例，说明可信超网络构架的工作过程。 

设备首先完成可信网络接入，然后进行可信服务选择，具体过 

程如下。 

在节点快速移动过程中，不断通过信道感知模型感知网 

络资源。当有多个可用的网络接入点时(例如 、 矗、ISP基 

站、路边单元同时存在)，分析和归纳用户接人要素，揭示接入 

要素与接入可信性之间的联系，通过将用户接入要素与超网 

络统一的资源特征可信性描述空间进行匹配来完成可信信道 

选择；当单个可信信道的带宽无法满足应用需求时，考虑对位 

于不同频段的可信信道并联使用以提高带宽，同时采用特殊 

加密算法来变换信道组合方式以降低信息被破解的概率。当 

设备感知到自己处于可信接入的网络孤岛时，将开启可信延 

迟容忍路由机制，利用相遇节点的社会特性，在移动过程中间 

接接人可信赖的网络。 

在节点完成可信接人后，通过超 网络模型的可信服务管 

理层完成可信服务选择。可信服务管理层将服务提供者提供 
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的服务封装为松散耦合的设备Web服务，并记录时间戳和发 

布者可信签名。可信服务管理层在接到用户请求后，根据时 

间戳、可信度、主题等综合因素查找服务，并提供给用户。 

从上述过程可知，可信超网络构架一方面可以保障服务 

随时随地的特点(通过将现有 网络和延迟容忍路由思想相结 

合来为用户提供泛在服务，即使处于网络孤岛的情况下)，另 

一 方面可以保障服务的可信性(在接人过程和服务选择过程 

进行服务可信性的双重保障)，能够适应移动物联网环境。 

结束语 可信超网络的概念和属性是研究可信超网络的 

基础，有助于建立一个具有认知能力和自我管理能力的下一 

代网络。据此，本文首先提出可信超网络的概念，然后结合可 

信超网络概念 ，针对 目前关于移动物联网方面的研究未能在 

整体上对“泛在服务提供”和“服务可信性保障”进行协调和关 

联的问题，提出可信超网络构架。本构架充分利用认知计算 

等自主管理技术，采用将可信适变接人和可信延迟容忍路由 

结合的方法，为用户提供泛在服务的同时保障服务可信性。 

本文首先在认知计算、自律计算的基础上提出可信超网 

络的概念。在构架方面，与现有工作相比，本文通过充分利用 

现有网络基础设施，避免了当前利用 TPM 从底层硬件重构 

的可信网络模式对新加入移动物联网设备的过高要求 ，能够 

提升移动物联网的泛在可信服务提供能力。 
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