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基于信任和权重的无线传感器网络数据融合模型 

张 峰 郑洪源 丁秋林 

(南京航空航天大学计算机科学与技术学院 南京 210016) 

摘 要 在无线传感器网络中，数据融合的可靠性是一个非常重要的问题并且受到了广泛的关注。为此，提出一种基 

于信任和权重的无线传感器网络数据融合模型(TWDFM)。在该模型中，传感器节点通过构建信任表选举可靠簇头， 

簇头根据权重检测异常节点并融合可信数据。仿真实验表明，该模型可以有效提高数据融合的安全性和准确性。 
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Abstract In wireless sensor networks，the reliability of data fusion iS a very important issue It has been widely con— 

cerned．Thus，a trust and weight based data fusion model(TWDFM)was proposed in this paper．In this model，sensor 

nodes elect reliable cluster head by building trust tables，and cluster head detects abnormal nodes according to the 

weights and fuses the credible dat轧The results of simulation show that this mode1 can effectively im prove the safety 

and accuracy of data fusion． 
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1 引言 

无线传感器网络(WSNs)由大量的传感器节点构成，每 

个节点采集周围环境的信息，然后将数据传送到基站。如今， 

无线传感器网络已逐步被应用于军事侦查、农业监测等领域 ， 

但是传感器节点有限的电源供应、计算能力、存储资源和通讯 

带宽制约了无线传感器网络的应用和发展。 

与传统无线网络不同，无线传感器网络的能耗问题[1 ]必 

须予以考虑。传感器节点会产生大量的冗余数据，而传输这 

些数据将耗费大量的能量。研究发现，计算能耗要比传输能 

耗少得多[1。-，因此将数据融合后再进行传输可以节省能量。 

数据融合技术就是通过对原始数据的采集、传输、综合、过滤、 

相关及合成来消除冗余数据，减少数据传输量，从而减少能量 

消耗。本文针对数据融合技术的采集、传输环节进行了深入 

研究 ，从而提出了基于信任和权重的数据融合模型。 

另一个需要考虑的问题即数据的可靠性问题[3 。通常， 

在数据融合算法中数据都是默认可靠的。然而，传感器节点 

因受到各种外界因素的影响(如环境突变、恶意攻击_5]等)可 

能会产生不可靠的数据。加密技术[6]可以用来解决这个问 

题，但是又不足以保护网络安全。因此，本文引入了信任和权 

重机制来弥补它的缺陷，以提供更加安全可靠的数据。 

针对上述问题，国内外学者做了大量的研究和实践。 

Izadi等人[7]设计了一种基于模糊的数据融合方法，即传感器 

节点采集数据并通过模糊逻辑控制器计算置信因子，再根据 

置信因子区分真实值并传送到簇头，簇头利用模糊逻辑进行 

多传感器数据融合，减少了数据传输和数据冗余，从而降低了 

能量损耗，延长了网络生命周期。Heinzelman等人[8]提出了 

低功耗 自适应集簇分层(LEACH)协议，其基本思想是以循环 

方式随机选取簇头，并将能量负载平均分配到每个传感器节 

点，以达到减少能量损耗的 目的；然而，LEACH默认所有节 

点都是安全可靠的，并没有考虑受损节点或恶意节点成为簇 

头的情况。Zhou等人[9]提出了基于传感器节点自主行为的 

信任评估模型，传感器节点通过监听邻居节点的行为取得直 

接或间接的信任值，簇头再根据D-S证据理论计算得到综合 

信任值，通过信任评估可以有效地识别恶意节点，避免恶意节 

点成为簇头。Crosby等人[1。]设计了一种分布式的基于信任 

的簇头选举机制，通过监听邻居节点的传输过程构建信任表， 

计算信任度，然后根据信任度选举可靠簇头，保证了数据融合 

的可靠性和网络安全性。Fu和Liu[” 构造了一个双簇头数 

据融合模型，在该模型中每个簇根据信誉系统选举两个簇头， 

它们各自进行数据融合并将结果传输到基站，基站根据融合 

结果计算相异系数，如果相异系数超出阈值，则将簇头加入黑 

名单并重新选举簇头，进而消除受损节点，避免受损节点成为 

簇头。但是，仅仅保证簇头的可靠性是不够的，还需保证融合 

数据是可信任的。Atakli等人_11]在分层网络结构的基础上 

提出了一种加权信任评估策略，其通过 比较传感器节点采集 
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的数据和最终的数据融合结果不断更新加权信任值 ，并将该 

值用于检测异常节点和筛选可信数据，具有良好的性能和可 

扩展性。 

本文结合加权信任评估，在改进基于信任的双簇头选举 

模型[1。 的基础上，提出了基于信任和权重的无线传感器网络 

数据融合模型(Trust and Weight based Data Fusion Model， 

TWDFM)。在该模型中，簇内选举可靠簇头，簇头融合可信 

数据，保证了数据融合的可靠性和网络的安全性。 

2 假设 

(1)无线传感器网络由大量的廉价传感器节点构成，由于 

质量较差 ，电源供应和计算存储能力有限，传感器节点极易遭 

受攻击或损坏。因为受损节点通常以堵塞、丢包、伪造信息等 

方式攻击网络，所以防止受损节点成为簇头可以有效保护网 

络安全。异常节点则是指受到外界因素影响产生错误数据或 

异常信息的节点。 

(2)无线传感器网络采用多层分级结构(见 图 1)。所有 

传感器节点处于第一层，它们被划分成簇，每个簇都有一个簇 

头 ，用于管理整个簇；簇 内节点可以相互通信，包括簇头。无 

线传感器网络中的所有簇头构成了第二层，它们不仅可以相 

互通信，而且可以将信息传输到基站。第三层是基站，用于接 

收和处理整个无线传感器网络的信息，一般是安全可靠的。 

@、 ⋯ 
： 

基站 

图 1 WSN拓扑 

(3)簇内每个节点都有可能被选举为簇头，并具有数据融 

合的能力。每个节点有唯一的 I【)，该 I【)唯一标识该节点。 

(4)所有的传感器节点都共享一个全双工的无线信道并 

在混合模式下工作，比如节点 A发送一个消息经过节点 B到 

节点 C，节点 A在发送之后即可监听节点 B转发消息到节点 

C。每个节点都拥有 3种密钥：主密钥、簇密钥和对偶密钥。 

无线传感器网络中的所有节点共享一个主密钥，可以接收来 

自基站的广播消息。每一个簇共享一个簇密钥 ，不同簇的簇 

密钥各不相同。簇密钥支持基站到簇的多播，也支持簇间通 

讯。对偶密钥则用于簇内节点间的通讯。本文注重对传输机 

制的研究，对于密钥分布不再赘述。 

(5)簇内通讯是同步的，且采用时分复用 (TDM)调度。 

簇头根据簇内节点的数量为每个节点分配向其传输数据的时 

隙，簇内每个节点只能在分配到的时隙内进行数据通讯。时 

分复用调度防止了簇内消息的碰撞，但同时也限制了簇内节 

点的数量。 

3 TWDFM设计 

3．1 框架概述 

如图 2所示，整个 TWDFM框架由两大模块构成 ：节点 

模块和簇头模块。节点模块包括 4个子模块 ：分簇 、簇头选 

举、信任表的构建与更新、权重的初始化与更新。簇头模块包 

括 3个子模块：加权异常节点检测、可信数据融合、融合结果 

的上传与反馈。 

BS 

节点模块 

分簇 — 簇头选举 权重的初始化 更新 

信任表的构建与更新 

融合结果的 上传 

与反馈 

可信数据融合 
— — — —  — — 一  

．．．． ．．．．． ．．．．． ．．【．．．．．．．一  

加权异常芾点 

检测 

图2 TWDFM框架 

每个模块都有其独特的功能，它们相互作用，构成 了有机 

的整体。在节点模块中，所有传感器节点经过分簇后都会被 

赋予一个初始权重。每个传感器节点通过监听邻居节点的传 

输过程建立信任表。当簇头选举发起时，传感器节点根据内 

置的信任表选举可靠簇头。在簇头模块中，簇头收集簇内每 

个节点的权重，划分可信节点和异常节点，并在簇内广播黑名 

单(异常节点信息)。簇 内节点重置异常节点的信任度和权 

重，同时簇头选择可信节点的数据进行融合，然后将融合结果 

分别发往基站和簇内节点。基站综合所有融合结果并做出决 

策，而簇内节点将存储数据与融合结果进行比较，然后根据比 

较结果更新权重。 

下文将对比两大模块做详细介绍。 

3．2 节点模块 

3．2．1 分簇 

无线传感器节点部署完毕之后，通过分簇算法将无线传 

感器网络分成单个簇，每个簇随机产生一个簇头。由于在短 

时间内，刚部署的传感器节点不可能被攻击或者受损，因此所 

选簇头一般是安全可靠的。簇头根据每个簇内节点的剩余电 

量为其分配一个权重 叫，并存储在相应节点中。然后传感器 

节点开始采集周围环境的信息，并进行计算和存储。 

3．2．2 信任表的构建与更新 

一 切准备就绪后，簇头开启时分复用(TDM)调度并通知 

每个簇内节点。每个传感器节点只能在其调度时隙内进行数 

据传输 ，其余时间允许它们监听簇 内邻居节点的传输过程。 

通过这种被动监听，在每个节点和邻居节点间建立信任关系。 

它们可以轻易地探测到邻居节点是否不断地丢包或者存在异 

常行为。每个传感器节点不断地记录和存储其邻居节点的行 

为来维持信任表。 

考虑到距离、能耗等问题，监听对象仅限于邻居节点，而 

非簇内所有节点 ，所以很有必要给出邻居节点的概念。如图 

3所示 ，当节点 A开始将采集到的数据传输到簇头时，簇内其 

他节点即可监听它的传输过程。每个节点的传输过程都可以 

被其广播范围内的其他节点监听到，所以本文把邻居节点定 

义为传输节点广播范围内的所有节点。例如，节点 A的广播 

范围就是以节点A为圆心的圆，节点 B和节点 C在节点 A的 

广播范围内，所以它们是节点 A的邻居节点，可以监听到节 

点A的传输过程。同理，节点 C不在节点 B的广播范围内， 

所以节点C不能监听到节点 B的传输过程。 
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图 3 节点到簇头的传输 

信任指对其他人未来某个行为 的主观期望。类似地，在 

无线传感器网络中，通过直接或者间接地观察某个节点过去 

的行为，将信任度作为某个节点可靠性的预测。每个节点通 

过监听邻居节点的传输过程来计算得到信任度并存储。 

传感器节点可以通过接收应答得知数据是否发送成功， 

而它的邻居节点也可以监听到此应答。邻居节点还可以通过 

监听转发过程的应答判断消息是否被修改。通常，应答可以 

提供下列信息：数据包被弃置、数据内容被修改、地址被修 

改l_1。。。由于信任表中的信任参数必须是可度量的，因此把应 

答提供的信息作为信任参数来建立信任表，如表 1所列。 

表 1 信任表 

节点X 的信任度用T (X)来表示，计算公式如下： 

(五 )一m 1+w2d2+w3d3+y (1) 

其中，m ，W2， 表示权重，根据当前网络设定；y是预设 的常 

量，等于当前网络中的平均丢包率； ，dz，ds则与信任参数相 

关，由式(2)计算得到： 

dl一 ，d。一 一 ，d。一 一 一 ’ z一 一 ’。一 一 L J 

3．2．3 簇头选举 

当 1)簇头的剩余能量低于某一阈值 e或者 2)簇头的服 

务时间超出某一阈值t时，重新选举簇头，能量阈值e和时间阈 

值t都可以预先设置。在新簇头选举过程中，簇头、候选节点、 

普通节点都各自发挥着不同的作用，具体簇头选举过程如下。 

1．if簇头剩余能量≤e or簇头服务时间>／t 

2． 簇头在簇内广播一个重新选举簇头的消息 

3． 统计候选节点的得票数 

4． if票数相同 

5． 随机选择一个候选节点 

6． else 

7． 选择票数最高的节点作为候选节点 

8． end 

9． 簇头发送确认消息给候选节点 

10．if候选节点剩余能量≥e and权重 w≥0 

l1． 选择该候选节点为簇头 

12． else 

13． 回到步骤 2 

14． end 

当满足上述两种情况之一时，簇头会在簇内广播一个重 

新选举簇头的消息，所有节点开始给新簇头投票。簇头记录 

投票，选择两个票数最高的节点作为候选节点，然后簇头发送 

确认消息给候选节点，若候选节点都具备成为簇头的条件，则 

票数高者作为新簇头，票数低者作为备用簇头；否则，将失效 

节点加人黑名单 ，重复选举过程，最后将选举结果和黑名单在 

簇 内广播。 

候选节点收到簇头的确认消息时，必须发送一个应答给 

簇头。如果候选节点剩余能量超过阈值 e并且权重 大于 0 

(将会在3．3．1节对权重 和权重阈值0做具体介绍)，则发 

送一个确认应答，否则发送一个失效应答，过程如下。 

1．if剩余能量≥e and权重w>0 

2． 发送一个确认应答到簇头 

3．else 

4． 发送一个失效应答到簇头 

选择两个节点作为候选簇头节点，若簇头选举成功，则将 

副簇头作为备用簇头。一般情况下，备用簇头和普通节点无 

区别，当簇头发生故障时，备用簇头则会代替簇头执行相关任 

务。此外，在某个时间点，备用簇头可能不再具备成为簇头的 

条件，因此备用簇头必须定期地发送状态消息给簇头。当备 

用簇头失效时，簇头会广播一个重新选举备用簇头的消息，所 

有节点投票选举新的备用簇头，选举过程与簇头选举过程类 

似。 

普通节点接收到重新选举簇头的消息时，选择信任表中 

信任度最高的两个节点作为候选节点，加上簇密钥后发送给 

簇头。普通节点接收到黑名单消息时，在信任表中将黑名单 

上的节点的信任度置为一1，使其不可能被选举成为簇头。 

3．2．4 权重的初始化与更新 

无线传感器网络分簇以后，簇头为每个簇内节点分配一 

个初始权重 ，一般情况下，每个节点的初始权重相等。 

权重是加权异常节点检测和可信数据融合的基础，具体 

应用将在 3．3．1节介绍。 

当数据融合完成以后，簇头在簇内广播融合结果 ，每个节 

点将存储数据和融合结果进行比较，过程如下。 

1．计算存储数据和融合结果的偏差 e 

2．if￡> d 

3． 采集信息不准确，权重降低：w—w×a 

4．else 

5． 采集信息准确，权重不变 

引入一个偏差阈值 ，用于控制融合数据的准确程度。 

由于采集的数据各式各样，可能是 true或 false，也可能是小 

数或整数，因此引入误差是必要的。 

若采集信息不准确，则将该节点的权重降低， 的定义如下： 

一 1一eT  (3) 

其中， 是融合过程中的异常节点个数， 是簇内节点个数，k 

是控制变化速率的参数。图 4是 函数的变化曲线 ，假设 s 

为20，愚为 4。当簇内异常节点较少时， 变化较慢，权重下降 

缓慢，对数据融合影响不大；当簇内异常节点较多时， 变化 

较快，权重下降迅速，导致无法继续进行数据融合，保证了数 

据融合的安全性和准确性。 
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3．3 簇头模块 

3．3．1 加权异常节点检测 

在簇头发起数据融合前，需先进行异常节点检测。由 

3．2．4节可知，用权重 W来衡量传感器节点采集信息的准确 

程度 ，权重越大，准确性越高，所 以设定一个权重阈值 0来区 

分可信节点和异常节点，过程如下。 

1．簇头收集簇内每个节点的权重 W 

2． if节点的权重 <0 

3． 此节点为异常节点 ，加入黑名单 

4． else 

5． 此节点为可信节点，进行数据融合 

当簇内所有节点区分完毕后，簇头将黑名单在簇内进行 

广播，异常节点将自己的权重置为0，其他节点将其信任度置 

为一1。之所以其他节点将异常节点的信任度置为一1，是因 

为当该节点出现异常时 ，则认定它不能再作为簇头进行数据 

融合。 

3．3．2 可信数据融合 

在检测出异常节点的同时，筛选出了可信数据。有理由 

相信，簇头在融合可信数据之后，得到的结果将更可靠且更接 

近实际情况 。 

本文采用卡尔曼滤波法D5 16]来融合数据。卡尔曼滤波 

法是一种利用线性系统状态方程，通过系统 的观测数据对系 

统状态进行最优估计的算法。首先，假设一个系统模型： 

系统状态方程：X(忌)一AX(忌一1)十W(忌) (4) 

传感器观测方程：z(忌)一HX(k)+V(矗) (5) 

其中，X(愚)是 k时刻的系统状态，A是系统的状态转移矩阵； 

Z(是)是 k时刻的观测值，H是观测矩阵；W(是)和 (忌)分别表 

示系统过程和观测的高斯白噪声，它们的协方差矩阵分别为 

Q和 R。 

在上述系统模型中，利用卡尔曼滤波器即可得到系统状 

态的最优估计值，即融合数据。下面用 5个公式来对卡尔曼 

滤波器进行描述 ： 

X(是l愚一1)一AX(忌一1 I忌一1) (6) 

X(kI忌一1)是根据上一状态得到的估计值 ，X(k一11 k一 

1)是上一状态的最优估计值。 

P(忌J五一1)一AP(忌一1 l五一1)A +Q (7) 

P(kl愚一1)是 X(k l k一1)对应的协方差矩阵，P(愚一1 I 

忌一1)是 X(点一1 I忌一1)对应的协方差矩阵，A 是 A 的转置矩 

阵，Q是系统过程的协方差矩阵。 

通过式(6)和式(7)得到系统状态的估计值后，再由传感 

器节点采集系统状态的观测值。结合估计值和观测值，可以 

得到下一状态k的最优估计值X(kI忌)： 

x(忌l忌)一X(忌l是一1)+Kg(k)(z(愚)一HX(klk一1))(8) 

其中，Kg为卡尔曼增益 ： 

Kg(k)一 (9) 

为了使卡尔曼滤波器不断地递推下去直到系统过程结 

束，必须更新k状态下 ( l )的协方差矩阵： 

P(愚I五)一(I--Kg(k)H)P(忌lk一1) (10) 

其中，j为 1的矩阵，当系统进入 五+1状态时，P(kl志)就是式 

(7)的 P(忌一1 Ik一1)。 

将卡尔曼滤波法应用到无线传感器网络中，通过卡尔曼 

滤波器即可将可信数据进行融合 ，从而得到可靠的融合结果。 

3．3．3 融合结果 的上传 与反馈 

数据融合完成之后，簇头将融合结果分别上传到基站并 

在簇内广播。基站将所有簇头上传的融合结果进行综合 ，做 

出决策；而簇内节点则将存储数据和融合结果进行比较 ，然后 

根据比较结果更新权重。 

4 仿真 

本文 采用 OPNET[”删 进行模 型仿 真实验。为 了分 析 

]r、vc 的性能，将20O个无线传感器节点随机部署在50OmX 

200m的场景中，每个节点的最大传输距离为 70m，初始能量 

为0．2J。MAC层采用基于TDMA的简单协议，数据传输速 

率为 1Mb／s。每个节点每秒产生一个数据包，且数据包长度 

为 32Byte。簇头节点的能量阈值 e设为 0．05J，时间阈值 t设 

为 1000s。每个节点的权重 W初始化为 1，权重阈值 0设为 

0．2。此外，场景还设 置了一个结果收集节点，用于收集仿真 

过程中的性能参数。 

如上所述 ，本文利用信任机制来 区分受损节点和可靠节 

点，尽可能选举可靠节点成为簇头，从而使数据融合更加安全 

可靠。实验以丢包率作为参考，用于区分受损节点和可靠节 

点，将受损节点的丢包率设为 4O ，可靠节点 的丢包率设 为 

1 。受损节点具备伪造信息的能力，即选举簇头时，受损节 

点会随机选择一个节点进行投票，而不是根据信任度来选择。 

此外 ，本文还利用权重机制来区分异常节点和可信节点。 

由假设 (1)可知，异常节点会产生错误数据或异常信息 ，从而 

影响数据融合结果。特别要说 明，现实中受损节点很可能是 

异常节点，因为受损节点可以伪造信息，但是两者又不能完全 

等同，可靠节点也可能在传输过程中出现数据异常的情况。 

所以出于严谨，本文根据传感器节点产生数据的准确性再予 

以细分。实验假设每个传感器节点都能探测温度，采集的温 

度值服从高斯分布，异常节点和可信节点的度量模型如表 2 

所列。异常节点的均值高于可信节点的均值，并且波动更大， 

可以起到影响融合结果的作用，异常节点数量越多，效果则越 

明 显。 

表 2 可信节点和异常节点的比较 

4．1 安全可靠性分析 

本文通过分析受损节点被选举为簇头的概率，来说明数 

据融合的可靠性。 

将信任机制和双簇头选举机制l1 进行比较 ，如图 5所 

示。当簇头选举不采用任何机制时，受损节点被选举为簇头 

的概率随受损节点比例的增长而线性增长。当受损节点比例 

低于 2O 时，两种机制表现得都非常好。当比例大于 6O％且 

小于 75 时，所提信任机制表现得稍好。由于受到权重机制 

的影响，异常节点会被视为受损节点并加入黑名单 ，从而使无 

线传感器网络更加安全可靠。但是，当受损节点比例达到 

75 时，概率就急剧增加。原因在于，当受损节点所占比例较 
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大时，过多的错误投票导致无法保证选举出可靠簇头，信任机 

制失去了作用。当然，大多数情况下受损节点所 占比例较小， 

所以信任机制有着不错的效果。 

90 

80 

70 

60 

50 

峰 40 

30 

加  

10 

+ 没有任何机制 
· —●一 信任机制 

小 双族头选举机 制 

0 lO 20 30 40 50 60 7o 80 90 100 

受掼节点比例／％ 

图 5 受损节点成为簇头的概率 

4．2 准确性分析 

本文通过比较是否使用 TWDFM产生的融合结果，来说 

明该模型对数据融合的准确性的影响。 

如上所述，可信节点和异常节点的度量模型服从高斯分 

布。假设环境温度为 2O℃，两种节点的概率密度函数如图 6 

所示。可以发现，可信节点的均值为 20；而异常节点的均值 

为 24，且分布相对分散。显然，异常节点的存在会使融合结 

果产生偏差，比例越大，偏差就越大。 

三三 三 三三 

主薹一  

=：= 
．  

+  月TWDFM 

一  月T~rDFM 

0 10 删 30 40 洲 J 70 洲 100 

时间／s 

图7 融合结果变化曲线 

如图 7所示 ，当不使用 TWDFM 时，融合结果和真实值 

总是存在偏差，并且偏差是不确定的，原因在于融合结果受到 

了异常节点的影响。然而，当使用 TWDFM 时，虽然在开始 

阶段由于受到异常节点的影响，融合结果也高于真实值，但是 

融合结果很快就逼近真实值，且趋于稳定。这是因为权重机 

制发挥了至关重要的作用，随着时间的推移和融合结果的更 

新，有异常节点被不断地加入黑名单，因而融合结果就越来越 

接近真实值。 

4．3 能耗分析 

如图 8所示，将 TWDFM 和双簇头选举模型[ 进行比 

较。可知，双簇头选举模型的能耗总是高于TWDFM。这是 

因为，在双簇头选举模型中，每个簇内总是有两个簇头各自进 

行数据融合，增加了数据传输，消耗 了更多的能量。然而，不 

论是TWDFM，还是双簇头选举模型，为了提高数据融合的安 

全性和准确性，都增加了计算存储和数据传输，所以它们的总 

能耗都高于不使用任何模型的情况。特别要说明，实验中研 

究的模型都是构建在分簇路由协议上的，虽然 TWDFM增加 

了多余的数据传输(主要是控制消息和应答)，但是相比于传 

感器节点采集的数据而言，在总体上还是减少了数据冗余和 

数据传输量。 
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=／ 

一． 

／-％~／  

—- 双簇头连举模塑 
—

I_ TW DFM 
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图 8 网络总能量损耗 

结束语 本文提出了一种基于信任和权重的无线传感器 

网络数据融合模型，通过信任机制选举可靠簇头，权重机制检 

测异常节点并融合可信数据，旨在提高数据融合的安全性和 

准确性。仿真实验表明，该模型可以有效提高数据融合的可 

靠性。然而，文中并没有考虑能量损耗 的问题，为了保证数据 

融合的安全可靠性，增加了许多数据传输，带来了多余的能量 

损耗。未来工作将在如何平衡能量损耗与安全可靠性之间进 

行，以尽可能降低能量损耗并实现高效的性能。 
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