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一 种新的彩色图像信息融容密码技术 ) 

米 佳 

(辽宁警官高等专科学校公安信息系 大连116036) 

摘 要 本文从色度学的角度提出了一种全新的密码技术一彩色图像信息融容密码技术，即根据色度学理论，将待传 

输或存储的彩色图像原文和用于加密或解密的彩色图像密钥在 RGB颜色空间和 XYZ颜色空间中进行线性和非线性 

的定量变换，使颜 色信息得以融容，形成难以辨认和破解的密码图，从而实现对文本、图像的传递。 
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A New Encryption Technique for Color Image Information Based on M elting Encryption 

MI Jia 
(Police Information Department，Liaoning Police Academy，Dalian 116036) 

Abstract A new encryption technique for color image information is proposed based on melting encryption in light of 

color science．Linear and nonlinear transformation of quantity are applied tO the two color images in the RGB and XYZ 

color space，and these two color images are individually the origin color image used for transporting or storing and  the 

color image used for encryption or decryption．Then color image information iS melted to encryption map．which can t 

be identified and decryption easily．So the texts and images can be transported secretly and securely． 
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1 引言 

密码技术是利用密码学的原理和方法对传输的数据进行 

保护的方法，它以数学计算为基础_】]。近年来，我国政府高度 

重视密码技术的研究，强调要加强建立和完善以密码技术为 

基础的信息保护和网络信任体系，大力发展拥有自主知识产 

权的密码技术，研究开发多算法、多应用、多协议的密码平台， 

满足电子商务、电子政务发展的需要，解决密码设备的互通、 

兼容问题。如今，许多数学家、计算机专家、应用领域专家都 

在研究和发展密码技术。 

图像信息形象、生动，已被人类广为利用，成为人类表达 

信息的重要手段之一。同时为了确保图像数据在传输过程中 

的安全性，就需要可靠的图像数据加密技术。齐东旭等 

人_3“]提出了基于矩阵变换和像素变换的加密技术，但由于 

基于矩阵变换加密技术的攻击对于现代计算机来说时间是很 

短的，基于像素变换加密技术是一线性变换，因而其保密性都 

不高。文[4，5]提出了基于密码分割和密码共享的图像加密 

技术。基于密码分割的图像加密技术存在这样一个问题：如 

果秘密的一部分丢失了而作为仲裁人的 Trent又不在，就等 

于把秘密丢失了，而且这种一次一密类型的加密体制是有任 

何计算能力和资源的个人和部门都无法恢复秘密的；而基于 

密码共享的图像加密技术缺点是图像数据量发生膨胀，这在 

图像数据本来就很庞大的情况下给图像的网络传输带来了严 

重的困难 ，限制了这种加密算法在实际中的应用 ，而且对于 

采用这种门限方案的算法其恢复出的图像的对比度会有所下 

降。基于现代密码体制的加密技术是把待传输的图像看作明 

文，通过各种加密算法，如DES，RSA等，在密钥的控制下， 

达到图像数据的保密通信。这种加密机制的设计思想是加密 

算法可以公开，通信的保密性完全依赖于密钥的保密性(即满 

足Kerckhoffs假设)_2]。本文正是在基于现代密码体制的加 

密技术的基础上，从色度学的角度提出了一种全新的密码技 

术——彩色图像信息融容密码技术，即根据色度学理论，将待 

传输或存储的彩色图像原文和用于加密或解密的彩色图像密 

钥在RGB颜色空间和XYZ颜色空间中进行线性和非线性的 

定量变换，使颜色信息得以融容，形成难以辨认和破解的密码 

图，对文本、图像的传递实现保密。主要有以下两个优点：l_ 

本文将乱码图像作为密钥，可以由信息传递双方约定随时生 

成，也可以建立彩色图像密钥库，其灵活性确保了传输的安全 

性；2．本文算法同时使用了线性和非线性的定量变换，因而具 

有很高的保密性。本文的实验证明了本文的安全性和保密 

性。 

本文第2节在引入两个关键技术的基础上，提出了彩色 

图像信息融容密码技术的算法思想及其步骤；第 3节给出了 

该技术的实现并展示了实验效果；最后是结论。 

2 彩色图像信息融容密码技术的算法 

本节在引入两个关键技术一密码算法与密钥、色度学理 

论一的基础上，提出了彩色图像信息融容密码技术的算法思 

想及其步骤。 

2．1 密码算法与密钥 

密码技术研究与应用中，关键是密码算法和密钥。 

密码算法也叫密码 ，是用于加密和解密的数学函数。通 

常情况下有两个相关的函数，一个用作加密，一个用作解密。 

为了保证信息传输和处理过程中的机密性，现代密码学 

利用密钥解决算法受限的问题。假设密钥用K表示，K可以 

是很多数值里的任意值。密钥 K的可能取值的范围叫做密 

钥空间。加密和解密运算都使用这个密钥(即运算都依赖于 

密钥，并用K作为下标表示)，这样加密函数E和解密函数D 

现在变成： 

(M)一C 

*)基金项目：大连市科技局科技计划项目(20O5E21sF147)。米 佳 副教授，硕士。 
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Dk(C)一M  

其中M为明文，C为密文。或者写成： 

Dk(Ek( )一M 

有些算法使用不同的加密密钥和解密密钥，也就是说，加 

密密钥K 和解密密钥K 不同，此时， 

Ek1( 一C 

Dk2(C)一M 

Dk2(匠1(̂ )一M  

为了能够获得安全的密码算法和密钥，彩色图像信息融 

容密码术则是根据色度学理论，将待传输或存储的彩色图像 

原文和用于加密或解密的彩色图像密钥在 RGB颜色空间和 

XYZ颜色空间中进行线性和非线性的定量变换，使颜色信息 

得以融容，形成外观无序内在有序的颜色组合，窃密者尽可观 

之，不可知之。 

2．2 色度学原理的应用 

在计算机系统中，彩色图像中每一像素的颜色三刺激值 

通常用标准的红绿兰 RGB值表示。R代表颜色的红基色分 

量，G代表绿基色分量，B代表兰基色分量，通常称之为RGB 

颜色空间。计算机RGB三个通道中的每一通道通常分为 2。 

即256个等级，因此，三个通道可组合成 2 即 16．7兆种颜 

色。每组RGB值，在颜色空间中代表一个颜色；反之，颜色空 

间中的任何一个颜色，会有一组确定的RGB值与其对应。计 

算机系统中的颜色RGB值均为正值，不包括那些含有负值分 

量的颜色。 

由于RGB颜色空间是与设备有关的颜色空间，有很多的 

不足，因此，国际照明委员会 CIE建立了CIE 1931XYZ颜色 

空间，颜色用三刺激值 XYZ表示。每一颜色有确定的 XYZ 

值，如图 1所示。 

图 1 CIE 1931XYZ颜色立体空间色度图 

RGB颜色空间和XYZ颜色空间可以用下式进行彼此之 

间三刺激值的转换： 

X=an R+nl2 G+nl3 B 

Y=az1R+az2G+a23B (1) 

Z=a31 R+n32 G+n33 B 

当然，上式可用矩阵形式表示，并可用逆矩阵形式表示 

XYZ向RGB的转换。其中矩阵的九个系数可以根据色度学 

知进行标定。 

2．3 彩色图像信息融容密码技术算法思想及步骤 

目前已经有很多文献提出了针对数字图像的加密方法。 

图像加密算法主要是在空间域和频率域进行的。空间域算法 

的优点是能够充分利用图像数据流的点阵特征使算法更直 

观，实现比较简单，且加密过程中不会引入额外的图像畸 

变[9]。但大多存在一个缺陷：密钥图像的单一性。本文正是 

针对这一缺陷提出了一个全新的密码技术——彩色图像信息 
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融容密码技术，该算法将乱码图像作为密钥，可以由信息传递 

双方约定随时生成，也可以建立彩色图像密钥库，具有很强的 

灵活性；它同时使用了线性变换和非线性变换，因而具有很强 

的保密性。 

本文技术加密算法思想可概述如下：明文彩色图像中某 

个像素的刺激值为 RG B 和X z ，密钥彩色图像对应像 

素的刺激值为R 和x 。根据色度学理论，在 CIE 

色立体中，选择一种数学函数或数学处理方法，确定色度点 

X z 和X 转换对应的色度点x ，并根据(1)式 

的逆矩阵确定出密文该像素的 G B 。对每一像素作不同 

的数学变换，获得整个彩色图像明文的加密密文彩色图像。 

对图像中某个像素，具体算法步骤如下： 

Step 1：将明文彩色图像中某个像素的刺激值RG BJ利 

用式(1)转化成 X yfZ ； 

Step 2：将密钥彩色图像对应像素的刺激值R 也利 

用式(1)转化成 Xf Z ； 

Step 3：在CIE色立体中，选择一种数学函数或数学处理 

方法，确定色度点 X z 和 x 转换对应的色度点 

X Z ； 

Step 4：并根据(1)式的逆矩阵确定出密文该像素的 

R G Bm。 

解密是加密的逆处理，也就是说，在色立体中，色度点 

X 和X， z，与x Y z 是确定的一组，利用加密时使 

用的数学函数的逆变换，必然得到唯一的解 X yfZ ，从而得 

到原始明文 RG B 。 

3 算法实现及实验结果 

要想实现上述思想，建立密钥彩色图像和编写了计算机 

加密解密软件是关键。彩色图像的图像格式有很多种，BMP 

格式的彩色图像质量较好、图像采集存储相对简单。所以，基 

于上述原理，在研究中我们重点对 BMP格式的彩色图像信 

息融容加密技术进行了研究，利用 C语言编制了彩色图像信 

息融容密码术计算机加密解密程序，并由秘密明文发送方和 

接受方分别持有加密程序和解密程序。这些程序已经经过编 

译，形成可执行程序，具有一定的反编译能力，在编制程序时 

已经考虑到，即使当窃密方破译了加解密程序，也只能了解彩 

色图像信息融容密码术的算法，成他所用，但对我们的信息安 

全传输和存储无任何妨碍。 

帼 歙麴黝 
21卜_24932853 

工行长春开发区支行 

(a)明文 

(c)密文 

(b)密钥 

帽 麟翻黝 
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工jfi长春开发医支行 

(d)原始明文 

图2 加密和解密流程举例 

其他格式的图像可以方便地通过已有的图像处理软件进 

行相互转换，得以加密和解密，实现信息的安全传输和存储。 

彩色图像信息融容密码术包括对称算法和非对称算法， 

并形成隐型加密和显型加密，因此，发送方和接受方要事先根 
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据算法和加密类型做出约定。 

以隐型对称算法加密为例，其流程如图2所示：分别为明 

文、密钥、密文和原始明文。 

密钥是乱码彩色图像，密码算法又不被人知晓，密文是不 

会被他人破解。实现了信息的安全传输或存储。 

至于彩色图像密钥，可以由信息传递双方约定随时生成， 

也可以建立彩色图像密钥库。私钥彩色图像也是由编制的计 

算机软件生成，每个私钥均可由不同的运算形式产生，因此， 

密钥的灵活性更确保了信息传输的安全型。公钥可以使用任 

何彩色图像，甚至包括从网络上下载的彩色图像，只要下载的 

图像相同即可。 

对于对称算法，加密密钥和解密密钥相同，因此，需要使 

用相同的密钥生成程序形成加解密密钥。只要密钥不被他人 

窃取，密文不会被破译的，信息安全能够得到保证。 

至于非对称算法，发送方和接受方使用的是公钥，加密和 

解密密钥是公开的。虽然，彩色图像密钥被世人所知，但是， 

彩色图像信息融容密码术的算法仍旧能够保证信息的安全。 

因为，本密码术可以做到，即使窃密方搞到彩色图像密钥，但 

不知算法，仍旧不能破译密文。这也就是为什么在一个集团 

内，例如某某公司，大家使用公开的彩色图像密钥库，两人之 

间的密文传送，不会被集团内的第三人所破解。否则，密码技 

术也不能称之为安全可靠。 

对于隐型加密，使用的彩色图像密钥是乱码图像。虽然 

看上去是乱码图，但是每个像素的RGB颜色色度值是确定 

的，是由发送方和接受方事先使用密钥生成程序形成，或由彩 

色图像密钥库事先选择约定。图3是两个完全不同的彩色图 

像密钥。 

_ _  
图3 两个完全不同的彩色图像密钥 

至于显型加密，彩色图像密钥是视觉上看起来很普通的 

彩图，例如生活照片、风景画、网上下载的图片等等均可，目的 

就是不被人怀疑。因为显型加密有两类，一类是仅仅使用视 

觉主观隐藏，解密后的还原图像不被人主观感知与原始图像 

的些许差异；另一类是客观隐藏，解密后的还原图像要与原始 

图像相同，可以满足计算机的判读识别。当然，客观隐藏技术 

要比主观隐藏技术复杂一些，需要把主观隐藏方法中的不足 

弥补上去，需要两倍的处力量。但是，主观隐藏方法相对简 

单，且能满足视觉上的识别。 

为了提高本密码术的保密强度，在编制的加密解密软件 

中，增加一些选项，例如彩色图像密钥像素的选取间隔，是逐 

点顺序选取还是隔几点非规则选取；再如彩色图像密钥的大 

小，是与彩色图像密文大小相同，还是与密文图像大小不等， 

或大或小。这些变量可以使窃密者更难下手破译密码原文。 

结论 本文根据色度学理论提出一种全新的密码技术一 

彩色图像信息融容密码技术。由于该技术密钥灵活，且对原 

图像和密钥图像同时进行了线性和非线性变换，因此具有很 

高的安全性和保密性。经过实验和检验，算法理论简单，保密 

性强，加密速度快，本密码技术产品的成本相对较低，只需简 

单的软件即可实现加密和解密，不需要昂贵的硬件支持，一旦 

形成产品，可在信息安全传输存储等方面发挥巨大作用。 
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结论和下一步工作 由于利用肤色信息进行肤色区域检 

测具有较低的计算量，能够和大多数背景区域区分开，可以有 

效地减小人脸检测、定位的搜索空间，因此肤色常被用于彩色 

图像中的人脸候选区域检测。但是由于肤色特征对光照变化 

很敏感，因此，基于肤色的人脸检测方法在实际应用前必须排 

除光照的影响。 

本文提出的人脸区域初检测方法，考虑了以下问题：在 

RGB颜色空间对彩色图像进行色彩平衡校正；选择亮度和色 

度分离的新颜色空间 YCgCr，建立了肤色模型，最后对经过 

形态学开运算操作去噪后的二值图像引入预处理技术，进行 

非人脸肤色区域去除。实验结果表明，文中的方法具有较好 

的人脸初定位效果。 

我们下一步的工作就是在人脸区域初检结果的基础上， 

采用模板脸匹配技术或 SVM等统计学习的方法，进行人脸 

区域验证并定位。 

参 考 文 献 

1 Yang M H，Kriegman D J，Ahuja N．Detecting faces in images：A 
survey．IEEE transactions on Pattern analysis and machine intel— 

ligence，2002，24(1)：34～58 

2 HSU R L，Abdel—Mottaleb M，Jain A K．Face detection in color im- 
ag es．IEEE transactions on pattern analysis and machine intelli— 

gence，2002，24：696～ 706 

3 Chiang J．Gray Wor】d Assumption．http：／／ise．stan／ord．edu／ 
class／psych221／projects／99／jchiang／intro2．html 

4 Terrillon J C，Shirazi M N，Fukamachi H，et a1．Co mparative per— 
formance of different skin chrominance models and chrominance 

spaces for the automa tic detection of human faces in color ima ges． 

In：Proceedings of F0urth IEEE International Co nference on Au— 

toma tic Face and Gesture Recognition，2000．54～ 63 

5 Phung S L，Bouzerdoum A，Chai n A hovel skin color model in 

YCbCr color space and its application to human face detection．In： 

Proceedings of International Co nference on Imag e Proces~ng， 

2002。1：289～ 292 

6 de DiOS J J，Garcia N face detection hased on a new color space 
YCgCr．In：Proceedings of International Conference on Image Pro— 

cessing，2003，3：9O9～ 912 

7 艾海舟，武勃，等译．图像处理、分析与机器视觉(第二版)[M]．北 
京：人民邮电出版社，2003 

· 233 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

