
第 44卷 第 5期 
2017年 5月 

计 算 机 科 学 
CoM[PUTER SCIENCE 

Vo1．44 No．5 
M ay 2017 

两层传感器 网络 中安全 Top—k查询处理技术综述 

戴 华 叶庆群 杨 庚 肖 甫 。 何瑞良 

(南京邮电大学计算机学院 南京 210013) 

(南京邮电大学宽带无线通信与传感网络技术教育部重点实验室 南京 210013)。 

摘 要 无线传感网中安全数据查询技术的研 究已引起 了广泛的关注，其中以存储节点为中间层的两层传感器网络 

中安全 Top-k查询技术的研究具有重要的现实意义。现有的安全 Top-k查询技术主要针对查询过程中数据的隐私保 

护和查询结果的完整性验证等问题开展研究工作。从安全性能和通信性能两个维度出发对现有的两层传感器网络中 

的安全 Top-k查询技术进行 了总结，介绍了网络模型查询模型，以及查询过程中存在的安全性问题；同时分析和总结 

了现有的各协议所采用的关键技术以及其主要优点和不足，最后指出了未来可能的研究方向。 
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Abstract The research of secure data query in wireless sensor networks has attracted more and more attentions，and it 

is important to research secure Top-k query in two-tiered wireless sensor networks，in which storage nodes is intermedia- 

te layer of networks．The present research about secure Towk queries in two-tiered sensor networks is mainly concen— 

trated on solutions of data privacy preservation and query result verification．This paper surveyed the current state of 

the art of secure Towk query techniques in two-tiered sensor network according to two dimensions，which are security 

and communication performance，and introduced the network model，query mode1 and security questions in query 

process．This paper summarized the key techniques of current protocols and the main advantages and disadvantages of 

these protocols．At last，this paper pointed out possible research direction in the future． 
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1 引言 

无线传感网络(Wireless Sensor Networks，WSNs)是 由 

大量具有微小计算能力的感知元件以无线连接的方式组成的 
一 种大规模、多跳、无线、自组织性网络。该网络作为物联网 

的重要组成部分，在军事安全、环境监测、森林防火 、目标定位 

等方面具有广阔的应用前景。由于网络部署环境不容易控 

制，通常将传感网络分布在无人值守的环境中，因此对传感器 

网络安全问题的研究具有重要的现实意义。两层传感网络口 

(以下简称两层 WSNs)作为无线传感网络的一个发展方向， 

其在传统的多跳无线传感网络的基础上引入了资源丰富的存 

储节点作为网络中间层；网络下层为感知节点(Sensor node)， 

是由大量体积小、价格便宜、具有无线通信和监测能力的电子 

元件组成 。具体如图 1所示。 

图 1 两层传感器网络模型 

在两层 WSNs中，存储节点的引人使得基站无需与网络 
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中的感知节点进行直接通信，而是通过存储节点进行间接通 

信。相对于传统的无线传感网络，该网络结构具有明显优势： 

首先，两层 WSNs的网络拓扑简单；其次，存储节点的引人降 

低了网络通信代价，同时极大地提高了查询处理的效率，并且 

改善了存储资源不足的问题 。 

然而，由于存储节点中存储着大量的数据信息，一旦存储 

节点被俘获，则必然会导致网络内数据的安全性受到威胁。 

当攻击者通过被俘获的存储节点窥探存储在存储节点上的数 

据信息时，会导致网络中的数据隐私性遭到破坏；当攻击者对 

被俘获的存储节点上的数据信息进行插入、篡改、删除时，会 

导致网络数据的完整性遭到破坏。鉴于存储节点的特殊性， 

研究和解决两层 WSNs中的数据安全性问题对促进传感器 

网络的大规模应用具有重要的现实意义。 

近年来 ，两层 WSNs的安全查询处理技术已引起广泛的 

关注并成为研究的热点，如安全 Took查询 、范围(Range)查 

询Ess-43]、最值(MAX／MIN)查询 以及数据聚集嘲查询处理 

技术等。Top-k查询作为两层 WSNs中一种重要的操作，本 

文对其研究成果进行了回顾和总结，并从数据的安全性能和 

通信代价两个维度对现有的技术进行了分类 ，分析和比较了 

各个协议的主要性能和优缺点，并指出了未来的研究方向。 

本文第 2节为相关模型介绍 以及相关问题描述；第 3节 

对现有的安全Took查询技术进行比较与分析；第 4节总结 

全文并对未来该领域的研究方向进行展望。 

2 相关模型及问题描述 

2．1 网络模型 

与传统无线传感网络相似，两层 WSNs同样是由大量相 

似节点以无线连接的形式构成的自组织网络。不同之处在 

于，两层WSNs中节点分为两类(见图1)：一类是少量的高资 

源节点，即存储节点M；另一类是大量的资源受限节点，即感 

知节点s。在网络中，M作为网络中间层，与邻近的下层感知 

节点共同构成一个个网络单元 Cell，每个 Cell包含一个M 和 

大量的感知节点 S一{S ，Sz，⋯，Sn)，可记为 Cell一(M，{ 

S ，⋯， ))。其中感知节点负责采集感知数据；M 负责接收 

并存储同一个Cell中感知节点上传的数据，响应并执行来自 

基站的查询指令。 

这种通过无线链接(如卫星链接)方式进行的节点间的通 

信通常具有不稳定性，且具有代价高、效率低等特点，因此要 

求 Took查询过程 中产生 的通信代 价尽可能低。而两层 

WSNs具有网络拓扑简单、易扩展等优点，因此具有良好的发 

展空间。 

2．2 查询模型 

两层 WSNs中的 Top-k查询即获取特定范围和特定时 

间周期内感知节点采集到的最大(或最小)的k个数据，因此 

可将 Top-k查询模型形式化地表示为 ： 

Q 一(c，t，惫) 

其中，C为所查询网络单元，t为查询时间周期 ，k为需要查询 

的数据项数。例如 Q一({S ， ，⋯，S 。)，to，8)，表示查询感知 

节点s --S o在时间周期 to内所采集的最大(小)的8个数据。 

如图2所示，查询过程分为两个阶段：第一阶段为感知数 

据上传阶段，即感知节点将时间周期 t内的感知数据上传至 

邻近的M；第二阶段为查询处理阶段，即接收到来自基站的 

查询指令后 ，M对感知数据进行处理，并将处理后的查询结 

果反馈给基站。 

感知节点 o一 薅 M 

感知数据上传阶段 

童塑 堡芝墨一 

一一歪罚霜 一一 
查询处理阶段 

基站 

图2 两层 WSNs中的 Took查询示意图 

为方便描述，本文以查询最大的志个数据为例，讨论在单 

位时间周期 内一个Cell一(M，{ 眈，⋯， })中的 Top-k查 

询。最小的k个数据查询与最大的 k个数据查询 的方法类 

似。对于多时间周期和(或)多个单元的查询，只需通过简单 

的分解与合并即可获得所需的查询结果。 

2．3 问题描述 

两层 WSNs中，与现有文献[6—183类似，通常认为 M 为 

不可信节点，而基站可信。虽然被攻击的感知节点也会导致 

敏感数据泄露，但是感知节点的安全防范比较困难，且单个感 

知节点采集的数据仅占总体数据的极小一部分；而M 上存储 

着大量的敏感信息，一旦M受到攻击，攻击者往往可以通过 

妥协的M直接或间接地窥探隐私数据信息，甚至篡改或删除 

存储在 M上的数据信息，使得网络的安全性遭到破坏。因此 

两层 WSNs中的 Took安全查询研究主要针对M。 

两层 WSNs中 Took查询过程中的安全性问题可分为 

两种 。 

(1)隐私性问题 ：妥协的 M 意图通过直接或间接的方式 

窥探存储在M上的感知数据、查询结果和k的明文数值，使 

网络中数据的隐私性受到威胁。 

(2)完整性问题 ：在 Took查询过程中，被攻击的 M 意图 

对存储于该节点的数据信息进行篡改或删除，使最终返回的 

查询结果不完整。 

针对这两类问题，现有研究主要在如下 3个安全模型框 

架下开展。 

(1)半诚实模型(Honest-but-curious mode1)【3 ：在该模 

型下，M能够遵循指定协议，并获取正确结果，但可能会窥 

探、泄露存储在M 上的敏感信息。且基于该模型，文献[9， 

123针对查询过程中的数据隐私保护问题进行了深入研究。 

(2)完整性攻击模型(Integrity attack mode1)[6 “]：被俘 

获的M可能对查询结果进行伪造、篡改、丢弃，使得反馈给基 

站的查询结果不完整。在该模型框架下 ，针对 Top-k查询结 

果的完整性验证问题，文献[6，13—143给出了相应的解决方 

案。 

(3)强安全模型(Strong security mode1)_7 硼 ：在该 

安全模型下，被俘获的M不仅会导致网络中的敏感数据泄 

露，而且会造成查询结果不完整。基于该安全模型，既具有隐 

私保护性又可验证查询结果完整性的查询处理方案见文献 

[7—8，1O一11，16—183。 

2．4 性能指标 

2．4．1 安全性指标 

在两层WSNs中，设查询指令为 Q一(c，t，k}，在网络单 
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元 c中，任一感知节点 在时间周期 ￡内采集并向存储节点 

M 上传的数据集为D ={d“，d锄，⋯，d }；接收到的数据 

集为： 

D，= U{ ． ) (1) 
∈ 

其中，Df中包含的数据个数记为 ID I，且 I I≥忌；最终的查 

询结果为 R。 

(1)数据的隐私保护。使 M无法通过直接或间接的方式 

窃取感知数据、查询结果以及数值k的明文数值，即使下列数 

据的明文数值不被获取： 

Vd∈n A Vd∈R ̂ k (2) 

(2)查询结果的完整性验证。完整性验证包含3个方面： 

1)验证查询结果中的数据个数是否正好为 k；2)验证查询结 

果是否为最大的 是个数据；3)验证查询结果 中所有数据是否 

均为感知数据，即验证查询结果是否满足： 

IR l一是Arain(R )~max(D ＼R)A Vd∈R (d∈Df) 

(3) 

2．4．2 通信性 能指标 

由于两层WSNs中感知节点的资源受限性，因此感知节 

点的通信代价大小直接决定传感网络的生命周期，即在一定 

能量的情况下，感知节点单位时间能量消耗越低 ，其可持续工 

作时间越长，网络生命周期越长。此外，在查询过程中，通常 

需要传输大量的数据信息，因此M与基站间的通信代价往往 

成为影响网络工作效率的重要因素。 

(1)感知节点的通信代价：感知节点向M 提交感知数据 

所产生的通信代价记为S—Cost。设感知节点 ∈c到M 的路 

径长度为L ，5 上传至M 的数据量为DS(s~)，则 S_Cost的通 

用计算公式为： 

& Cost= ∑DS(S)·L (4) 
∈ 

由式(4)可知，感知节点上传至M 的数据量DS(si)越小， 

则感知节点通信代价S_Cost越小。因此，现有研究工作的首 

要任务就是在满足安全需求条件下，尽可能地降低感知节点 

的数据传输量。 

(2)存储节点与基站间的通信代价：基站发出查询指令和 

M 响应执行基站的查询指令并将查询结果上传到基站共同 

产生的通信代价，记为M_Cost。设基站向M 发送查询指令 

的数据量为Cost(Q)，M向基站上传查询结果R 中的感知数 

据量为RD(Rt)，而上传的验证数据量为VD(R)，则 Cost 

的通用计算公式为： 

IVI
_ Co st=Cost(Q )+RD(R )+VD(R ) (5) 

由式(5)可知，M 向基站上传的查询结果数据RD(R)和 

验证数据数据量VD(R)的大小以及基站向M发送的指令数 

据量 Cost(Q)都直接影响M 与基站之间的通信代价 M_Cost 

的大小。而与 RD(R，)和VD(R)相比，Cost(Q)的数据量相 

对较小，因此，现有研究工作的首要任务是通过尽可能地降低 

RD(R )和VD(R,)实现安全 Top—k查询通信性能的最优化。 

特别地，如文献[9，12]中只涉及数据的隐私保护时，M则无 

需向基站上传额外的验证信息 VD(R)，即式(5)中的 VD 

(R )=O。 

两层 WSNs中的安全 Top-k查询技术研究针对不同的 

应用环境，在实现安全性指标的前提下不断实现性能指标的 

优化。 

3 安全Top-k查询处理技术 

3．1 面向查询结果隐私性的查询处理方法 

针对两层 WSNs中的数据 隐私性 问题，基 于半诚 实模 

型，文献[9，12]对Took查询过程中的隐私保护问题进行了 

研究。 

(1)OPESTQ 

为保护Top-k查询过程中数据的隐私性，文献[9]基于保 

序加密 思想提出了一种具有隐私保护的 OPESTQ查询处 

理方案。 

该方案中，在数据上传阶段，为使被俘获的M无法获取 

感知数据的明文数值，感知节点s利用仅与基站共享的秘钥 

对感知数据 D 一{d ，d ，⋯，d }进行保序加密，然后将 

加密后的数据上传至相邻的M。 

在查询处理阶段，由于保序加密过程中明文数据和密文 

数据具有一一对应关系，即若假设 d ，，对应的保序加密后 的 

密文数据为EK( ，j)，则当数据明文数值 ，』> (1≤ < 

N=)时，加密后的数据也满足 ( ，，)> ( )。因此M 

可根据该关系实现非明文数据的秘密比较，然后定位前k个数 

据，并将其上传至基站。最终由基站解密并计算出查询结果。 

0PESTQ在一定程度上可以确保被攻击的M无法直接 

获取网络中敏感数据的明文数值，然而 M可通过保序加密过 

程中明文数据与密文的顺序对应关系来推测感知数据的顺序 

信息，因此通过保序加密实现 Took查询过程中的数据隐私 

保护仍有不足之处。 

(2)PPTQ 

为进一步提高两层WSNs中具有隐私保护的安全 Took 

的查询效率，文献[12]提出了查询处理方案 PPTQ，即引入前 

缀成员验证(Prefix Membership Verification，PMV)[1 机制 

以实现 M对密文数据的比较 ，并结合 Hash身份验证编码机 

制(HMAC)E21]和对称加密技术实现对数据的隐私性进行保 

护。 

在数据上传阶段，首先，感知节点 矗对在时间t内采集的 

感知数据 D 一{ ．1， f2，⋯， ， }进行排序，使得 ， ≥ 

d ≥⋯≥ ，w。然后分别计算 d讲和[ ]的数值化_43 前 

缀编码集合 N(F( ， ))和 N(Se([ ， ， ]))，并对其进行 

HIVLAC编码处理得到 HMAGN(F( ，1))和 HMaGN(Se 

([ ．1，习))，其中g为 HMAC函数的秘钥， 为感知数据的 

上界；再利用仅与基站共享的秘钥 k 对感知数据进行加密， 

即计算( ，j) 。最后Si将如下数据上传至M。 

—M：i，t，{( ，1) ，( ．2)̈ ⋯ ，( ) )，H (N 

(F( ．1)))，HMAG(N(Se([dl'1’ ]))) 

在查询处理阶段 ，由于利用前缀编码可将任意两个数据 

P和q之间的数值比较问题转换成判断P与[口，习 的前缀编 

码集合之间是否存在交集的问题，因此，接收到查询指令后， 

M 可通过感知节点上传的编码信息来 比较并计算出满足查 

询结果的最小感知节点集合MCS，然后通过MCS计算出包 

含查询结果 的最小密文数据集合 Msg，并将其上传至基站。 

基站利用与感知节点共享的秘钥对其进行解密，并获得最终 

的查询结果。 
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PPrrQ查询协议的关键在于 ：在查询过程中，M 根据前缀 

编码集合性质确定出 MCS，从而最终确定 Msg，而不是直接 

对感知数据进行比较；且在数据上传过程中对数据进行加密 

的秘钥仅在感知节点和基站之间共享。因此被攻击的M很 

难获取网络中敏感数据的明文信息，即可有效地实现数据的 

隐私保护。 

3．2 面向查询结果完整性的 Top-k查询 

针对 Top-k查询过程中存在的查询结果完整性问题，文 

献[6，13—153给出了相应的解决方案。 

(1)VFTorrk 

文献[6]提出了面向两层WSNs的可验证 Top-k查询协 

议 VFTop-k并对其进行优化，包含如下 3个方案。 

方案 1 数据上传阶段 ，在时间周期 z内，感知节点 对 

采集到的感知数据集D ={di．1，df’2，⋯， ， )进行排序，然 

后将相邻数据进行捆绑并加密形成加密数据链，同时将其上 

传至Mo设 h (*)为 HMAC编码函数l_21]， 和z分别为感知 

数据的上边界值和下边界值，同时 n， A D{ 则 向 

M上传的数据为： 

一M：i，￡， 'l，k (兰ff ， ff ，z)，⋯， ，N， ( ， f{ 

， ll ) 

在查询处理阶段 ，M首先定位D 中满足查询指令 Q 的 

y 个数据项，然后将其与第 +1个数据进行相邻数据捆绑， 

再将捆绑后的数据上传至基站，其中第 +1个数据不满足 

查询指令。最后 ，基站通过与感知节点共享 的秘钥对接收到 

的数据信息进行解密。若上传的验证信息均能被解密，且 

n，，中数据均满足d > ， + ，则判定查询结果是完整的； 

否则认为查询结果不完整。 

方案 2 由于方案 1中M需要向基站交付大量的MAC 

信息和不满足查询指令的边界信息，查询过程中产生的通信 

代价较大，因此方案 2在方案1基础上进行改进，并提出交叉 

验证方案。在该方案中，同一个 Cell中的感知节点之间将时 

间周期 t内采集到的最大感知数据进行广播 。然后，感知节 

点 将接收到广播数据嵌入到D 中，并得到 D： 再将 D：， 

中的数据以加密数据链的方式上传至M。因此基站可通过 

交叉验证感知节点上传的数据来判断查询结果的完整性。 

方案 2中，当感知节点中的数据不满足 Q 时，M无需向 

基站上传不合格的边界数据，因此有效地降低了M Cost。然 

而，感知节点不仅需要向M上传当前节点采集的感知数据， 

而且需要上传接收到的广播数据以及其对应的感知节点信 

息，因此通过该方案得到的S_Cost比方案 1的更高。 

方案 3 为平衡方案 1和方案 2中的M Cost和 S—Cost， 

在 Ⅵ op-k中提出第 3种优化方案，即混合交叉验证方案。 

该方案综合了前两个方案的优点，并将每个网络单元虚拟地 

划分为若干个子区域。在数据上传阶段 ，与交叉验证方案相 

似，首先将感知数据在网络单元内进行广播，然后将感知数据 

和辅助验证信息上传至M。不同的是，混合交叉验证方案中 

每个感知节点仅拥有所在子单元的数据信息。最后，基站根据 

交叉验证方案中的验证方法对查询结果的完整性进行验证。 

(2)VSFTQ 

为降低 Top-k查询过程中产生的通信代价，文献E133提 

出了 VSFrQ查询协议。 

在数据上传阶段，为使感知数据之间均可比较，感知节点 

S 首先通过与文献E143中相似的公共打分函数对在t内采集 

的感知数据D， 一{di， ， ，。，⋯， ，N}进行打分，例如 ，J(1≤ 

≤N)对应的分值为 Score(dl，J)，然后用与基站共享的对称 

加密密钥 k 对Score( 。j)和时间周期进行捆绑加密，并将其 

作为验证信息与感知数据一起上传至  ̂ 假设对称加密函 

数为h (*)，则 向M 上传的信息为： 

一 M ：i，h {N，t}， ．f，h虹(1，t，Score( ，1))，⋯ ， ，N， 

h (N，t，Score( ，N)) 

在查询处理阶段，M 首先定位前 k个数据，然后将其与 

对应的验证信息一起上传至基站。基站利用与感知节点共享 

的秘钥解密查询结果。由于任一 ，』与 Score( ， )具有一一 

对应的关系，被攻击的M若想篡改d 的信息，就必须同时篡 

改Score( ，J)；而在数据上传过程， 对Score( ， )进行加密 

的秘钥仅与基站共享，因此M无法获取秘钥，故很难同时篡 

改 ，，和Score( ，，)的信息。基站可根据这一对应关系检测 

查询结果的完整性。 

与 VVrop-k相比，在 VSFTQ的执行 Top-k查询的过程 

中既无需上传额外边界数据项，也无需将感知数据进行广播， 

因此有效地降低了查询过程的通信代价。 

(3)EVTQ 

文献[14]在VFTorrk中方案 1的基础上进行改进，并提 

出了一种能量高效的可验证Top-k查询处理方法 EvTQ。 

在感知数据上传阶段，与VFTorrk相似，感知节点Si对t 

内采集的感知数据 ，』一{dfI1，d ，⋯，df’N}进行排序，并利 

用 HMAC加密函数对相邻数据进行捆绑加密，然后将其与 

感知数据一起上传至M。同样假设X和 分别为感知数据的 

下边界值和上边界值，h (*)为加密函数，则Sl向M 上传的 

信息为： 

—M：i，t，dfl1，hb(￡Il d )， Iz， (圳 ，1 ll ，2)，⋯， 

d ，h ( ll dfI1 ll ， Il⋯ ll ，N Il ) 

与 VFTop-k的不同之处在于查询处理阶段。在 EvTQ 

中，当接收到查询指令Q 后，M将满足Q 的 个感知数据 

以及边界数据d 与验证信息进行整体捆绑并上传至基 

站，即M 以如下形式向基站上传查询结果。 

』＼4 ·基 站：i， ，l， ，2，⋯， ， ， 'Yl+l， (f ll ，1 ll 

，z Il⋯ 【l di,yi+1) 

最后，基站接收并计算出查询结果，与VVroirk相似，基 

站可通过边界数据信息的性质对查询结果的完整性进行验 

证 。 

文献[15]对 EVTQ做进一步优化，在数据上传阶段对上 

传的验证信息进行 Hash压缩处理；同时，在查询处理阶段， 

M将需要反馈给基站的验证信息进行融合处理，从而完成整 

个查询处理过程的通信性能优化。 

3．3 面向可验证的隐私保护查询处理方法 

当两层 WSNs中数据的隐私性和完整性均受到威胁时， 

基于强安全模型，实现可验证的隐私保护Top-k查询处理方 

案的有文献[7—8，1o一11，16-183。 
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(1)Sa±e I、Q 

文献E7]首次在两层WSNs中提出可验证的隐私保护安 

全 Top-k查询协议 SafeTQ，其中 SafeTQ由隐私保护 Tolyk 

查询协议和两种不同的验证模式组成。 

在 SafeTQ中，为保护数据的隐私性，在数据上传过程中感 

知节点Si产生随机数 ，并将其与排序后的感知数据n， 一 

{df．】，di，z，⋯，di，N}中的前k个进行求和，并将求和结果记为 

d 一 ， +ri。然后将求和后的数据上传至M，同时将 rt上 

传至辅助计算节点： 

一M ：i，{d ， ．2，⋯ ，d } 

查询处理阶段，M通过文献[23]中的安全比较算法计算 

出 n— U{Di， }中的第 k个数据值 "Ol~h，并将 发送至网络 
∈ 

单元内的所有感知节点。感知节点 s 利用 鼢与 D 中的数 

据进行比较，利用大于或等于 7)leth的数据形成查询结果候选 

集合R 一{di， I ， ∈ ， ̂  ， ≥Vkth}。然后采用不同的完整 

性验证方案对其进行处理 ，并上传至基站。 

在 SafeTQ中，通过引入数据项加密链验证和概率空间 

邻居验证两种完整性验证模式 ，提出两种可验证 隐私保护 

Top-k查询方案：safeTQL和 SafeTQ-N。 

SafeTQ-L方案： 首先将感知数据的上、下界 和z加入 

到排序后的R ={dm，dll2'⋯，d }中，并利用与基站共享的 

秘钥ki,t将其加密，形成数据项加密链： 

{(兰JI ， ) -f，( ， ll ，z) ⋯，(dl， Il Y)k } 

然后将其经过M上传至基站。基站接收到数据信息后，对其 

进行解密，并通过检测数据项加密链的完整性以验证查询结 

果的完整性。 

SafeTQN方案：与SafeTQL方案的不同之处在于 R 

的上传阶段，感知节点 对R 中的数据进行整体加密，并将 

整体加密后的数据经过M上传至基站，即上传的数据为： 

矗一M 基站：i，{R ：}‰． 

且通过Tolyk节点的邻居节点以给定概率向基站发送验证信 

息 ，从而有效地减少了查询过程中的通信代价 。 

(2)secTQ 

针对VFTop-k方案中未涉及的数据隐私保护问题和通 

信代价较大的问题，文献El0]提出了SecTQ，并在 SecTQ中 

提出了一种基于多项式扰动函数的隐私保护方案 ，同时在原 

有的水印技术I2 的基础上提出了一种新的水印链方案来 

实现查询结果的完整性验证。 

在数据上传阶段，感知节点 首先利用与基站共享的秘 

钥ki,t对排序后的感知数据D 一{di．1， ，z，⋯，di， }进行加 

密，并对其进行编码，设编码函数记为 pf,(*)，d 加密后的 

编码数据可记为pf,( ，j) ；同时计算 n， 中的数据以及感 

知数据下界 的水印，记 d 的水印为E( ， )；然后将 ， 的 

水印嵌人到d + 中，即计算h( ，E(di， ))，其中h(*) 

为嵌入函数。最后， 将编码数据与嵌入水印后的数据一同 

发送至M。 

查询处理阶段，基站根据k值和D =U{Di， )中的数据 
si 

计算查询比较值 ，然后对 进行扰动加密处理，并将其发 

送至指定M。M将感知数据与基站提供的 进行比较，从 

而定位前 k个数据 ，并将其上传至基站。基站解密接收到的 

数据，并从水印中提取出原始数据与水印，然后将水印与数据 

进行匹配 ，若存在数据与其水印不匹配 ，则可判定查询结果不 

完整。 

(3)PriSec 

文献E8]基于保序对称加密技术l3。]提出了基础的 PriSec 

安全 Top-k查询协议以实现数据的隐私性保护，并不断对其 

进行优化 ，最终达到既可正确执行 Top-k查询指令又可保护 

数据隐私性的目标。因此 PriSec中包含了 3个安全查询方 

案。 

PriSec
_ l：在数据上传阶段 ，感知节点 利用与基站共享 

的密钥 k 对时间周期 t内采集的感知数据 D 一{d ， 

⋯
， ， }进行保序加密；然后分别对保序加密后的感知 

数据和节点信息进行对称加密，同时将感知数据与节点信息 

进行捆绑对称加密并计算其MAC值；最后， 将加密后的数 

据和节点信息以及捆绑加密后的 MAC值一起上传至 M。在 

查询处理阶段，M 定位前 k个密文数据，并将其与对应的 

MAC值一起上传至基站。接收到来自M节点的查询结果信 

息后 ，基站对查询结果进行解密并计算出最终的查询结果。 

PriSee
_ 2：由于 PriSee一1中采用保序加密技术实现数据 

的隐私性保护仍可能会导致感知数据的顺序信息泄露，因此， 

在 PriSee 2中提出通过秘密扰动技术对 PriSec_l进行改进 ， 

进一步实现对感知数据顺序信息的保护。数据上传阶段与 

PriSec
_ l类似 计算感知数据和节点 lD的密文数据，以及 

其对应的MAC值，并将密文数据与其 MAC一起上传至M。 

不同的是，在PriSec_2中， 与基站共享一个随机阈值P，并 

通过P判断是否需要对感知数据d 进行扰动。在查询处理 

阶段 ，与 PriSec_l类似，M 定位前 k个密文数据，并将其与对 

应 MAC一起上传至基站。最后由基站解密并计算出最终的 

查询结果 。 

PriSec_3：与 PriSec_l相比，PriSec 2虽进一步提高了数 

据的隐私保护能力，然而仍未考虑查询结果的完整性保护，因 

此 PriSec_3在 PriSec_2的基础上进行了改进，以保护查询结 

果的完整性。在数据上传阶段，与PriSee_2相似， 将密文感 

知数据和节点 I【)信息 以及与其对应的 MAC信息一起上传 

至M。在查询处理阶段，M将查询结果上传至基站，并需同 

时上传keyE*]一{i， ，，t}作为验证信息，其中 ，为M 从 

保序加密数据中选出的第 k 个值。基站接收到查询结果 ，对 

其进行解密并计算出最终的查询结果 R。 

在Prisee方案中，上传数据时，同样需要伴随上传大量 

MA C信息，因此通信代价仍然相对较高。 

(4)SVTQ 

文献Eaa]提出了sVTQ协议，sVTQ提出了素数聚集方 

案以保护两层WSNs中Top-k查询过程中的数据隐私，并提 

出了一种差异链的数据结构以实现查询结果的完整性验证。 

在数据上传阶段，在时间周期 t内感知节点s 首先将排 

序后的感知数据 D 一{d ，d ，⋯，d }转换成差异链的 

形式，d (1≤ ≤N)对应的差异链为 以 —dl， (dl，，一 

+ )。设 为感知数据的上边界，然后计算 ，和[ ， ] 

素数聚集后PMV编码对应的素数，得到对应的素数分别记 
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P 
， 和PR ；再利用与基站共享的秘钥 k 对感知数据的差 

异链进行加密，即计算 的密文数据( ) 最后，s将密 

文数据与其对应的编码数据一起上传至M，即 向M上传： 

Si— i，[( ，1) ，P ，1，职  ，1]，⋯，[( ，Ⅳ) ，P ，N， 

PRI，N] 

在查询处理阶段，M 通过对感知数据对应 的素数进行 比 

较，定位前k个数据，并将其上传至基站。基站对接收到的数 

据进行解密并计算出最终结果。 

由于查询过程中M 可通过对素数聚集后的感知数据进 

行比较，因此可保证网络中的敏感数据明文信息不被泄露；而 

感知数据 以差异链的形式经 M 上传至基站 ，使得基站可通过 

检测接收到的任一感知数据与其前一个数据的差是否与差异 

链中的数据差相等，从而判断查询结果中的数据是否被篡改 

或删除。 

(5)VQ 

文献E16—17]提出可验证隐私保护Top-k查询方案 VQ。 

该方案在传统保序加密技术的基础上提出了随机分布式保序 

加密(rdOPE)，即对保序加密后的数据进行随机分布，以进一 

步保护网络中数据的隐私性；并提出了基于虚拟匿名框架和 

HMAC编码技术，以实现查询结果的完整性验证。 

GD-VQ：在数据上传阶段，感知节点 采用秘钥为意 的 

rd0PE对感知数据 ， 一{ ， ，di ⋯， ，N)进行加密，得到 

密文数据(dl，1) ． >(dl，2) >⋯>(di，N)k1．f，并随机产生 d 

个虚拟感知数据，然后将其加入 n。 中得到( )ki． > 

( ．：) >⋯> ( ) ，其中N个数据为真实感知数 

据， 个数据为虚拟感知数据。最后， 将真实感知数据和虚 

拟感知数据一起上传至M。设 (*)为加密哈希函数，其秘 

钥为k，即 向M上传： 

—  M：i，( ；，1) ．，， (( ：，1) ll ，1)，⋯，(d ，N+ ) ，，， 

(( ，N十口) 
． ll ，N ) 

其中，若(以，)‰为虚拟感知数据，则 ，，一D；否则 ，J一是 。 

在查询处理阶段，基站向M 发送 Top-1查询指令 ，M 则 

将最大的数据上传至基站。基站对接收到的数据 ， 进行判 

断，若 ：，j为虚拟感知数据，则继续向M发送 Top-1查询指 

令，直到获取到k个非虚拟感知结果；若 ，J既不是虚拟数据 

也不是原始感知数据，则可判定查询结果不完整。 

AD-VQ：在 GD-VQ中，M向基站上传的k (忌 ≥愚)个数 

据中可能包含虚拟感知数据，为降低M与基站之间的通信代 

价，在 AD-VQ中提出可通过虚拟线段来取代 AD-VQ中的原 

始感知数据和虚拟感知数据，其中虚拟线段可用两个端点数 

据来表示。 

在数据上传阶段，感知节点首先对采集到的感知数据进 

行加密，然后计算加密后感知数据的虚拟线段。设数据 

( ， ) 的虚拟线段 记为 一 <准，~eg／n，1jI， >，其 中 ，~eg／n和 

， 
分别表示 的起点和终点。再分别从 ， 咖前和 后 

随机选出两个数，分别作为虚拟线段 的起点和终点，记为 

： < 螂 ， ， >，并用 1jI 取代 。设N 和Zt分别为st的 

邻居节点集合和s 采集的原始感知数据哈希值，则：N 一 

{ 
，

1 ，⋯ ， 
，l琏 i}，Z 一{ (( ，1) ， )，⋯，艇 (( ，N) ， )}， 

感知节点 向M上传如下数据： 

f—M：i， ，N，N ，z ，峨 ( ff ，『I N 『l N ff⋯ 『l 

N ，INil)， (圳 准，ll N) 

并向M上传 的邻居节点S ∈N 数据作为验证信息，即上 

传： 
—  M：歹，准 ，N， ( II 1j} ll N) 

在查询处理阶段，由于虚拟感知数据的嵌入，原始感知数 

据中满足 Top-k查询的数据可能比虚拟感知数据小，为减少 

虚拟数据的上传，基站将向M发送的Top-k查询指令转换成 

TopI( ～1+愚)查询指令，其中 为最大感知数据与最小感知 

数据的差。则 M定位前 一1+k个数据，并将其上传至基 

站。基站解密并计算出最终的查询结果 ，同时根据上传的邻 

居节点信息验证查询结果的完整性。 

(6) 

为进一步降低Top-k查询过程中的通信代价，文献[18] 

提出通过结合 Bloom过滤器 和混淆编码机制实现隐私保 

护Top-k查询的方法PTK和OPTK并通过引人有序数据关 

系，提出了兼顾完整性 的可验证 隐私保护 Top-k查询方法 

SPTK。 

PTK：在数据上传阶段，感知节点 利用与基站共享的 

秘钥志 对时间周期 t内采集的数据D 一{ ll，dllz'⋯， 

d )进行加密，并计算n， 中数据对应的 Bloom过滤码。假 

设数据dflJ的密文数据记为(dl，』) df'j的Bloom过滤码记 

为B 将密文感知数据和感知数据对应的Bloom过滤 

码一起上传至M，即上传： 

M：i，{(di，1) ( ，2) ．f，⋯，(di，N) 。f}，{B ，1’ 

B ．2'⋯ ，B 
．N } 

在查询处理阶段 ，基站首先通过与文献rz4—273中类似的 

方法估算出Top-k数据的边界阈值 ，并将包含 Top-k数据 

的值对应到一个范围域内，然后将该范围域划分成多个子域。 

假设划分后的包含 Top-k数据和边界值 的子域记为{A， 

B，C，D，E}，基站计算{A，B，c，D，E)的Bloom过滤码{B ， 

BFB，BFc，BFD，BF￡)，并将其作为查询指令发送至 接 

收到查询指令后，M通过判断下式是否成立来确认 是否 

属于子域者。 

B nB ，f=BFd,，f=> ， ∈ 

其中，jc∈{A，B，C，D，E}。若 ，』∈jc，则将其密文数据和 

Bloom过滤码上传至基站。基站接收到来自M 的数据后，解 

密并计算出最终的查询结果。 

在 PTK中通过将 Top-k查询指令值转换成离散的查询 

范围域，并通过Bloom过滤机制将感知数据和查询指令转换 

成对应的编码数据，从而保证了M在无法获取Bloom编码秘 

钥和k 的情况下很难获取查询过程中的明文数据值。 

OPTK：由于PTK中基于范围阈值的查询可能会造成k 

值范围的泄露，且PTK中未涉及到查询结果的完整性验证， 

为保证 Top-k查询过程中的k值范围的隐私性，OPTK提出 

对查询范围值进行混淆编码。其感知数据上传阶段和查询处 

理阶段与PTK中相似，不同之处在于基站计算查询子域的 

Bloom编码前首先利用混淆函数对{A，B，C，D，E}进行重新选 
^ 一 ^ ，、 一  ^ ^  ^  

择以得到新的子域{A，B，C，D，E}，使得AUBUC UDUE— 

AUBUCUDUE，然后再计算新子域的 Bloom编码，并将其 
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作为查询指令发送至 M。 

SPTK：改进的 OPTK方案虽能有效防止查询指令 中 k 

值范围的隐私泄露，但仍未涉及查询结果 的完整性验证 ，因 

此，在 SPTK中提出通过建立有序的数据关系使基站可检测 

出查询结果是否完整。与OPTK的不同之处在于，数据上传 

阶段需先对数据进行排序；然后将感知数据与其排序后的顺 

序值进行捆绑加密，并计算感知数据的Bloom过滤码；再将 

密文数据与编码数据一起上传至 M。在查询处理阶段 ，与 

OPTK相似 ，M节点判断出属于查询子域的感知数据 ，然后 

将其密文数据和编码数据上传至基站。基站解密并计算出查 

询结果，同时根据解密后的数据与其对应顺序关系判断查询 

结果是否完整。 

最后 ，从安全 目标 、安全模型以及主要实现技术角度对现 

有的Top-k查询方法进行总结，如表 I所列。 

表 I 现有安全 Took查询技术 

综合上述安全 Top-k查询处理方案，并由表1可知，现有 

的两层 WSNs中的安全 Top-k查询技术研究均是从网络中 

数据的隐私保护以及查询结果的完整性保护的角度展开的， 

并对查询性能进行不断优化。 

结束语 Top-k查询技术作为一种重要的数据处理技 

术，已被广泛应用于WSNs中。同时，查询过程中的安全问 

题已引起了广泛关注，如网络中的数据隐私安全问题、查询结 

果完整性问题等。现有的面向两层 WSNs的安全 Top-k查 

询技术研究均是以存储节点不可信为基础的，并实现对查询 

过程中的感知数据、查询指令以及查询结果隐私性的保护，或 

实现对查询结果完整性的验证。 

由于两层WSNs中Top-k查询的数据隐私保护和查询 

结果验证技术的研究和发展还处于起步阶段，一些挑战性问 

题仍有待进一步研究。 

(1)查询过程中通信代价的进一步降低 

WSNs中感知节点的通信代价大小决定了网络生命周期 

的长短，且存储节点与基站之间的通信代价直接影响Top-k 

查询的效率。因此，在保证查询过程中的数据安全性的条件 

下，如何有效降低查询过程中通信代价的问题具有重要的研 

究意义。目前，部分工作通过设计或改进相关算法以减少查 

询过程中的通信代价。随着各项技术的发展与成熟，通过引 

入新的数据安全保护技术，不断实现查询的最优化仍具有很 

大的研究空间。 

(2)共谋攻击的防范 

通常，共谋攻击是指攻击者同时对多个节点进行攻击。 

在两层 WSNs中，感知节点也可能被俘获 ，被俘获的感知节 

点同样会造成网络数据的隐私泄露。与现有工作类似，当网 

络中被俘获的感知节点之间发生共谋时，其对网络中数据安 

全造成的影响是有限的；然而，若感知节点与存储节点发生共 

谋时，即攻击者同时俘获存储节点和大量感知节点时，存储节 

点中与被俘获感知节点相关的所有信息的安全性均会受到威 

胁，从而造成更大程度上 的网络数据泄露。目前安全 Top-k 

查询中关于共谋攻击的研究基本还处于空白阶段，而两层 

WSNs中的安全范围查询等领域已涉及此类研究，例如文献 

r42]。因此，研究如何有效防范两层 WSNs中Top-k查询过 

程中的共谋攻击对进一步提高查询过程中数据的安全性具有 

重要的现实意义。 

(3)异常存储节点检测与排除 

查询过程中还可能存在异常节点攻击，即在两层 WSNs 

中存在被俘获的存储节点持续交付错误数据或不向基站交付 

数据信息，使基站始终无法获得正确的查询结果，从而导致网 

络资源利用率降低的情况。而现有工作中并未涉及对异常存 

储节点的研究，即检测并排除持续向基站交付错误信息甚至 

不交付信息的妥协存储节点。若能有效地根据上传的数据信 

息定位出异常存储节点，并将其从网络中排除，则可降低查询 

处理结果的不准确性，并有效地提高网络资源的利用率。因 

此 ，为进一步提高两层 WSNs中的查询处理的可靠性 ，在未 

来安全查询处理方向还应关注异常节点的检测和排除。 
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