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电子商务推荐攻击研究 ) 

余 力 董斯维 郭 斌 
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摘 要 个性化推荐是实现客户关系管理的重要手段和技术。协同过滤作为最核心、最典型的个性化推荐技术，被广 

泛应用于电子商务，但其推荐结果对用户偏好信息敏感，使得推荐系统易受到人为攻击，电子商务推荐安全成为个性 

化推荐能否成功应用的关键。作者先简要介绍了电子商务个性化推荐的基本概念，然后系统阐述了推荐攻击的概念、 

特征、攻击成本及攻击效率，并详细比较了各种攻击模型，以及各种攻击模型对不同推荐模型的稳定性和健壮性的影 

响，分析比较了各种攻击检测模型。最后总结评述了电子商务推荐安全的研究现状，并提出了未来研究的挑战。 
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Abstract Personalized recommendation is important method and technology to carry out CRM  Collaborative filtering 

which is used widely is vital central technology of personalized recommendation，but the recommended result is so sensi— 

tive to user perfect information that the recommended system has significant vulnerabilitics．E-business recomm ended 

secure is the key of whether the personalized recommendation can success or not，Co ncept of E-business recommended 

system is briefly intruduce&Co ncepts，character，attack cost and attack effectiveness of recommended attack are elabo— 

rated ，then alanyzing and comparing  all kinds of attack model，as following the attack defective mode1．Finally，the au— 

thors make conclusion and present research challenge in the future． 
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1 引言 

电子商务的发展模式对企业服务提出了许多新要求，其 

中如何提供一对一的客户关怀成为企业成功与否的决定性因 

素之一。推荐系统(Recomm ender Systems)根据用户的偏 

好，推荐符合其偏好的商品，也称个性化推荐系统(Personal- 

hed Recomm ender Systems)[ ～引。 

但在竞争环境下，有的竞争者为获取更大市场占有率，人为 

给竞争对手的推荐系统制造大量假数据，使其推荐结果符合自己 

的商业利益，影响推荐系统的准确性。所以，如何提高推荐系统 

的抵御假能力，检测并发现假数据就显得尤为重要。电子商务推 

荐安全研究成为电子商务推荐系统成功应用的关键嘲。 

本文第 2节简要介绍了电子商务个性化推荐；第 3节系 

统阐述了推荐攻击的概念、特征、攻击成本及攻击效率；第 4 

节分析比较了各种攻击模型及其对不同推荐模型的稳定性和 

健壮性的影响；第 5节比较了各种攻击检测模型。最后，总结 

评述了电子商务推荐安全的研究现状，并提出了未来研究的 

挑战。 

2 电子商务个性化推荐 

2．1 电子商务推荐系统 

电子商务推荐系统利用电子商务网站向客户提供商品信 

息和建议，帮助用户决定应该购买什么产品，模拟销售人员帮 

助客户完成购买过程[1]。其最大的优点在于能根据用户偏好 

主动为用户推荐符合其个性化需要的商品[3]。电子商务推荐 

系统包括输入、个性化推荐、输出3个组成模块，其中个性化 

推荐是系统的核心部分，决定系统性能的优劣[4]。 

2．2 个性化推荐技术 

个性化推荐技术是电子商务推荐系统最关键、最核心的 

组成部件。目前主要的推荐技术有协同过滤推荐(Collabora— 

tive Filtering Recomm endation)、基于内容的推荐(Content— 

based Recommendation)[ ]、基于知识的推荐(Knowledge— 

based Recommendation)[ ，8]、基于效用的推荐(Utility—based 

Recomm endation)、关联推荐(Association Rule—based Recom— 

mendation)和基于用户统计信息的推荐(Demographic-based 

Recommendation)[ ]等。协同过滤是目前研究和应用最为广 

泛的个性推荐技术，也是真正意义上的个性化推荐技术[2]，但 

其推荐结果对用户偏好信息资料非常灵敏。在市场经济环境 

下，出于商务竞争目的，某企业会人为向推荐系统注入大量假 

用户，以使推荐结果朝自己有利的方向发展。本文重点研究 

基于协同过滤的推荐安全问题。 

协同过滤推荐一般主要分为三类：基于用户的协同过滤 

推荐 、基于项目的协同过滤推荐[】 ]和基于模型的协同过 

滤推荐 2．13]。 

*)信息管理与信息经济学教育部重点实验室开放基金资助(F0607—31)。余 力 讲师，博士，研究方向：个性化推荐、电子商务、商务智能； 

董斯维 本科生，研究方向：电子商务、管理信息系统；郭 斌 本科生，研究方向：信息管理与信息系统。 
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2．2．1 基于用户的协 同过滤(User-based Collaborative 

Filtering．U CF) 

基于用户的协同过滤是最典型的协同过滤推荐算法，如 

u1

I 

u2 

ua 

用 

户 

图1所示。它根据用户的兴趣资料寻找具有相似兴趣偏好的 

邻居用户，综合邻居用户兴趣资料来预测当前用户的偏好，以 

此为基础为用户作出个性化推荐 。 

Pai(预测当前用户 

对项目j偏好) 

{Tl，1r2，⋯TN．)为当前 

户作TOP-N项目推荐 

输入 (评价数据表) 协同过滤算法 输出形式 

图 1 基于用户的协同过滤推荐 

用户间的相似性可采用Pearson相关系数、向量余弦夹 

角等计算方法来预测当前用户 “对目标产品i的偏爱程度， 

可采用如下计算公式： 

三Sire⋯ *( ． 一 ) 

Pu,i= + ( ) 

2．2．2 基于项 目的协 同过滤(Item-based Collaborative 

Filtering，IB_CF) 

基于项目的协同过滤是通过寻找相似的商品，并基于其 

他用户对相似商品的评价信息来预测当前用户对某商品的偏 

好程度[ 。由于项目间相似度可以离线(Off-line)计算，因此 

基于项目的协同过滤的运算性能更好，但运算精确度更依赖 

于数据规模[ ]。 

2．2．3 基于模型的协 同过滤推荐(Model-based Co llab- 

orative Filtering，MP~CF) 

基于模型的协同过滤推荐，先用历史数据得到一个模型， 

再用此模型进行预测[“]。常用的有k-Means Clustering算法 

和 PLSA(Probabilistic Latent Semantic Analysis)[”]，前者通 

过聚类算法到具有相似偏好的用户群，后者是通过变换用户 

评价矩阵空间，抽取具有潜在意义的偏好向量。 

3 推荐攻击 

3．1 攻击的概念 

攻击(Attack)指攻击者通过向推荐系统注入虚假用户， 

以使系统的推荐结果产生偏差[1 。每个攻击由多个假用户 

资料组成。一个攻击用户资料(User Profile，简写为 UP)通 

常用一个 m维向量表示，即 

UP一(n，r2，r3，⋯， } (2) 

其中m为系统中商品的总数量。 

记 J为推荐系统中商品集，根据不同攻击模型的特点，J 

由i ，Is，Iv和J 4部分组成，即 

J—i UIsUIvU (3) 

其中i 是攻击目标商品， 是被用于确定目标用户提高攻击 

效率的商品集， 是需指定评价值的商品集， 是未赋予评 

价值的商品集。不同攻击模型的区别就体现在 ， 和J 

及其评价值的设定。攻击资料的通用形式被描述为如图 2。 

． i1 iY D ● i1 

5(f1 5( ) o(i1 ) o(矿) “̂U MⅡ M盯 ，(fr) 

图2 通用攻击模型[ 

一 个攻击由多个攻击用户资料组成，即 

Attack=fUPl，UP2，⋯ ，U —l'U } (4) 

其中 为注入的攻击用户数量。 

3．2 攻击成本 

攻击成本反映攻击者实施攻击的难易程度及投入量，包 

括知识成本 (Knowledge Cost)和执行成本 (Execution 

Cost)[14 15]。前者指收集被攻击系统的信息及用户信息时所 

付出的努力，后者指为了进行攻击需向系统中注入的攻击用 

户资料数量与系统数据库中现有用户资料数量的比值——攻 

击规模(Attack Size)、每个攻击用户资料中 I-I 所 占的比 

重——填充规模(Filler Size)。 

3．3 攻击效率 

攻击效率一般采用平均预测增量和命中率两个指标来度 

量 ' 。'坫]。 

3．3．1 平均预测增量(Average Prediction Shift) 

预测增量描述系统在受攻击前后对同一商品给出的预测 

的变化值。平均预测增量[1 6_是对预测增量在用户集和商 

品集上进行加权平均。平均预测增量越大，表明系统易受攻 

击，或者表明攻击越有效；反之，表明系统越稳定，攻击效果越 

差。但高的预测增量并不表明某商品i一定会被系统推荐， 

还要看其它商品预测增量的大小。因此，国外学者又引入了 
一 个新的衡量标准：命中率[1 。 

3．3．2 命中率(Hit Ratio) 

命中率[1 ]表示的是目标商品进入系统前 N个推荐的 

概率。记见 表示系统向用户“推荐的前N个商品的集合， 

=l表示 iE见 ，否则 一O，对于所有用户商品 i的平均 

hit表示为 

Hit Ratiof=∑H ／IuI (5) 

相似地，对于所有商品的命中率表示为 

Hit Ratiof一∑HitRatio ／I JI (6) 

相比较而言，命中率比平均预测增量更能从直观上反映 

攻击效果。 ， 

· 】35 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


4 攻击模型 

如前所述，不同攻击模型的区别主要反映攻击用户资料。 

根据注入假用户资料组成的不同，攻击模型主要有样本攻击 

(Sampling Attack)、随机攻击(Random Attack)、平均攻击 

(Average Attack)、倾向攻击(Bandwagon attack)、最喜爱商 

品攻击(favorite item attack)、分块攻击(segmented attack)和 

群攻击(group attack)五类。 

4．1 主要攻击模型 

4．1．1 样本攻击 

样本攻击[】。卅叩又称作完备知识攻击(Perfect Knowledge 

Attack)，即全部的攻击资料都取自于真实数据库中的用户资 

料。样本攻击注入的假用户与目标用户的相似度最大，攻击 

准确性高，但攻击成本也是最大的。在现实中，由于攻击者难 

以准确知道目标用户的偏好资料，因此样本攻击几乎是不可 

能实现的。 

4．1．2 随机攻击 

随机攻击[1。]就是攻击者确定攻击目标后，选取一定填充 

规模的用户资料，使 中所有商品的评价值在以所有用户对 

所有商品的平均评价值为中心的某个很小的范围内随机选 

取。攻击用户资料如图3所示。由于很多系统中所有用户对 

所有商品的平均评价值是公开的，攻击者能够取得这些信息， 

因此随机攻击的知识成本是最小的，现实中是可行的，但攻击 

效率不够高[16 18]。 

i1 II 

o( ) o nu／／ nld| nMlj ／'max 

图3 随机攻击模型 

4．1．3 平均攻 击 

平均攻击[2 ]与随机攻击基本相同，主要区别在于攻击 

者是如何对 商品集中商品i指定评价值的。平均攻击中， 

评价值是在以所有用户对商品i的平均评价值为【}l心的某个 

很小的范围内随机选取的 因此较随机攻击而言，具有较高的 

效率。但知识成本较高，现实中实现难度较大。 

4．1．4 倾向攻击 

倾向攻击[ ]是基于随机攻击的一种攻击，二者的区别在 

于其含有 ，为在市场中受关注度较高的商品。攻击资料如 

图4所示。攻击者指定这些高关注度商品的评价值，是因为 

推荐系统中的用户一般也会对这些商品给出与市场中相似的 

评价值(例如销售最好的书籍)，所以这种攻击资料更有可能 

与大量用户有较高的相似度。由于这些商品是容易获知的， 

其知识成本是比较低的。 

il i } 
I r蚴 r衄 o(i1 o(f null l rm 

图4 倾向攻击模型 

4．1．5 最喜爱商品攻击 

最喜爱商品攻击[2lj关注的是某个用户 U的偏爱，而不是 

商品。这种攻击不能影响到整个系统，而是针对某一特定用 

户进行的。攻击者需挑选出用户“偏爱的商品集，并将其评 

价值指定为r删 ，其他则用随机攻击或平均攻击。显然，攻击 

者需对用户 “的知识有准确且具体的了解，因此这种攻击对 

知识成本有很高的要求。 

4．1．6 分块攻击 

分块攻击[1 ∞]是基于最喜爱商品攻击的一种攻击。由 

于知道某个用户的具体偏好几乎是不可能的，而发现某类有 

共同偏爱的用户是切实可行的。例如一位科幻小说的作者， 

他更容易向 Harry Potter的书迷推荐他的新书。攻击者只需 

知道目标用户群所偏爱的某类商品，并将这类商品的评价值 

设为最大，就可进行攻击。分块攻击资料如图5所示。 

图5 分块攻击模型 

4．1．7 群 攻击 

群攻击[2 的攻击者不同于传统的攻击者，因为他们设计 
一 些与攻击无关的评价值来隐藏他们的攻击目的。在每个群 

攻击资料中，攻击目标会与无关的商品掺杂在一起，产生不明 

确的攻击目标。但当攻击达到一定数量，形成群攻击后，攻击 

目标就会凸现出来。 

4．2 攻击模型比较 

不同攻击模型的攻击成本和攻击效率不同，各有优劣，如 

表 1。攻击成本主要反映攻击者实施攻击的难易程度及投入 

量，攻击评价主要体现了攻击者在实施攻击后的回报量。由 

于同一攻击模型对不同协同过滤的效果不一样，这里作者对 

3种协同过滤(U】BLICF，ItLCF，M[LCF)分别进行比较。 

通过对攻击模型的比较，可以得到以下结论 ： 

1)UB-CF的稳定性与健壮性最差，各种攻击都会对系 

统产生较大的影响。 

袁 1 攻击模型比较 

攻击成本 攻击评价 攻击模型 特征 

知识成本 执行成本 攻击范围 UB-CF IB～CF 眦 CF 

样本攻击 攻击资料从数据库中直接获得 高 低 一个用户 很高 低 低 

随机攻击 填充评价值取所有商品平均评价值 低 较高 全体用户 一般 较低 低 

平均攻击 填充评价值取该商品平均评价值 一般 较低 全体用户 较高 较低 低 

倾向攻击 挑选出大众比较关注的商品集 较低 一般 全体用户 较高 较低 低 

最喜爱商品攻击 针对一个用户进行攻击 较高 较低 一个甩户 很高 较低 低 

分块攻击 按不同的偏好对用户进行分类 较低 较低 部分用户 高 高 较高 

群攻击 多个攻击资料配合攻击才能达到攻击目的 较低 高 全体用户 高 高 暂无研究 

2)皿 CF和 MP~CF都对基本攻击具有一定的防御能 

力，前者对部分攻击的防御能力较差，后者有一定的防御 
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5 攻击检测模型 

5．1 攻击检测模型概念 

攻击检测模型_2。。是通过对用户评价数据库进行挖掘的 

算法模型，用来分辨攻击用户资料与真实用户资料，并对前者 

作出反应。使用检测模型的前提是攻击资料与真实资料有不 

同。两者的不同可以表现在很多方面，例如前者的评价分可 

能与系统的平均值有很大的偏差；前者中的评价数量不同于 

后者；前者间的相似度应比后者间的大得多。 

5．2 主要攻击检测模型 

目前主要攻击检测模型有基础监测模型(Basic Detee— 

tion)、Chirita模型和部分检测模型(Segment Model Detee— 

tion)3类。 

5．2．1 基础检测模型 

基础检测模型_2l_是通过比较每个用户的预测变化值、用 

户评价值背离程度、与其他用户相适度、邻居用户相似程度和 

背离平均度等指标来实现的。 

1)预测变化值(Number of Prediction-Differences，NPD)： 

表示一个用户不参与系统的推荐算法后系统预测值产生的变 

化。 

2)用户评价值背离程度 (Standard Deviation in User’S 

Ratings)：表示一个用户对一个商品的评价值与其对其他商 

品平均评价值的背离程度。 

3)与其他用户相适度(Degree of Agreement th Other 

Users)：一个用户对商品的评价值与该商品平均评价值的背 

离程度的加权平均。 

4)邻居用户相似程度(Degree of Similarity with Top 

Neighbors，DegSim)l_】 ：通过计算目标用户 对于K 个邻居 

的平均相似度来判别用户的可信度。 

5)背离平均度(Rating Deviation from Mean Agreement， 

砒)MA)：是一个比较重要的评价标准，在后面的检测模型中 

都用到了它。它表示用户 对商品的评价与其它用户之间的 

背离程度，其计算公式如下： 

l !!= 型g!! 互 
RDMA u一 一  (6) 

表示对用户U的资料中做出评价的数量。 。 表示用 

户U的资料中用户对商品i做出的评价分，NR 表示商品i 

得到的所有评价数量 

根据上述5个指标值，如果某个用户的预测变化值、与其 

他用户相适度、邻居用户相似程度、背离平均度值过高，且用 

户评价值背离程度过低，则认定是攻击者。 

5．2．2 Chirita模型 

为克服基础检测模型计算量过大的缺点，2004年Chirita 

等人在其基础上提出了一种新的检测模型及应用方案一 

Chirita模型l_2 。该模型只需计算两个值：RDMA和 PA 

(Probability of Attack)。攻击可能度(PA)是在I MA基础 

上得出的，它定量地表示了一个注入资料是攻击资料的可能 

性。当用户 的RDMA小于平均值时取0，大于平均值时取 

以R A。 为自变量的一个函数值。通过使用 PA对 KNN 

算法中对相似值(Sire)的算法进行修正，在基于用户的过滤 

算法中，其方法如下： 

Sirn~． 一Sirn~． *(1一PA ) (7) 

但是，这种模型在稍后的研究中被证明攻击在填充规模 

较小时的检测效果不好，且对分块攻击的监测效果不好__2 。 

5．2．3 分块检 测模 型 

因为Chirita模型本身存在缺陷，Burke等人在其基础上 

提出了分块检测模型_】引，它是通过对两个参数——注入平均 

目标差异 F̂仉、D(F．1ler Mean Target Difference)和相符权重 

度WDA(Weighted Degree of Agreement)——的比较实现 

的，其具体计算如下： 

l／ ∑ 。 ／ ∑ 。 l 
FMTD．一Il：! 竖! J—f竺 !! J l (8) I＼

P 罾吐 ， ＼ P删 ，I 

P 包含了用户U做出最高评价的所有商品，Pfill 即 

的数量。wDA即 I MA的分子。如果两个参数都分别大 

于各自的临界值，则用户u即是攻击用户。 

5．3 攻击检测模型比较 

综上所述，各种攻击检测模型比较如表2所示。 

表 2 攻击检测模型比较 

攻击检测模型 优点 缺点 

综合多个指标检测； 基础检测模型 检测较复杂 

形象直观 

对低填充规模的 Chi
rita模型 攻击用户定量化 攻击检测效果不好 

复杂度最低；对系统 对高攻击规模的 分块检测模型 

准确性影响最小 攻击检测效果不好 

通过对攻击检测模型的比较，有以下主要结论： 

1)三种攻击检测模型对各种攻击模型都有一定的监测效 

率，起到了作用。 

2)部分检测模型对部分攻击的检测效果很好，且不受填 

充规模的限制。 

3)检测模型都会将一些真实用户误认为是攻击者，影响 

了系统的准确度。 

4)算法复杂度过高，需要遍历数据库中每一个用户进行 

计算，在现实中不太可行。 

总结与展望 电子商务个性化推荐是一种重要的客户关 

系管理手段与方法，成为众多学者研究的重点。过去十多年 

(上世纪9O年代中期至本世纪初)，大多数学者研究的重点是 

如何得到一种高性能、准确的推荐算法。近年来(本世纪初)， 

更多学者注意到电子商务推荐系统应用的实际背景是一种市 

场经济下的商业竞争环境，电子商务推荐安全问题成为各学 

者关注的焦点，成为电子商务推荐一个新兴的领域，在攻击模 

型、攻击检测模型方法等方面取得了一定的研究成果。但目 

前的研究成果离实际电子商务推荐安全问题的解决还相差甚 

远，必须加大对电子商务推荐安全理论问题的研究，才能真正 

使电子商务推荐系统得到广泛应用，提高电子商务服务质量。 

未来应对以下几方面问题进行重点研究： 

(1)减少攻击成本，提高攻击模型的可行性。 

目前已有各种攻击模型，但不同攻击的应用条件、攻击成 

本不一样 ，大多数攻击模型的前提假设太强，在现实中根本不 

可行，只是一种理论模型。有些攻击模型虽然条件较弱，但攻 

击效率差，难以发挥作用。今后应对攻击模型做进一步基础 

研究，设计一种既实际可行(攻击成本较低)又具有一定效率 

的攻击模型。尤其是注意攻击模型前提假设的可行性。 

(2)提高攻击检测模型研究的可行性和普遍性。 

目前关于攻击检测模型的研究更多致力于发现在一定前 

提条件下，推荐系统中是否有假用户注入。研究存在两方面 
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问题：一是条件较强，很多偏好信息无法获取；其次，大多数攻 

击检测模型只能检测对某一种攻击模型所产生的攻击，但实 

际中企业不知道其竞争对手将采用何种攻击模型，所以今后 

必须提高攻击检测模型的普遍适应性，使之能检测出各种类 

型的攻击。 

(3)综合Web挖掘等其它方法，提高攻击检测的准确性 

与成功率。 

目前所有推荐安全研究所涉及的用户资料都是基于用户 

评价信息。在实际中，可采用Web挖掘方法，通过结合对访 

问路径分析，获取用户的偏好模式，同时通过对所有用户 

Web日志分析，发现假用户，提高攻击检测的准确性与成功 

率。 

(4)切实以推荐模型的稳定性和健壮性为研究目标，提高 

推荐系统的准确性。 

攻击模型和攻击检测模型是电子商务推荐安全研究的基 

础，电子商务推荐安全研究要求不但要能检测假用户，还要根 

据检测到的假用户以及假用户所用的攻击模型，提出推荐模 

型的改进办法，真正在存在攻击的情况下仍能做出较为准确 

的推荐，提高推荐模型的稳定性和健壮性。 
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(上接第 82页) 

由于本地安全策略、信任度计算策略、反馈评估策略等均 

可由本地用户根据实际情况具体制定，因此该模型具有灵活、 

通用、自动学习的特点。 

结束语 本文设计了一个含有信任度的反馈式信任管理 

模型，该模型在对实体进行信任评估时，综合考虑了感性信任 

和理性信任两方面的因素，同时该模型还具有自主学习反馈 

的功能，能够根据访问者在访问过程中的不同表现做出不同 

的反应，将每次访问的经验反馈至系统，使系统在学习中不断 

得到修正和完善。但本文所提出的模型只是一个初步的框 

架，有许多工作尚需进一步深入研究，例如如何合理有效地制 

定本地安全策略，如何对本次访问结果进行综合评估，如何根 

据不同类型的访问来确定评估发生的时间等都需要细化和 

完善。 
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