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工业控制网络安全模型研究 ) 

王 浩 吴中福 王 平 

(重庆大学计算机学院 重庆400044) (重庆邮电大学自动化学院 重庆400065) 

摘 要 为了减少产品费用和提高生产效率，更多的专用网络被连入IT网络，或更多的IT技术被应用到工业控制网 
络 系统中，网络安全成为一个重要的问题。工业控制网络系统作为国家基础设施的重要组成，一旦受到攻击和破坏， 

其影响将是灾难性的。因此，保护工业控制网络系统的安全、防御各种攻击和破坏是关系到国家安全的重要 内容。本 

论文结合中国第一个工业以太网标准《用于测量与控制系统的EPA通信标准》，建立了一般的工业控制网络体系结 

构，研究分析了它的安全威胁，提出工业控制网络的安全要求，构建了基于区域安全的DMZ模型，最后用UML描述 

了该模型 。 
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1 简介 

工业控制网络(ICN)通常是由专用的硬件和通信组成， 

是单独的，孤立的系统，用于完成控制功能的计算资源(包括 

CPU计算时问和内存)都是及其有限的。控制系统的设计需 

要满足可靠性、实时性和灵活性等性能需求。在工业控制网 

络中，信息安全的问题还没有凸现出来，信息安全通常都不是 
一 个重要的设计要求，因而为了提高性能要求和节约成本，通 

常都忽略了信息安全的考虑。此外，信息安全目标有时和控 

制系统的设计和操作相冲突。 

然而，由于技术的快速发展，信息化推动工业化进程的加 

速，越来越多的计算机技术和网络通信技术应用于工业控制 

网络中，比如：用通用的计算机设备和数据通信设备取代专用 

的控制和通信设备；嵌入式技术、监视控制与数据采集系统 

(SC )A)、企业资源计划(ERP)、生产执行系统(MES)等企 

业信息自动化的应用；企业信息网络与Internet相连等；、 n— 

dows操作系统和TCP／IP网络协议，等等；同时，更多的信息 

网络被集成到工业控制网络中，这种集成互联能提高远程数 

据获取，允许产品处理和对现场设备远程维护的支持，增加商 

业分析和决策。我国第一个具有自主知识产权的工业以太网 

标准《用于工业测量与控制系统的EPA通信标准》已纳入 

刀 61784-4 PAS14。这些技术应用的同时，随之带来了控制 

网路的安全问题，如病毒、信息泄漏和篡改、系统不能使用等等 

的安全问题。同时，由于工业控制系统也是国家关键基础设施 

的重要组成部分，关系到国家的战略安全。因此，保障工业控 

制系统的保密性、完整性和可用性是本模型的主要目标。 

工业控制网络区别于信息网络的主要有以下 4点： 

1)性能和功能需求不同：信息网络设计以高带宽和可靠 

响应为目标，高的延迟和抖动是可以接受的；控制网络有较高 

的实时性和较快的时间响应要求，控制系统和实时操作系统 

都运行在资源受限的设备上，不可能提供安全措施。 

2)人机交互响应时间的不同：对于一些控制网络来说，人 

机交互的响应时间是很关键的。比如在一些紧急操作情况 

下，不能要求操作员输入密码或其他认证授权信息而阻碍紧 

急操作的执行。 

3)安全体系的不同：对于信息网络，重要数据都存储在服 

务器上，我们主要保护服务器上的数据的安全；对于控制网 

络，正好相反，主要是保护工作站、控制器、传感器等节点设备 

的数据存储和传输的安全。 

4)可用性和可靠性需求不同：由于生产制造过程的连续 

性，现应用于信息系统的补丁、升级和测试等安全措施不能适 

用于控制系统。控制系统对网络的可用性和可靠性有了更高 

的要求。 

2 控制区域模型 

工业控制区域的组成包括：控制回路(传感器、执行器和 

控制器)、人机接口(HMI)、远程诊断和维护设备。如图1所 

示。控制回路包含测量传感器、控制硬件、过程执行器和可变 

*)国家 863项目：用于工业测量与控制系统的EPA标准(项目编号：2003AA412030)。王 浩 博士生，讲师，主要从事网络安全协议，密码算 

法等方面的研究；吴中福 教授，博士生导师，主要从事网络安全、网格计算等方面的研究；王 平 教授，主要从事工业以太网、网络控制技术 

等方面的研究。 
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图1 控制区域一般模型 

测量的通信。可变测量从传感器测量得到传输到控制器，控制 

器解释信号并产生响应控制信号传输给过程执行器。过程变 

化又会产生新的传感器信号，表示过程的状态，再次被传输到 

控制器。人机接口允许控制工程师或操作人员配置设置点、控 

制算法和控制器参数。HMI还提供过程状态信息展示，包括 

警示和通知操作员故障的其他方式。诊断和维护工具通常通 

过modertl和网络激活接口变成可用，允许控制工程师、操作员 

监控、维护和改变控制器、执行器和远程位置的传感器件。 

典型的工业区域包含许多基于网络协议控制回路，HMI 

和远程诊断维护工具。现有的现场总线主要有基金会现场总 

线、profibus、Interbus、CAN、LonWorks 

3 工业控制网络体系结构 

工业控制网络由现场控制层和监控层组成，如图2所示。 

在现场监控层的主要设备是执行器、传感器、分布控制系统控 

制器、网络使能I／0设备、可编程逻辑控制器。过程控制设备 

从传感器读取数据，执行控制算法，发送输出给最终的元件。 

在本层的通信协议主要是现场总线，如 Lonworks或 Profi— 

bus。在监控层主要设备包括 HMI、PLC通信模块、以太网微 

处理器、基于控制器的PC、普通用途的I 0S，监控层完成的 

典型功能：操作人机接口、操作员警示、管理控制功能和历史 

数据收集。 

图2 工业控制网络体系结构图 

4 工业控制网络的安全威胁分析 5 工业控制网络的安全模型 

标准系统(特别基于Windows系统)和标准网络(以太网 

和TCP／IP)在网络系统中越来越多的使用，这些系统易受病 

毒的攻击。渐增的网络也导致许多可能攻击者能够进入控制 

系统的入侵点，如网络接人、拨号上网或无线链接、内部网络 

连接、连接第三方或直接网络连接等等。除了那些新的弱点， 

许多系统为了性能设计而牺牲了安全性，接人时没有被适当 

的安全措施保护。结果，非授权的人员能够潜在地侵入控制 

设备、远程设备、数据库和控制平台。入侵者被雇用来实施不 

适当的行为，和了解开放操作系统和网络特征知识的恶意攻 

击者一样。 

控制网络入侵者的威胁主要包括：未授权进入、偷窃，或 

机密信息的误用；过程数据和产品信息完整性或可靠性的丢 

失；系统有效性丢失；过程扰乱导致次等产品质量，失去产品 

性能，危及过程安全，或环境；设备损害；人身伤害；违反合法 

的管理要求；公共健康和信心；影响国家安全。 

这些威胁需要安全模型来帮助定义适用于工业控制网络 

安全措施，和连接其他信息网络一样。 

图3 工业控制网络安全模型 

从图3可以看出，我们构造了基于安全区域的用于工业 

控制区域的Demilitarized zone(DMZ)模型。至少需要实现 

状态过滤防火墙功能。DMZ可以被当作一个代理区用来保 

护企业网和ICN网之间的通信。在DMZ上的服务器或者系 
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图4 安全区域模型 

统需要被固化并且能被最新的安全补丁和反病毒的文件实时 

更新。与这些系统之间的通信的最大范围需要由防火墙限 

制，所有的通信将会通过固化在DMZ的服务器指定后才能 

发生 。 

在图4中显示了安全的区域模型，当用户和服务访问被 

保护的资源时，我们使用边界保护和物理访问控制来保护连 

接安全和环境安全以及里面的安全区域，数据／设备标识符鉴 

别服务被用作一个独立的功能来强调数据和指令信号的鉴 

定。访问控制和完整性控制用来预防未经授权的用户读或写 

变量或者参数，或者未经授权的修改以上的值。 

6 安全模型的 UML描述 

在图5中，我们定义了一些类，以及它的属性和方法。企 

业网类和工业控制网类来源于 CommNetwork类，工业控制 

网类由一些设备类、工作站类、防火墙类、LogHistorian类的 

集合而成，我们根据安全区域的定义将鉴定方法和完整性方 

法加入到设备类和工作站类上，并且描述了与工作站类相关 

的用户类和操作类的访问权限。我们同样提出防火墙类，它 

主要描述了在安全模型中防火墙的使用策略。 

结论 基于对一般工业控制网络模型的研究和其可能受 

到的威胁分析，建立了基于安全区域的DMZ模型，安全工程 

师可以根据安全需求配置安全策略，同时可以保护 ICN网络 

的信息机密性、系统的有效性和数据的完整性，从而保障国家 

基础设施的安全。 

参 考 文 献 

l ISA一99．OO．01 Manufacturing and Gontrol Systems Security， 

Draft 1。Edit 3 

2 Falco J，Stouffer K，Wavering A，et aL IT Security for Industri~ 

Control Systems．Intelligent systems Division．NI 

3 PR0FIBUS WG18．Profinet Security Guide，Versi0n 0．8 

4 NI System Protection Profile-Industrial Control System。Ver- 

sion 1．0 

5 Honeywell Inc．Securing Process Control Network External Co m— 

munication 

6 国家标准 ．用于测量与控制系统的 EPA通信标准 

· 98 · 

图5 安全模型UML描述 
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