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一 种基于混沌和矩阵变换的序列密码 ) 

顾国生 韩国强 李 闻 

(华南理工大学计算机科学与工程学院 广州510640) 

摘 要 基于混沌的加密或扩频通信是当前的热门研究课题。但有限精度效应使得混沌序列密码存在密钥空间过小 

及周期退化的缺陷。本文通过引入一类特殊的(0，1)一矩阵类及三种矩阵变换，在二维混沌序列控制下不断地进行 

矩阵变换并以某种特殊方式扫描矩阵而产生 N相伪随机序列。该序列满足作为密码序列的各项要 求。实验结果同 

样显示该序列具有均匀分布、伪随机性好、复杂度高等优良统计特性，与理论分析的结论相符。 
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Abstract Nowadays encryption and spread spectrum communication based on chaos is a hot research topic．Yet the lim— 

ited precision of computer makes chaotic sequences degenerate to periodic ones and haven’t enough key spac~In the pa— 

per we have designed a stream cipher hased on chaos and matrix transfornq．six two-dimensional chaotic sequences are 

USed tO control three kinds of ma trix transform and the scanning of a sort of special(O，1)-ma trices．The result sequence 

satisfies the requests for stream cipher~The simulation also implies it has good statistic characters． 
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1 引言 

混沌序列具有类随机特性和不可预测性，将其应用于加 

密或扩频通信已成为一个热门的研究课题I1 ]。目前广泛应 

用于加密的混沌模型是一维离散系统(如 Logistic、Tent映 

射)，其有着形式简单、产生混沌时序快等优点。二维混沌系 

统具有更复杂的动力学行为，不存在有效的无误差构造形 

式，进一步提高了加密系统的抗破译强度。但这些现有的混 

沌加密系统均存在以下缺陷：1)密钥空间小；2)有限精度效 

应，使混沌序列退化为周期序列且周期难以度量。本文引入 

了一类特殊的(0，1)一矩阵类及三种矩阵变换I6]，在二维混沌 

序列控制下不断地进行矩阵变换，并通过设定一条特殊的路 

径扫描矩阵而产生N一16相密码序列，证明了所产生的密 

码序列具有良好的统计特性和密码特性。与二维混沌序列相 

比，较好地扩大了序列周期和密钥空间。 

2 相关概念 

2．1 二维混沌系统 

二维混沌离散系统的一般形式为： 

f +1一n1+n2 +n3 +n4 +n5 +n6 

【 +1一n7+n8 +铂 +n10Y +all +n12 

式中a ，a ，⋯，a z为待定常系数。 

指定这十二个状态量的取值，然后计算系统的 Lya— 

punov指数或利用相图分析的方法，就可以得到相应的二维 

混沌系统。为了缩短系统产生混沌序列的时间，尽可能选取 

形式简单的方程，例如具有一次耦合项形式的二维Logistic 

映射 

fXn+l一4 1Xn(1一 )+ 

【yn+l一4 2 (1一 )+弦 

在fzl一 一O．89，y—O．1时系统是混沌的。亦可构造复杂度 

更高的二维超混沌系统[ n 有两 

个大于零的Lyapunov指数0．238和0．166，是一个超混沌系 

统。 

2．2 具有一定行和、列和向量的(0，1)-矩阵类 ] 

设m和 是正整数，R一(，1，⋯，rm)和 s一(s ”， )是 

非负整数向量，U(R，s)表示具有行和向量 R和列和向量s 

的m× 阶(0，1)矩阵A一(m．』)的集合，即 

f善钆 一ri，i一1，⋯，m 
卅 l∑m

．』一彤，j=l，⋯ ， 

设A~u(R，s)，对任意0≤ ， ≤15，A中包含元素afIJ的 

可能的二阶子方阵有四个(当a 处于矩阵边缘时只有两个 

或一个)，分别是： 

( a i-1 )， ai- 1 a钆i-l川,j+ )， 

( 
． 

a i,j- 1 aid )， 
考察 A的形式为： 
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A1一(o 1)和A2 (1 o) 
的二阶子方阵。把A的某个形如A (或 Az)的子方阵换成 

Az(或A )同时不改动A的所有其他元素的变换称为A的对 

换变换。把A的第i行和第J行对调同时不改动A的所有其 

他元素的变换称为A的行变换，把A的第i列和第J列对调 

同时不改动A的所有其他元素的变换称为A的列变换。 

下面的定理表明，在 (R，s)中任意两个矩阵都可以通 

过对换从一个变成另一个。它是本文算法的理论核心。 

定理 1(Ryser[∞]) 设A，A ∈ (R，s)，则可经过有限次 

对换把 A变成A 。 

3 序列密码方案设计 

取定 m= 一16和R—S一(9，9，9，9，9，9，9，9，9，9，9，9， 

9，9，9，9)，即考察每行每列都恰好有 9个 1的 16阶(O，1)一 

方阵类，记为 (R—sl16：9)。例如 

A= 

1 1 1 0 1 0 1 0 0 0 1 0 1 1 

1 1 0 0 1 1 0 1 0 0 1 1 1 0 

1 1 1 1 O 1 1 O O 0 0 0 0 1 

0 1 0 1 1 0 1 1 1 0 1 1 1 0 

1 0 0 0 1 0 1 0 1 1 1 1 1 0 

O O 1 1 1 O O O 1 1 1 1 O 1 

1 1 0 0 0 1 1 1 1 1 0 1 0 1 

1 0 1 1 0 1 1 1 0 0 0 0 1 1 

O O O 1 O 1 1 1 O 1 1 O 1 0 

O O 1 1 0 0 0 1 1 1 1 0 0 1 

1 1 0 0 0 0 1 0 1 1 0 1 1 1 

O O 1 1 1 1 0 0 0 1 1 0 1 1 

1 0 0 1 1 1 1 1 1 1 0 0 0 0 

O 1 1 1 1 0 0 1 1 0 0 1 1 0 

0 1 1 0 0 1 0 1 1 0 1 1 0 0 

1 1 1 0 1 1 0 0 0 1 0 1 0 1 

就是 (R=Sl 16：9)中的一个元。显然任意A属于 (R=S 

l16：9)，A经过2．1节的三种变换后仍属于 (R=Sl 16： 

9)。我们最终要生成的是一个16相的整数密码序列，记为z 

={ l 是整数且O≤ ≤15) ，称每个Zi( ≥O)为 +1的前 

缀， + 为Zi的后续。密码序列 z产生过程需要选择三个二 

维(超)混沌映射，记为 ， ， ，以及六个初值 CO，do，eo， 

，0，g0，‰，由 ，1，，2，，3分别生成三对混沌序列({C1) ， 

{d2) )，({e1) ，{，2) )，({gI) ，{hz) )，用来控制矩阵A 

的三种变换。 

首先说明对每个符号O≤z<~15，22的后续是通过不断往 

返扫描矩阵A的第22行产生的，即以 

af，o，⋯ ，az。15，口f，15，⋯ ，a ，o， 

a2，o’⋯ ’口2，15，a￡，15’⋯ ’az．o’ 

af，o’⋯ ’口z，15’a=，15’⋯ ’a2。o， 

⋯

o 

的路径扫描第 行，遇0元跳过，遇非0元(即1)停止。设遇 

到的第一个非0元是 ％j，则以列下标 作为 的第一个后 

续，记下az,．／在路径中的位置，转去矩阵A的第 行以同样 

的路径扫描第 行确定符号 的第一个后续。每个符号都用 

同样的方法确定其第一个后续，当有符号重复出现，不失一般 

性仍设为 ，即当 重新出现时，接着上次在路径中记录的位 

置往后继续扫描寻找 的第二个后续，遇0元跳过，遇非0元 
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停止，以遇到的第二个非0元a址的列下标k作为 的第二个 

后续，更新所记录的位置为当前a 所在的位置。往下用同 

样的方法确定 的其他后续。 

以矩阵A和六个初值co，do，eo，fo，go，ho作为初始密 

钥，密码序列z一{Zt) 生成算法描述如下： 

1)任意选取 o<~z％ 15； 

2)设当前已产生ZO，⋯， ，按上述方法扫描矩阵A的第 

行产生z 的后续2抖1； 

3)，1输出一对值Cl， ，量化为 O～15的整数 ， ，对 

矩阵A的包含元素n； 且具有A (或A)形式的所有可能的 

二阶子方阵进行对换变换； 

4)，2输出一对值 el， ，量化为 o～15的整数 ， ，对 

矩阵A的第；z行和第7 行进行行变换； 

5)，3输出一对值毋，hr，量化为 o～15的整数 ， ，对 

矩阵A的第 列和第 列进行列变换； 。 

6)转2)，直到生成的序列长度到达要求为止。 

说明：步骤 4)、5)的目的是为了把 3)变换的结果在矩阵 

中扩散开来。 

在计算机上实现时，由于精度有限的缘故，，1，，2，，3所 

生成三对混沌序列 ( } ，(dt} )，((el} ，( } )，((gt} ， 

{hz) )，并不是真正意义上的混沌序列，它们都会退化成周期 

序列从而使得最后产生的密码序列 z也是一个周期序列。 

但相对于{Cl} ，{ } ，{e } ，{ ) ，{gI} ，{ } )而言，z 

的周期有所扩大，这是因为z一{ ) 要形成周期，控制矩阵 

变换的这六个混沌伪随机序列必须达到同步，因此Z的周期 

至少是这六个混沌伪随机序列周期的最小公倍数[pl，Pz， 

P3，P4，P5，P6]。 

实际上，我们对扫描路径稍作改动，可使得生成的序列 

z成为非周期序列。把从左到右再折返一次从右到左的次序 

扫描矩阵A的第22行，即扫描 

a=，o，⋯ ，a=。15，az，15，a=，o 

一 趟，称作对第 行的一趟顺向往返扫描(简称为顺)。相应 

地把从右到左再折返一次从左到右的次序扫描第 行，即扫 

描 

a：．15’⋯ ’a2。o’az．o’a2。15 

一 趟，称作对第 行的一趟逆向往返扫描(简称为逆)。把算 

法中的扫描路径替换为如下路径：顺，逆，顺，顺，逆，逆，顺， 

顺，顺，逆，逆，逆，⋯。显然这是一条非周期路径，每个符号按 

该路径扫描产生的后续都不会出现周期重复，从而Z是非周 

期序列。 

4 密码算法分析 

为了方便后面的分析，我们首先计算密钥和密文空间。 

显然不同的密钥会产生不同的密文，因此只需要计算密钥空 

间的大小。定理1保证了矩阵A可取遍钆(R—Sl16：9)的 

所有元，也就是要计算 (R—s J 16：9)中元素的个数。1957 

年Gald。 和 Ryser~。 各自独立地得到了 (R，s)的存在的充 

分必要条件，接着 Ryser提出了“(R，s)的计数问题。1982 

年魏万迪[1o]引人了全链的概念，导出了乱(R，s)的个数(记 

为l u(R，s)1)一个非平凡正下界。根据文003，计算出矩阵 

A及其极左矩阵 的列和向量s和S，作出s到S的全链后 

计算可得： 

l (R—sl16：9)l 
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、)丌 r S—S ＼ 
o l min( 一S ，S 一S／ 

一 ( )·( )·( )·( )·( )·( )·( ) 
· ( )·( )·( )·( )·( )·( )· 

( )·( ) 
≈ 3．3948×10。。> 2 船。 

接着考察 6个初值 Co，do，eo，fo，go，ho的选择范围。在 

有限精度实现时，例如 16位精度，也有约(10 ) 种选择，均 

达到了理想密钥空间的要求。 

本文的序列密码体制不同于常规的混沌密码体制之处在 

于：不直接采用混沌序列或其量化序列作为密码序列，是通过 

混沌序列的控制对不断切换的 u(R，S)矩阵进行扫描而产生 

密码序列，这种结构具有如下优点。 

(1)很好地掩蔽了混沌序列的迭代特性及回复特性 

算法中采用的二维混沌映射及设定的扫描方式是完全非 

线性，可以防止线性预测或重构。如果破解者想要获得混沌 

映射的迭代规律，他必须把每个符号的每一轮循环从密码序 

列中正确分解出来。算法中的步骤3)每执行一次，就会切换 
一 个矩阵，相当于更换了一个扫描模型，由此来提高产生的密 

码序列的复杂性。即使有个别循环被分解出来，如上所述 7／, 

(R—Si16：9)中矩阵数量庞大，而且又在不断地切换，这种 

规律又被迅速扰乱，因此密码攻击者要想通过实验获得准确 

的迭代规律的机率是很小的。步骤3)的矩阵切换的另一个 

优点是即使破解者获取了某一步的矩阵，或者部分的密文和 

相应的密文，他仍然难以预测后面的序列。这是因为每个符 

号的一轮扫描仅产生9个后续符号，很快就会进入下一轮扫 

描。一旦矩阵进行了切换，扫描次序就会发生改变。 

(2)保证了产生的序列满足均匀分布、3-like的自相关、0 

互相关的性质 

从混沌理论可知，二维混沌映射产生的混沌伪随机序列满 

足均匀分布、 一l e的自相关、0互相关的性质。由于u(R=S 

I 16：9)矩阵每行每列都具有相等个数的 1，在这些混沌序列 

控制下按上一节设定的路径扫描矩阵，定理1保证了A可取遍 
一 SI 16：9)中的所有矩阵，从而各个符号及其后续的输出 

概率是相等的，于是这些性质在Z中均得到保持。 

(3)对初始密钥敏感 

这是由混沌序列的对初值的敏感依赖性的得到的。即当 

初始密钥有轻微变化时，控制矩阵变换的混沌序列轨迹就会 

有很大的变化，相应地扫描产生的密码序列也就会有很大变 

化。 

(4)改善了序列的周期性能 

在有限精度的限制下，数值化的混沌序列会退化成为周 

期序列，有限的精度同时也限制了密钥空间的大小，这都大 

大降低了混沌序列的安全性能。尽管提高计算精度能够在一 

定程度上对这两方面有所改善，但是所要付出的硬件代价是 

很大的。本文引入了混沌序列控制矩阵扫描的机制，通过设 

定一种不会产生周期重复的扫描路径，得到了非周期的密码 

序列，同时也扩大了密钥空间，较好地解决了这两方面的缺 

陷。 

5 仿真实验 

实验产生一个长度为2 的密码序列 z。为了方便显示， 

我们截取前面的长度为2 的子序列，将它的分布图示于图1。 

10 

0 

0 3072 4096 

图1 长度为2 的密码序列分布图 

序列 z包含各个符号的个数以及长度为 2的符号段的 

个数分别列于表 1和表2。从图1和表 1、表2可以看到所产 

生的密码序列有较好的分布，接近于随机序列。我们再将密 

钥稍作改动(改变其中一个混沌初值，变化量少于 10。。)，产 

生另一长度同样为2 的密码序列 。图2显示了z和z 的 

自相关、互相关特性的实验结果其中序列 z的归一化自相关 

函数计算公式为： 
1 r 

!im 1∑(zz一 )(zz+ 一 ) 

p(r)一 =! —￡三l___—了————————一 ，(r∈2斗)， 
lim÷∑(zz～ )。 
J— J Z—l 

1 r 

其中均值 一lim÷∑zz。 
J— J ￡一 l 

z和z 的归一化互相关函数为： 
1 r 

!im÷2(zz一 )(z z+，--一Z ) 
(r)一兰  上 L 1 — — 一 。 

这些相关性实验结果都与前面的分析相吻合，并且与理 

想随机序列的相关值曲线几乎完全一致，说明该序列随机性 

很好。由于Z和z 是在初始密钥作非常轻微的变化下生成 

的，它们几乎为0的互相关同时说明了本文的密码体制对初 

始密钥的变化是极其敏感的。 

(a)l~ItJ Z的白相关曲线 (b)序列Z的白相关曲线 (c)ti~N Z和Z的互相关曲线 

图 2 

为了有效抵抗已知明文和密文对的攻击，输出的密码序 

列还需要有较好的复杂度特性，即理想的伪随机序列应具有 

尽可能大的序列复杂度。我们选用近似熵作为衡量伪随机序 

列复杂度的标准[1 。序列的近似熵越大，说明它的复杂度 

就越高。根据文[-143，Logistic混沌伪随机序列近似熵的最 

大值约为0．693。对本密码系统所产生的密码序列进行近似 

熵分析，结果如表 3所示。 

最后通过一个图像加密实例来验证本序列密码的效果。 

对一幅 256×256的灰度图像按位进行加密。由于灰度图像 

的每个像素包含8个二进制位，而本文的16相密码序列包 

含4个二进制位，所以把两个密码序列叠合起来刚好可以用 

来加密灰度图像，加密结果如图3所示。 
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