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网络攻击效果在线评估模型与算法研究 ) 

王永杰 江 亮 鲜 明 陈志杰 王国玉 

(国防科学技术大学电子科学与工程学院 长沙410073) 

摘 要 为了顺利实现预定的攻击目标，在线评估攻击效果并制定适当的攻击策略都是非常重要的。本文讨论了网 

络攻击效果与 目标网络系统安全性之间的关系，提了一种基于网络安全性改变量的攻击效果定义方法；重点研究了网 

络攻击效果在线评估的评估模型和评估算法；提出了网络攻击效果的评价准则和评估指标体系；设计并给出了网络攻 

击效果在线评估系统的框架模型；详细讨论了网络攻击效果在线评估的评估算法、状态图生成算法、攻击效果预测算 

法和攻击方案决策算法。 
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Abstract In order tO achieving the network attack object perfectly，it’S very important to evaluating the attack effect 

in real time and making proper attack strategy．The relationship between attack effect and network security property is 

analyzed．A definition of the network attack effect based On the chang e of network security property is given．The on— 

line evaluation model and evaluation algor／thm for network attack effect are mainly st~ ied in this paper．The evaluation 

rule and evaluation metrics are brought forward．The framework and design method of the network attack effect online 

evaluation system are described．The evaluation algorithm，attack status graph generating algorithm。attack effect pre— 

dicting algorithm  and attack scenario decision-making algorithm  are discussed carefully．Finally，some problems which 

should be researched thoroughly in the future are pointed out． 
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1 引言 

随着计算机技术和网络技术的迅猛发展，人类社会正迅 

速迈向信息时代。与此同时，“网络战”已不再仅仅是一个虚 

无的概念，正逐步变为现实，必将对未来的战争形态产生重要 

影响。“网络战”条件下的网络攻击显然不能等同于普通的黑 

客攻击，后者通常是一种炫耀技术的无特定目的的攻击行为， 

而前者则是一种目的性极强的攻击行为，更加注重攻击的效 

果、成功概率和攻击风险，因而通常有系统的理论做指导。 

网络攻击的效果主要是通过被攻击目标安全性的改变来 

体现的，因此研究网络攻击效果就必须从研究网络系统安全 

性评估人手。网络系统产生安全性通常被理解为网络系统在 

受到恶意攻击时网络性能指标的反应。网络系统产生安全问 

题的根本原因是系统存在脆弱性，脆弱性被攻击者利用而导 

致网络系统的安全性被破坏。目前人们普遍关注安全性的6 

个基本属性 ，包括 ：可靠性(reliability)、可用性(availability)、 

保险性(safety)、可行性(performability)、完整性(integrity)、 

机密性(confidentiality)。要定量地描述网络的安全性，就需 

要研究给出可量化的评价指标的定义。网络攻击的效果就可 

以通过网络攻击前后目标网络系统安全性的变化量来定义。 

网络攻击效果在线评估就是要对攻击方案进行效能预 

测，对网络攻击的实际效果进行在线的实时分析，其主要目的 

是根据网络攻击的进展情况，调整制定下一步的攻击策略，为 

网络攻击过程的顺利实施提供决策支持。目前国内外在此方 

面的相关研究成果主要体现在以下几个方面： 

Chandana Lala等人研究了网络攻击破坏程度的评估问 

题_1]。针对数据库系统，研究了数据遭受攻击后快速检测、评 

估破坏的算法，给出了一种利用数据库 日志的评估模型和相 

应的数据结构。 

Peng Liu等人研究了网络攻击条件下网络防御策略的 

制定问题[2]。将网络攻击与防御看作一个博弈过程，通过求 

解博弈过程的纳什均衡来研究攻防双方的对抗策略和效用； 

以DELOS攻击为例介绍了博弈模型建立和纳什均衡的求解 

方法。D．S Menasch ea等人．提出了一种利用博弈模型进行 

网络拥塞控制的模型[3]。 

文[4]深入研究了网络安全评估的评估标准、原理与方 

法，介绍了网络安全评估的一般过程和常用工具。文Es]详细 

分析了国内外在网络安全风险评估方面的研究现状，介绍了 

风险评估的主要标准、模型和工具。 

文E6]研究了网络安全的随机模型和评价技术，分析了网 

络安全性的评价指标和评价模型，同时对各种网络攻击模型 

进行了分析和比较。文1-73对网络攻防对抗的原理、模型、战 

略、战术等方面进行了深入研究，提出了协同式网络对抗的概 

念。 

*)国家 自然科学基金项 目(60372039)。王永杰 博士研究生，主要研究方向为信息网络安全；江 亮 硕士生；鲜 明 副教授，博士； 

陈志杰 副教授；王国玉 研究员，博导，博士。 

· 72 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

目前在网络攻击效果在线评估方面的研究成果还不多。 

本文主要从评估准则、评估模型和评估算法等方面对网络攻 

击效果在线评估的原理和方法进行探讨。 

2 在线评估准则 

对于任何评估系统，评估所遵循的准则都是至关重要的 

一 个问题，评估准则选取得合理与否将直接关系到评估结果 

的合理性和可靠性。在此，我们主要制定了网络攻击效果评 

价准则、网络攻击方案效果预测准则、网络攻击策略生成准 

则。 

2．1 网络攻击效果评价准则 

网络攻击效果评价准则是网络攻击效果在线评估的基 

础。在线评估过程中，目标网络的最大资源评价、既定攻击方 

案的攻击效果预测、最终效果评价以及攻击过程的方案决策 

都是建立在该准则的基础之上。 

网络攻击的目的多种多样，同时对目标网络的描述也十 

分复杂。如从目标网络的重要性方面可分为军队、政府、大型 

企业、小型公司、学校网络等；攻击目标可分为通信连接或是 

计算机系统；计算机系统中又可分为服务器、工作站、路由器、 

防火墙等；从攻击的目的来分，可以分为信息窃取、信息篡改、 

资源破坏、拒绝服务、目标控制等。若直接将上述所有因素考 

虑进去，建立一个统一的层次评价体系，必然会导致评估指标 

体系过于庞大，难以操作。通过对网络攻击目标、目的和评估 

策略进行深入分析，兼顾评价指标的直观性，本文将一个评价 

指标体系分解为两个模型，如图1、图2所示。 

任何一个指标初始值经过量化和归一化后，先用图2的 

模型计算该指标的评价值。评价时用指标所属的网络类型和 

系统类型对该指标归一化值进行加权平均，因此评价值考虑 

了各种情况对该指标的影响，从而可以得出一个普遍意义上 

的评价结果。在这个指标评价值的基础之上用图1描述的层 

次分析法可以得出网络攻击效果评价值。 

评估体系中一个重要环节就是确定每一级的权重。图1 

和图2中的权重可以用专家咨询的层次分析法计算得出。其 

中图1的专家咨询是在普遍意义的指标上进行的，不应带有 

任何目的偏向性。结合目标的重要程度把目标网络分为4个 

等级，图 2中分别用 A、B、C、D来表示。 

网络攻击效果评价 

通信链路I l通信连接l l 数据 l {软件系统l I硬件 

图1 攻击效果指标体系 

可以看到，这种评价准则直观性强、物理意义清晰、模型 

运算简单、易程序化。将评价指标体系分解为两部分简化了 

专家咨询工作的复杂度，降低了工作难度，也有利于提高权重 

计算的准确性。 

具体指标评价值 

——■r／ —、 ■———～ 

A类目标网络I B类目标网络IlC类目标网络IID类目标网络 
， ＼  、、 ’’'～ —==■-●芒= ，——．， 一  ， 

图 2 具体指标评价模型 

2．2 攻击方案效果预测准则 

在网络攻击方案开始实施前，需要对攻击方案的预期效 

果进行预测。预测主要从攻击能力、成功率、隐蔽性等 3个主 

要影响因素进行分析。网络攻击成功率主要受网络状况、网 

络流量、先验知识多少、扫描结果可信度等影响；隐蔽性主要 

受目标网络管理员水平、检测系统敏感性、攻击手段自身特性 

等影响。由于攻防对抗过程中存在上述许多不确定性随机因 

素的影响，攻击前不能给出一个确定的攻击效果预测结果。 

在此，我们把攻击能力结合成功率、隐蔽性计算出攻击效果的 

数学期望值作为预测值。 

2．3 网络攻击策略生成准则 

攻击策略生成准则主要确定在攻击过程中每个攻击节点 

处将要采取的攻击动作。攻击策略主要根据继续攻击所冒风 

险和可获得的最大平均收益来确定 ，给出是否继续攻击的指 

导意见。 

决策过程如下：第一步评估若停止攻击所得的攻击效果； 

第二步预测继续攻击最终的最大平均效果；第三步比较两者 

的大小，若后者大则继续攻击 ，否则停止。 

图3给出了一个对某个既定方案，假设每一步攻击只有 

成功和被检测两种结果，得到的攻击效果转移图的示例，其中 

考虑了若后续攻击被检测出来，则可能失去某些前面已经取 

得的收益。 

图3 网络攻击效果转移图示例 
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图4 评估系统框图 

前面提到的平均效果就是最终攻击效果的数学期望。如 
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图3所示例子，当攻击进行到效果为8的状态时，下一步继续 

攻击效果的数学期望为 9*10 +1*90 =1．8<8，但攻击 

状态到 9还有后续步骤可以执行，实际上完全执行所有步骤 

的效果数学期望为 

100*10 *90 +1*10 *10 +1*90 一9．91>8 

可以看出，虽然继续执行第一步攻击的风险很大，但冒险 

攻击却可能会产生更大的收益。 

3 在线评估实现方案 

网络攻击效果在线评估系统的总体实现方案如图 4所 

示。评估系统分为行为分析模块、方案存储模块、评估及预测 

模块、攻击策略生成模块和核心算法模块。核心算法包括攻 

击图生成算法、攻击效果评价算法、攻击效果预测算法和决策 

算法。这里的决策算法指风险评估和策略生成算法。 
· 行为分析模块是在线评估系统的输入输出接El，负责 

在线评估系统的信息接收和任务调度。其主要功能包括：分 

析攻击步骤是否成功；分析当前攻击方案执行状态并更新存 

储模块；确定下一步的攻击策略；调度攻击策略生成模块和评 

估及预测模块的运行。 
· 存储模块的存储内容主要包括：目标网络拓扑分析结 

果、攻击方案、执行指针、当前方案执行状态、每个攻击步骤的 

执行结果等。 
· 评估和预测模块负责攻击方案执行前的目标网络最大 

可用资源、攻击方案的最大预期攻击效果和攻击结束后最终 

效果的评价；还有攻击前对攻击方案攻击效果的数学期望预 

测。 

· 攻击策略生成模块对行为分析模块得出的下一步攻击 

步骤进行深入分析，得出最终的攻击策略。 

网络攻击效果在线评估系统的工作流程如下： 

(1)行为分析模块首先获取关于目标系统的详尽扫描结 

果和攻击方案，分析扫描结果得出目标网络的拓扑信息，并把 

分析结果和攻击方案输入到存储模块。 

(2)行为分析模块调用执行评估及预测模块进行攻击前 

的评估和预测。 

(3)行为分析模块根据正在进行的攻击步骤属性，通过接 

收反馈消息、扫描结果、等待超时等因素确定当前攻击是否成 

功；分析当前攻击方案所处的状态；更新存储模块内容。 

(4)行为分析模块根据目前攻击方案所处的状态，调用攻 

击策略生成模块，生成下一步攻击策略。 

(5)行为分析模块重复(3)，直到所有可进行的攻击步骤 

完成或人工干预要求停止。 

(6)行为分析模块调用执行评估及预测模块进行攻击后 

的效果评估。 

4 核心算法 

r(五)一 (1) 
，一 l 

r( )一 ∑Wi∑∞， (2) 
l— l ，= l 

其中 为第三层指标的归一化值；m、 为第二、三层指标的个 

数； 、 分别为第二、三层的权重系数。权重系数可以通过 

层次分析法(AHP)得到，具体原理和计算方法可以参见文[83。 

4．2 攻击过程状态图生成算法 

攻击过程状态图主要用来描述攻击过程所经历的攻击路 

径，以及继续进行攻击的所有可能攻击方案。由于网络攻击 

过程会受到各种随机因素的影响，攻击状态难以精确描述。 

为了降低问题的复杂度，我们对攻击过程状态图生成算法做 

了如下4个简化假设： · 

假设1 每个攻击步骤只有 3种情况影响攻击后的方案 

状态：攻击成功、攻击失败、攻击行为被检测。 

假设 2 在每个状态下，下一步要执行的攻击步骤是攻 

击方案中第一个可以执行且尚未执行的原子攻击。 

假设3 攻击会一直进行到没有可以执行的原子攻击为止。 

假设4 一旦某个攻击步骤被检测到，则将失去已获得 

的控制权限，同时攻击过程不能继续。 

为了描述方便，定义符号： 

A：第 i步攻击； ‘ 

S ：A 攻击所需初始状态； 

S ：A 成功，对初始状态贡献后的状态； 

：第i步攻击前方案可能的第J种状态； 
一

： 失去所有控制权后的状态； 

A：找出的下一步攻击步骤。 

图生成算法总以攻击方案的某一攻击步骤执行后的状态 

为起始点。此时方案状态已知，下一步攻击前的可能状态只 

有一个。在这4个假设原则限制下，图生成算法如下： 
step1： 一 1， 一0； 

step2：若 2S ，则A=A ，转 step4；否则转 step3； 

step3： — +1，若 i+ >总步数，转 step5；否则转 

step2； 

step4：取 5肄 +1一 U S f+1，。ezf+l+ +l1= ，。Sx汁l+ +21一g一。 

其中 xl=max(j)+1； 

step5：对第 i步攻击前的每个 ，都执行 stepl~step4。 

step6： — +1，若 >总步数，转step8； 

step7：对第 i步攻击前相同的S 进行合并，并重新对 

排序，转 step1； 

step8：end 

利用本算法生成的攻击状态图如图5所示。 

在线评估系统的核心算法主要有4个：攻击效果评价算 

法、方案攻击过程状态图生成算法、攻击效果预测算法和决策 

意见生成算法。 

4．1 攻击效果评价算法 

系统需要从攻击方案目前执行状态或某个假定的状态来 

计算出当前攻击效果，以此作为在线评估的基础。在效果评 

价准则中已经提到，对图2所示的模型，可以用加权平均法计 

算特定指标的评价值。对三层体系结构的加权平均算法如 

下 ： 

· 74 。 

图 5 攻击状态图 
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在图5中，每一个状态转换由检测率和成功率生成一个 

转移概率 ，其中i表示原子攻击A ，J表示转移到状态s{。 

由于具体的攻击步骤只有 3种结果，因此 3种结果的状态转 

移概率之和为 1，如图 5中有 P o+Pn+P-z一1。 

4．3 攻击效果预测算法 

为了便于描述，取-厂( )为攻击效果评价值。没有后续攻 

击步骤的状态都是可能的最终状态。可以得出攻击效果为 

P(f(s}))一P1oP20P3o，P43，P(f(s2))一PloP21P4o，P(-厂 

(s；))一P10P22，⋯ (3) 

并且将效果评价值相同的状态合并，计算数学期望E： 

E一-厂(s})P(厂(s}))+厂(s2)P(厂(s2))+厂(s；)P(厂( ))+ 

(4) 

从而得出最终预测值。 

4．4 决策意见生成算法 

决策意见生成算法主要通过比较停止攻击所具有的攻击 

效果与继续攻击的最大数学期望来实现。其中停止攻击所具 

有的攻击效果容易计算，下面主要讨论继续攻击情况下攻击 

效果的最大数学期望的计算方法。用最大数学期望作为对比 

标准是合理的，如图6所示。 

图6 最大数学期望示例 

图7 最大数学期望攻击图 

与图 3不同的是在攻击状态 100后多了一个攻击步骤。 

当攻击状态为8时继续攻击最终的数学期望为 

120*1O％*9O *1O +1*9O％*9O％ *1O +1* 

1O％ *1O％+1*9O 一2．071 

但是在状态 8时我们的决策不变，仍是继续攻击。因为 

在状态 100时，继续攻击的数学期望会很小，我们会在此处决 

策为停止攻击，在这样的攻击方案中最大数学期望仍为 9． 

91，所以在状态8时我们选择继续攻击。 

用E( )表示S}时继续攻击的最大数学期望。首先在从 

生成的攻击图中得出最大数学期望攻击图，如图7所示。决 

策意见生成算法如下： 

step1：生成从当前状态开始的攻击图； 

step2：计算最后一步攻击前所有状态的数学期望。如果 

E( )< ，则删除 的后续攻击步骤 ，生成一个新的攻击 

图； 

step3：在此基础上计算倒数第二步攻击前的所有状态数 

学期望，同step2处理，直到当前需要决策的状态所在的攻击 

步骤为止。 

step4：计算当前状态下继续攻击的数学期望。如果 E 

( )< ，则决策为停止攻击，否则为继续攻击 。 

结束语 本文分析了网络攻击效果在线评估系统的目 

的，提出了直观有效的攻击效果评估准则和评估模型，给出了 

网络攻击效果在线评估的相关算法的实现方案，在实际应用 

中取得了良好的效果。由于网络攻击的具体情况十分复杂， 

如窃取数据信息量的初始值难以确定和归一化，针对软件的 

攻击时效性如何表现在指标初始值上等情况，使得指标权重 

的确定变得比较困难，同时攻击图生成算法中考虑到的隐蔽 

性和成功率在实际中难以精确得到，使得状态转移概率不精 

确，可能会影响最终的评估结果。上述这些难点问题都是以 

后研究中需要改进的地方。 
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