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基于群树结构的 IPv6无线传感器网络的组网及路由协议 ) 

刘湘雯 · 侯惠蜂 张 霞 于宏毅 胡捍英 

(解放军信息工程大学通信工程系 郑州450002) (空军工程大学电子信息系 西安710077) 

摘 要 如何实现 WSN与 IP网络的结合是 当前的一个热点研究问题。针对 IPv6与无线传感器网络相结合的标准 

全 IP方式，研究了无线传感器网络的网络组织、路由以及地址分配方案，提 出了基于群树结构的组网、路 由以及地址 

分配方案，实现了IPv6与无线传感器网络的紧密结合，并用N 2对其性能进行了仿真分析。 
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Abstract It's a hot issue of how tO integrate IP、，6 and wireless sensor networks．Aiming at the standard all-IP manner 

of integrating IPv6 with wireless sensor networks，networking，routing and address auto-configuring schemes of stand— 

ard a11一IP wi reless sensor networks are studied．Cluster-tree based networking ，routing  and address auto-configuring 

strategies in all一Ⅱ 6 wireless sensor networks are proposed．The close integrating of IPv6 with wireless sensor net— 

WOrks is implemented． The performance of the cluster-tree architecture is simulated and analyzed with NS-2． 
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1 引言 

无线传感器网络(Wreless Sensor Network，WSN)以其获 

取信息精度高、布署灵活性强、可靠性高、经济性好等特点，在 

军事侦察、环境监测、工业控制与监视、智能建筑、交通运输以 

及其它商业领域具有非常广阔的应用前景。如何实现WSN 

与 IP网络的结合是当前的一个热点研究问题。当前，关于 

IPv6与WSN的结合方式主要有三种观点口q]：①只有网关 

节点支持IPv6协议；②只有部分特殊节点支持 IPv6协议；③ 

全IP方式，每个普通传感器节点都支持 IPv6协议。其中，只 

有网关节点支持IPv6协议的结合方式，传感器节点采用自定 

义协议，如果设计合理，协议的效率可以比较高。但是，该方 

式无统一标准，协议的复杂度和稳定性难以事先确定。只有 

部分特殊节点支持 IPv6协议的方式，适合网络中有部分能力 

强的节点的异构网络。全 IP方式要求每个普通传感器节点 

都支持 IPv6协议，可以理解为：①每个普通传感器节点具备 

全局唯一的IPv6地址，以满足标识节点及寻址的需要；②在 

每个普通传感器节点上运行TcP／IP、r6协议栈，以解决WSN 

及内外部IP、r6网络节点之间通信的需要；③根据传感器节点 

对 IPv6协议支持程度的不同，又可细分为两种情况：(i)每 

个传感器节点只支持主机(host)侧的IPv6协议；(ii)每个传 

感器节点既支持主机(host)侧的 IPv6协议，又支持路由器 

(Router)侧的／t％6协议，即每个传感器节点需要在 IP层支 

持路由转发功能。每个节点在IP层支持路由转发功能的方 

式，简称其为标准全 方式。标准全 IP方式是实现WSN与 

IPv6协议紧密结合的一种方式，它相对于其它结合方式具有 

如下优势： 

(1)IPv6作为下一代互联网(NGI)规范的协议标准，采 

用该技术便于推动无线传感器网络技术的标准化； 

(2)标准全IP方式使得 WSN在接人IPv6网络的方式 

上更为方便、灵活； 

(3)IPv6的许多技术特点如自动地址配置、移动性支持 

等，对大规模WSN的自组织管理提供了良好支持； 

(4)Internet的组网方式可以为WSN充分借鉴，使其成 

为WSN的一种合理拓展。 

对于只有网关节点支持 IPv6协议的方式，文r-1-33提出 

应用层网关方式、NAT(Network Address Translation)网关 

方式以及WSN over TCP／IP方式。对于部分传感器节点支 

持TCP／IP的方式，文[3]提出了一种IP over WSN的实现思 

路。普通传感器节点只支持 WSN私有协议；部分群首传感 

器节点支持两种协议，一种是WSN私有协议，一种是 TCP／ 

IP协议。受通信能力的限制，群首节点与网关节点之间以及 

它们彼此之间可能并非一跳可达，为了实现它们之间的数据 

传输，TCP／IP作为应用承载到wSN私有协议之上，在已有 

的WSN协议上实现隧道功能。该方式只给出了部分传感器 

节点支持 TCP／IP协议的思路，并没有给出具体的实现方案。 

文[4]给出了一种全 IP(v4)方式下的WSN的设计和实 

现方案。网络中包括两类节点：骨干节点和普通传感器节点。 

*)基金项 目：CNGI示范工程项 目(CNGI-04—10—1D)，国家自然科学基金(60472064)，河南省自然科学基金(sPO5ZR23O69)。刘湘雯 博士研究 

生，主要研究方向为无线自组织网络和无线传感器网络协议等；侯惠峰 博士研究生，主要研究方向为无线 自组织网络营销和无线传感器网络 

路由协议、拓扑控制等；张 霞 博士研究生，主要研究方向为无线自组织网络和无线传感器网络路由协议等；于宏毅 教授，博士生导师，主要 

研究方向为无线自组织网络、无线传感器网络；胡捍英 教授，博士生导师，主要研究方向为第三代移动通信系统。 
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在布设时就确定哪些节点是骨干节点，哪些节点是普通传感 

器节点。普通传感器节点一跳可达骨干节点。普通传感器节 

点把感知到的事件发送给骨干节点，骨干节点再把事件广播 

给相邻骨干节点，使得所有骨干节点备份所有的事件记录。 

网络内有一个移动骨干节点，该节点与其它骨干节点一跳通 

信，获取所有事件。网络前缀在布设时事先配置，节点IP地 

址由节点的地理位置和网络前缀确定。文E43中每个节点都 

支持TCP／IP协议，但是没有涉及到网络的自组织以及路由 

问题。 

本文针对IPv6与WSN相结合的标准全 IP方式，对多跳 

WSN的网络组织及路由方案进行了研究，提出了基于群树结 

构的组网、路由以及自动地址配置方案。 

2 网络结构——群树结构 

首先给出网络模型，其特征是：网络规模比较大；传感 

器节点均匀随机布设；传感器节点不具备移动性；节点的发 

送功率不可调整；所有的传感器节点相同且节点的初始能量 

相等；网络中只有一个Sink节点，并且其能力强大。 

要设计标准全IPv6结合方式下的多跳 WSN协议，我们 

首先需要考虑基于以上网络模型应采用何种网络结构。分群 

的网络结构具有很多优点，例如，便于实现 IP地址动态分配 

和管理，便于大规模网络管理，降低网络开销，便于实现数据 

聚合、节点休眠调度等。另外，传感器网络中的业务主要是外 

部用户对网络内部传感器节点的查询，以及传感器节点周期 

报告和事件触发的报告给外部用户的数据，因此，基于群建立 

树结构，称其为群树结构，以满足传感器网络的业务需求。 

· 网关 t、传感器节点 

图 1 群树结构 

群树以Sink节点为根节点，群树结构中的每个群作为一 

个单元，可以看作树上的一个节点，群之间通过网关节点连 

接，如图1所示。群树结构具有如下优点： 

(1)群树结构与 Internet的对应非常巧妙：一个群相当 

于Internet的一个子网，连接群的网关相当于Internet的路由 

器。Internet与群树结构的对比如图2所示。 

(2)群树结构可以保证IPv6协议栈的标准性：群树结构 

可以充分利用IPv6的特色技术，如地址自动配置、基于地址 

分级结构的数据转发等，最大程度地保持IPv6协议栈的标准 

性。 

(3)群树结构使得路由变得非常简单：对于查询可以沿 

着树状结构扩散到全网，数据收集沿着树状结构汇聚到Sink 

节点。 

(4)群树结构对于数据聚合非常有效：在群内由群首完 

成数据聚合的基础上，数据向 Sink转发的过程中，由树权上 

的群首进一步完成数据聚合功能。 

(a)lntemet 

。 
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谚 群首 O 网关 · 普通激活节点 

(b)“群树”结构 

图2 群树结构与Internet的比较 

3 基于群树结构的标准全 IP、r6无线传感器网络路 

由协议 

网络的运行包含两个过程：组网期和运行期。组网期完 

成群的构造、群间连通性的建立、群树结构的建立以及IP地 

址的分配；运行期进行节点的休眠调度，群树结构的维护以及 

IP地址的维护。 

3．1 群树结构的建立以及 lP地址的分配 

节点以一定方式构造全连通群。群内任意两个节点间可 

以直接通信，这与 Internet一个网段内的节点可以直接通信 

相对应。通过节点之间交互 Hello消息，获得邻居节点以及 

邻居节点的邻居列表。构造群的过程如下：每个节点设置一 

个定时器，定时器时间与节点的剩余能量以及节点的度(节点 

的邻居节点个数)有关。定时器超时时间内，如果节点收到了 

来自其它节点的Invite消息，节点放弃竞争，加入其它群。如 

果定时器超时，节点成为群首，生成一个群标号，比较自己的 

邻居列表和所有邻居节点的邻居列表，选择和自己邻居列表 

交集最大的节点邀请加入群，如果存在多个相等的，则随机选 

择一个，向该节点发送 Invite消息。收到 Invite消息的节点 

向发送者回复Invite--Ack，并从两者共同的邻居节点中选择 
一 个度大的，重复上述工作，直到所有的节点没有共同的邻 

居。节点如果收到多个 Invite消息，则成为连接这多个群的 

网关。如果发送 Invite消息的节点在一段时间内没有收到应 

答，则从邻居列表中重新选择一个节点发送 Invite消息。最 

终，所有节点都加入了一个群。群内的群首维护群内成员节 

点以及相邻群的信息，网关维护自己连接的群的信息。 

构造了群之后，每个节点在一跳范围内广播群间连通性 

探测消息，节点收到该消息后，如果发送消息的节点是其它群 

的成员，则该节点以及发送消息的节点成为连接这两个群的 

网关，该节点将其告诉自己的群首，群首记录该群可以通过哪 

个网关节点到达邻居群，建立群间的连通性。 

构造了群并建立了群间连通性后，建立群树结构。建立 

群树结构时考虑两方面因素：一方面是跳数，对于发送功率不 

可调整的网络，最小跳数路径即代表了最小能量路径；另一方 

面是能量，让能量比较少的群把有限的能量用于探测，而能量 

充足的群帮助下游群完成转发功能，群 的能量定义为群内所 

有节点的剩余能量之和。 

群树结构的、建立由 Sink节点发起。Sink节点广播 

眦 Q消息，RREQ消息中携带广播 I【)、自己距离 Sink的跳 

数以及群的能量。这里可以把 Sink以及连接它和相邻群的 

节点看作一个群，只是Sink一直担当群首。如果是连接两个 
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群的网关节点接收到 IQ，则RREQ的跳数加 1单播给另 
一 边所连接的群首或者网关；如果相邻群的群首节点收到 

IQ，则判断该 RREQ的序列号是不是最新，如果是，则设 

置定时器，在定时器超时时间内，比较新收到的RREQ与当 

前缓存记录，如果新的RREQ距离Sink的跳数小于当前的记 

录，则根据新的RREQ更新缓存中的记录；如果跳数相等，则 

比较发送RREQ的群的能量，如果能量大于当前缓存记录的 

能量，则根据新的 RREQ更新缓存中的记录；否则，丢弃 

RREQ。 

群首定时器超时，对于以后到达的RREQ消息丢弃，认 

为选择出最佳的父亲群以及父亲节点，并沿着父亲节点向父 

亲群发送应答消息。父亲群的群首接收到应答消息后，把该 

群加入自己的孩子群列表，并向其发送确认消息。该群的群 

首接收到确认消息后，RREQ的跳数加1后继续广播。这样， 

一 直到全网所有的群，建立全网的群树结构。 

在选择父亲群时，延迟太小，可能没有选择出最佳的父亲 

群；延迟太大，增加了树建立的延迟。延迟应当与邻居群的个 

数有关，即群 i的延迟Delay 为， 

Delayi：口·Db·N 

其中， 为群i的邻居群个数，D0为一个群发送给邻居群的 

RREQ所需要的平均时间，a是一个系数。这样定义Delayi 

的原因是因为邻居群个数越多，可选择的父亲群就越多，需要 

等待的时间就应当越长。 

建立了群树结构后，完成对各个节点的 IPv6地址的分 

配。我们采用无状态地址自动配置方式，但是无法手动配置 

担当路由器角色的网关节点以及群首的IP地址，因此，在群 

树结构建立后，由Sink节点沿着树结构逐级向其子群分发网 

络前缀，每个群分发一个全网唯一的网络前缀。这样，网络内 

所有群的群首获得网络前缀，网关获得连接多个群的多个 

IPv6地址。然后，群内节点以 link-local地址向群首申请 

II)v6地址。这样，传感器节点用它从群首得到的群地址前缀 

加上 自己的 link-local地址，自动配置全局 IPv6地址 。 

群树结构建立并完成地址分配后，路由完全基于所建立 

的群树结构的地址分级结构。 

构造了群、建立了群树结构并向所有节点分配了IP地址 

之后，网络进入运行期。运行期进行节点的休眠调度，群树结 

构的维护以及IP地址的维护。 

3．2 节点的休展调度 

运行期所有节点处于四种状态：探测、群首、网关和休眠。 

图3是节点的状态转移图。节点起始于探测态，此时，节点发 

送探测消息，当前激活网关收到该消息后，如果发现是连接相 

同群的网关节点发送的探测消息，并且自己的能量即将耗尽， 

则要求发送探测消息的节点唤醒，这样发送探测消息的节点 

成为激活网关，当前网关休眠；如果当前网关的能量比较充 

足，则要求发送探测消息的网关休眠，最终使得连接相同群的 

网关只有一个激活。群首收到探测消息后，如果发现自己的 

能量不足，则要求该节点唤醒以替换自己成为群首，或者如果 

发现自己的邻居群记录中，没有该节点连接的群的信息，则向 

其发送要求唤醒消息，这样，该节点成为激活网关。节点在发 

送了3个探测消息后一段时间内，没有收到让自己激活的消 

息，则返回休眠态。不是网关和群首的普通传感器节点进入 

休眠态。 

网关节点发现自己连接的群已经解散或者在一段时间内 

无法和其连通，并且只剩下一个连接的群，则节点退化为普通 
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传感器节点，向该群首发送要求休眠的消息，此后，节点转入 

休眠态。 

图3 节点的状态转移图 

节点进入休眠态一段时间后，返回探测态。普通传感器 

节点的休眠时间设为预测的群首的工作时间，网关节点的休 

眠时间设为预测的群首工作时间与连接相同群的网关节点工 

作时间中比较小的一个。 

任何节点发现自己不能成为其它群的成员，并且还有邻 

居节点，则进入群重构阶段，这与群的构造过程相同。 

3．3 群树结构的维护 

群树结构采用周期维护和事件触发维护两种方式，对群 

树结构进行维护的同时，完成 IP地址的维护。周期维护由 

Sink 节点周期的发起，与群树结构建立过程相同。周期维护 

群树结构时，重新分配 IP地址。周期维护的开销比较大。 

为了解决周期维护带来的开销问题，结合周期维护方式 

采用事件触发的维护。如果一个群发现自己的父亲群与自己 

不具有连通性，则在自己相邻的群内寻找一个最佳的群作为 

自己的新父亲群，建立到Sink的最优路径。寻找最佳父亲群 

的方法如下：群首广播路由维护消息，相邻群的群首接收到该 

消息后，携带自己到 Sink 的跳数、群的能量向该群的群首发 

送应答；如果是连接邻居群的网关节点接收到该消息，它把该 

消息通过连接邻居群的另一个网关发送至邻居群群首，或者 

直接发送至邻居群群首，邻居群群首接收到该消息后，携带自 

己到Sink的跳数、群的能量向该群发送应答。该群的群首收 

到第一个应答消息后，设置定时器，在定时器超时时间内选择 

一 个最佳的父亲群，选择最佳父亲群的方法与路径建立时选 

择最佳父亲群的方法相同，并向该父亲群发送应答消息，父亲 

群的群首接收到应答消息后，把其加入自己的孩子群列表，并 

向其发送确认消息。 

在比较好的情况下，可以选择一个非孩子群作为自己的 

父亲群。一种比较差的情况是，只有该群的孩子群才有可能 

成为该群的父亲群。此时，需要对其进行适当的处理，否则形 

成环路。如图4所示，群3发送了路由维护消息后，等待一段 

时间后，只有自己的孩子群 4向其发送应答，此时，群 3选择 

自己的孩子群4作为新父亲节点，并向其发送要求确认消息， 

群 4接收到该消息后，发现形成环路，修改路由表，置其为空 

或者无效，但是不向群3发送确认消息。然后，群4在自己的 

一 跳范围内广播路由维护消息，完成与群3同样的找路过程。 

如果找到一个非孩子群2作为群4的新父亲群，群4才向群3 

发送确认消息，群 3收到该确认消息后，修改路由表，父亲群 

域修改为群4。群只有收到自己选择的父亲群的确认，才修 

改路由表。群3在足够长的时间内没有收到确认，则认为该 

群为游离节点，没有到达Sink节点的路径。 
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图 4 群树的维护以及 IP地址维护 

3．4 IP地址的维护 

IP地址的维护分为两种情况，一种是由于群解散或者生 

成新的群而带来的地址维护，一种是由于群树的维护而导致 

的父子关系改变带来的地址维护。 

(1)群解散以及生成新群时IP地址的维护 

随着网络的运行，节点能量不断耗尽，群内节点逐渐减 

少，当群内所有节点都可以加入其它邻居群时，该群解散，群 

解散之前，由群首把该群的IP地址交给邻居群托管。全连通 

群中，由于环境或者其它因素而导致节点间链路断开，则会生 

成新的群，此时需要对节点的IP地址进行维护。生成新的群 

之后，向邻居群申请IP地址，邻居群如果有多余的 IP地址， 

则向其分配一个网段，该群成为该邻居群的孩子群。这可以 

参见文[5，6]。 

(2)父子关系改变后 IP地址的维护 

新的父子关系建立后，改变了IP地址的规律性，为了保 

证标准的IP转发，需要维护地址的规律性。在图4中，群 3 

的父亲群本来为群 1，由于群 3与群 1间所有 的网关节点失 

效或者群1失效，群3重新选择群4作为自己的新父亲群，此 

时，其上游群Sink并不知道群3的数据需要由群2和4进行 

转发，还会把群 3的数据发送给群 1，这就带来了问题，这需 

要由群 3通知群 Sink，Sink收到消息后，修改 自己的转发表， 

则以后要发送至群4的数据由Sink经过群 2和群4转发至 

群 3。 

4 仿真结果和性能分析 

我们采用NS-2分析算法的性能。网络中有 5O个节点， 

随机均匀分布在 100reX 100m的范围内，节点在整个仿真过 

程中静止不动，节点的通信范围为20m，节点的发送功率不可 

调整。MAC协议采用改进的802．11以支持修面功能，信道 

模型为自由空间传播模型。每个节点的初始能量为 10J。网 

络中只有一个Sink节点，位于网络中任意位置，sink节点的 

初始能量配置为5O J。所有节点在仿真的整个过程中保持静 

止态。业务为CBR业务，分组大小为 512bytes，节点发送分 

组的平均速率为每秒发送 1个分组。能量模型设为发送功率 

0．050208W，接收功率 0．05W，侦听功率0．045W。 
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图5 群树结构维护周期与分组递交率的关系曲线图 
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图6 群树结构维护周期与控制开销的关系曲线图 

图5和图6分别是分组递交率和开销随着群树结构维护 

周期的变化曲线图。在仿真时，仿真时间 100s，选择父亲群 

的基本延迟时间 a·Do设为 0．006s。从图 5可以看出，随着 

周期维护群树结构时间间隔的增大，分组递交率不断降低，这 

是因为，维护群树结构的间隔越大，路径的正确性就越低，虽 

然采取了事件触发的维护策略以减少这种情况的发生，但还 

是不能弥补周期维护所带来优势，而使得分组递交率降低。 

从图 6可以看出，随着周期维护群树间隔的增大 ，控制开销不 

断减少。当群树维护周期为20s时，控制开销达到平稳态，分 

组递交率可以达到 94 以上。 
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图7 选择父亲群延迟与分组端到端时延之间的关系 
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图8 能量均衡性能与选择父亲群延迟之间的关系 

图7和图8分别是分组端到端时延和网络能量均衡性能 

随着选择父亲群时延的变化曲线图。群树维护周期设为 

15s。从图中可以看出，当群首收到第一个 RREQ消息就选 

择其为父亲节点时，端到端延迟比较大，能量均衡性能也比较 

差 ，这是因为选择的上游群不是最优；随着选择父亲延迟的增 

加，网络的延迟和能量均衡性能逐渐变好，在 a·Do为 0． 

002s时，延迟性能达到最好，a·Do为 0．001~0．004s之间时 

能量均衡性能达到最好，这是因为选择了比较好的父亲群；此 

后，随着a·D口的增大，端到端延迟不断增大，能量均衡性能 
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在非阻塞模式下，所有的连接请求都能满足，因此疏导的 

目标就是使网络资源耗费最小。图 5和图6比较了使用的收 

发器个数随着节点的收发器总数和链路波长总数的变化趋 

势，使用的流量疏导策略是 MST。从图中的比较可以看出， 

在波长和收发器资源充足的情况下，TSAG模型极大地减少 

了占用的收发器。 

每节点的收发器总数 

图 7 吞吐量比较 ，W=10 

每链路的波长总数 

图 8 吞吐量比较，T=10 

在网络资源不足的阻塞模式下，疏导的目标就是满足更 

多的连接请求，使网络吞吐量最大。两种模型的网络吞吐量 

的比较如图7和图8所示。图 7假设所有的光纤链路有 1O 

个波长，每节点的收发器数从 2变化到 16时，比较了TSAG 

和ujAG的吞吐量性能。从图中的比较可以看出，TsAG的 

性能要优于LBAG，并且每节点的收发器越少，TSAG的优势 

就越明显。还可以看出MRU策略的性能要优于MST，因为 

MRU分配资源更加有效率。 

图8假设每节点的收发器个数是 1O，每光纤链路的波长 

数从 8变化到2O时，比较了TSAG和IBAG的吞吐量性能。 

从图中的比较可以看出，TSAG的吞吐量高于LBAG，并且随 

着每光纤链路的波长数的增加，TSAG的优势越明显。同样 

可以看出 MRU的性能优于 MST。 

结论 将流量疏导看成一个两层的路由问题，本文提 出 

了一种应用于静态 WDM 网状网络的收发器节约辅助图 

(TSAG)模型。基于TsAG模型，还提出了一种收发器节约 

算法TSABAG。仿真数据表明，TSAG模型与 LBAG模型相 

比，节约了收发器资源，并拥有较高的网络吞吐量。将来还要 

进一步研究动态流量疏导的算法，以及波长转换受到限制时 

的流量疏导问题 。 
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也不断变差，这是因为路径的建立延迟增大，当节点有数据发 

送时，路径还没有建立好，采用了路径修复，增大了延迟，或者 

由于对已经不是最优的旧路由继续使用，导致网络的延迟和 

能量均衡性能变差。 

总结及下一步工作 本文以群树结构与 Internet相对 

应，实现了传感器网与IPv6的巧妙结合。尽管如此，IPv6毕 

竟不是专门面向WSN而设计的通信协议，在无线传感器节 

点上直接运行标准的IPv6协议也存在另外一些问题，例如： 

包头开销问题[ ，IPv6协议栈的剪裁问题[。 等。总之，标准 

全IPv6无线传感器网络的相关技术还需要更深入的研究。 
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