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基于蚁群算法的猜测符号执行的路径搜索

李　航　臧　洌　甘　露

(南京航空航天大学计算机科学与技术学院　南京２１１１０６)
　

摘　要　符号执行作为一种基本的程序分析技术,已被广泛应用于软件测试领域.研究表明,即使在现有的查询优化

技术的支持下,约束求解也仍然是符号执行中最耗时的部分.猜测符号执行的思想是将多次约束求解合并成一次求

解,从而减少约束求解消耗的时间.但是,猜测的成功率受猜测深度和路径搜索方向的影响,尤其是路径搜索的方向

在较大程度上决定了整体猜测的成功率.因此,引导路径搜索向成功率高的方向进行,对提高猜测符号执行的整体效

率至关重要.在猜测符号执行的路径搜索过程中引入蚁群算法,根据节点条件信息初次确定分支路径的权重,在多次

迭代中根据分支路径的覆盖情况更新权重,通过权重决定路径搜索的方向.实验表明,该方法有效提升了猜测符号执

行的效率.
关键词　蚁群算法,猜测符号执行,约束求解,路径搜索

中图法分类号　TP３１１　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１８．０６．０２５
　

SearchofSpeculativeSymbolicExecutionPathBasedonAntColonyAlgorithm
LIHang　ZANGLie　GANLu

(SchoolofComputerScienceandTechnology,NanjingUniversityofAeronautics& Astronautics,Nanjing２１１１０６,China)

　
Abstract　Symbolicexecutionhasbeenwidelyusedinthefieldofsoftwaretesting．Theresearchshowsthatconstraint
solvingisthemosttimeＧconsumingpartinsymbolicexecution,eventhoughsomeoptimizationtechniquesareused．The
speculativesymbolicexecutionreducestheconsumingtimeofconstraintsolvedbymakingseveralcontinuousconstraint
solvingmergeintoonce．Thesuccessrateofeverytimeguessisaffectedbythedepthofconjectureandthedirectionof
search,especiallythedirectionofsearch．Therefore,howtoguidethepathsearchtoconductinthedirectionofsuccess
isveryimportanttoimprovetheefficiencyofspeculativesymbolicexecution．Inthispaper,antcolonyalgorithm was
usedtosearchthepath．Firstly,accordingtothenodecondition,theweightofbranchpathwasdetermined．Then,the
weightofabranchwasupdatedaccordingtowhetherthisbranchiscoveredineverytimeguess．Thispaperchosethe
directionofsearchbasedontheweightofbranch．Theexperimentalresultsshowthattheproposedmethodcanimprove
theefficiencyofspeculativesymbolexecutioneffectively．
Keywords　Antcolonyalgorithm,Speculativesymbolicexecution,Constraintsolving,Pathsearch

　

１　引言

符号执行技术是一种重要的程序分析技术,由 King等[１]

于１９７６年提出.符号执行使用符号化的输入来代替实际的

输入,程序中的操作被转化为相应符号表达式的操作.在遇

到分支指令时,程序的执行也相应地分叉,以探索每个分支,
分支条件被加入到当前路径的路径条件中.通过调用约束求

解器对路径条件进行求解来判断程序路径的可行性.如果路

径条件有解,则说明路径可行;如果路径条件无解,则终止对

该路径的分析[２].
目前,符号执行面临着两方面的困难和挑战:１)路径爆炸

问题,针对该问题的相关研究较多,例如通过消除冗余路径缓

解路径爆炸问题[３]、通过摘要方法解决路径爆炸问题、采用分

段式分析的分段符号执行[４];２)约束求解问题,其是符号执行

过程中最为耗时的部分,有研究表明其大约占到执行时间的

４０％~９０％[２].文献[５]通过消除冗余约束条件来缩短约束

求解的时间,文献[６]使用拓展的并行 KLEE约束求解器来

缩短约束求解的时间,文献[７]使用机器学习的方法来简化复

杂约束.
针对约束求解耗时的问题,目前主要采用“查询优化”的

技术.典型的查询优化有反例缓存、约束独立性分析和实例

化.虽然查询优化一定程度地降低了约束求解的时间开销,
但约束求解的用时占比依旧很高.为此,有学者提出了猜测

符号执行(SpeculativeSymbolicExecution,SSE)[８],其主要思

路是将多次约束求解合并成一次约束求解,通过减少约束求

解器的调用次数来减少约束求解的耗时.SSE方法提升效率

的关键在于提高每次猜测的成功率,而提高猜测成功率的关

键又在于制定优秀的路径搜索策略.文献[２]进行了“真分支



优先”策略和“假分支优先”策略的实验对比,在不同的测试程

序下,两种方法各有优劣.本文利用蚁群算法的思想,将分支

节点看作蚂蚁路径搜索中的障碍物,左右分支的可满足性大

小作为路径的长度(权重).在每次路径猜测迭代中,基于分

支路径覆盖的次数(信息素)来更新分支的权重,并将其作为

下次路径搜索时的信息导向.该方法能够有效利用分支可行

性大小这一关键信息,并动态更新分支权重,使得每次猜测的

成功率尽可能地高.实验证明,利用分支可行性信息进行路

径选择,提高了猜测的成功率,减少了回溯次数,也提高了猜

测符号执行的效率.

２　猜测符号执行

传统的符号执行在路径分支处会将分支条件加入到对应

的路径条件中,然后调用约束求解器来判断该路径条件是否

可满足,如果可满足,则继续向下进行路径搜索,否则将该路

径分支剔除.猜测符号执行引入了猜测思想,即遇到分支条

件语句时不一定调用约束求解器,而是假设路径条件可满足,
从而跳过此次判定,直到当前探索路径中未判定的分支数达到

一定的数量k(k＞０)或者到达路径末端时再调用约束求解器.
如果当前路径条件可满足,则继续向下进行路径探索;否则需

要进行系统状态的回退,将当前路径上的不可行分支剪掉.
如果使用普通的符号执行,按照深度优先策略,完成图１

示例程序的路径空间的搜索需要进行１４次约束求解.而如

果使用SSE方法,当路径上积累的未判定分支达到最大猜测

深度时(路径上积累的未判定分支个数的最大值)才调用约束

求解器进行判定,因此共需要进行８次约束求解.

１．intx,y;

２．if(x＜０)

３．　x＝－x;

４．if(y＜０)

５．　y＝－y;

６．x＝x＋y;

７．if(x＞２)

８．　output(x);

图１　示例程序

Fig．１　Sampleprogram

图２显示的是图１中的程序简化后的路径空间,每条边

上的数字表示该分支的可行性是在第n次约束求解中判定

的,最大猜测深度为３.图３和图４是其细化的符号执行树,

每个节点包含了当前路径条件以及各变量对应的符号值.

(a)基本符号执行

(b)猜测符号执行

图２　约束求解的次数

Fig．２　Numberofconstraintsolving

图３　if(x＜０)假分支方向的路径空间

Fig．３　Pathspaceinfalsebranchdirectionofif(x＜０)

图４　if(x＜０)真分支方向的路径空间

Fig．４　Pathspaceinthetruebranchdirectionofif(x＜０)

３　蚁群算法

蚁群算法由意大利学者 Dorigo等人首先提出,他们充分

利用蚁群搜索食物的过程与旅行商问题(TSP)之间的相似

性,解决了 TSP问题[９].蚁群算法的思想是借助前边走过的

蚂蚁所留下的分泌物的多少,来指导后续蚂蚁选择哪条路径,

分泌物越多的路径被选择的概率越大[１０].受蚂蚁这种群体

行为的启发,使用正反馈手段搜索最短路路径或最优路径.

以 TSP问题来说明基本蚁群算法的框架.设有n个城

市,dij(i,j＝１,２,,n)表示城市i和城市j 之间的距离,

τij(t)表示在t时刻城市i和城市j之间的信息量,以 此 来 模

拟蚂蚁的分泌物.设共有 m 只蚂蚁,用pk
ij(t)表示在t时刻

蚂蚁由城市i转移到城市j的概率,则:

pk
ij(t)＝

τα
ij(t)ηβ

ij(t)

∑
r∈allowedk

τα
ir(t)ηβ

ir(t)
, j∈allowedk

０, otherwise

ì

î

í

ï
ï

ïï

(１)

其中,allowedk 表示蚂蚁k 下一步允许走过的城市的集合,
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α表示路径上的信息量对蚂蚁选择路径所起作用的大小,ηij

表示从城市i转移到城市j的期望程度,例如可以选取ηij＝
１/dijβ表示ηij的作用.当α＝０时,蚁群算法即为传统的贪

心算法;而当β＝０时,其就成为了纯粹的正反馈的启发式算

法.经过n个时刻,蚂蚁可以走完所有的城市,完成一次循环,

每只蚂蚁走过的路径就是一个解.根据式(２)来更新路径上的

信息量:

τij(t＋１)＝(１－p)τij(t)＋Δτij (２)
其中,p∈(０,１),表示信息量τij(t)随时间的推移而衰减的程

度.信息量Δτij为:

Δτij＝∑
m

k＝１
Δτk

ij (３)

其中,Δτk
ij表示蚂蚁k在本次循环中在城市i和城市j之间留

下的信息量,其计算方法由模型而定.

４　结合蚁群算法的路径搜索

４．１　分支条件的可满足性大小

文献[２]在研究猜测方向对成功率的影响时发现,对于大

多数程序,真分支不可行的概率较高(见表３).其原因有两

点:１)对于条件为等式的分支语句,真分支边的路径空间十分

狭窄;２)编程人员习惯把特殊情况放在then块中进行处理,

而将非特殊情况放在else块中进行处理,或者相反,将特殊情

况放在else块中进行处理,而将非特殊情况放在then块中进

行处理.无论是哪种原因,都意味着程序的执行树往往是不

对称的,而是向分支语句的某一分支侧倾斜.

针对第一种原因,假设遇到了等式条件if(A＝＝１),那么

真分支成立的条件就为当且仅当A 为１,而假分支成立的条

件则较宽泛,只要A 不为１即可.在解集的大小方面,真分

支的解集远小于假分支的解集,如果当前的路径条件中还有

其他关于A 的限制语句,则此节点的真分支的可行性明显小

于假分支的可行性.例如,如果路径条件中有其他关于A 的

限制条件A＜０,那么此节点的真分支将不可行.

针对第二种原因,特殊情况一般是边界值或是几个离散

的点值,也就是说条件语句基本还是等式,解集较小或只有一

个元素.总结这两种情况发现,真假分支的解集大小对分支

的可行性的影响较大.这是因为路径条件是由若干个分支条

件求交集,每个分支条件的解集越大,从而其与其他解集相交

的可能性就越大,路径条件有解的可能性也就越大.

对于变量X,它在m 和n节点某一分支的解集分别为A
和B,在当前节点处的解集为D,D 中只有一个元素.如果D
没有落在A 和B 的交集C 中,则当前路径不可行,如图５(a)

所示.如果解集D 很大,则很有可能与A 和B 都相交,当前

路径可行,如图５(b)所示.

(a) (b)

图５　解集的大小对路径条件有解的影响

Fig．５　Effectofsolutionsizeonsolutionofpathconditions

本文将分支条件的可行性引入到路径选择中,将分支的

可行性大小设置为分支边的权重,并将其作为蚁群算法中蚂

蚁选择路径的依据,根据蚂蚁每次走过的分支情况来更新分

支权重.

４．２　分支权重的初始化与更新

分支条件是布尔表达式,变量取值与其对应的表达式的

真假值可以体现在真值表中,因此可以借助真值表来确定真

假分支解的占比,并将其作为条件分支的初始权重.

例如,对于条件语句if(A &&B‖C),其对应的真值表

如表１所列,其中条件为真和条件为假的占比分别为５/８和

３/８,因此将真分支和假分支的权重初始值设为５/８和３/８.

表１　if(A &&B‖C)的真值表

Table１　Truthtableforif(A &&B‖C)

A B C A &&B‖C
０ ０ ０ ０
０ ０ １ １
０ １ ０ ０
０ １ １ １
１ ０ ０ ０
１ ０ １ １
１ １ ０ １
１ １ １ １

对于单个条件的判断语句,例如if(A＝＝１),if(B!＝０),

if(A＞B),if(!A),由于无法从真值表中判断真假分支可行性

的大小,因此只能人为分析并设定分支权重.例如,对于条件

语句if(A＝＝１),当且仅当A 取１时条件成立,而不成立的A
的取值则非常多,因此为真分支设定一个较小的权重,如

０．１.而对于条件语句if(B!＝０),情况则刚好相反,它的假分

支被赋予了一个很小的权重.另外,还存在无法判断左右分

支可行性大小的if语句,如对于if(A＞B)这种比较大小的判

断语句,则认为其左右分支的可行性相同,设定初始权重都为

０．５.

初始化所有的分支权重后进行路径的搜索,当搜索到某

个节点时选择权重较大的分支作为搜索方向.这些分支在被

搜索后需要更新权重.权重的局部更新策略如下:

τj(t＋１)＝
τj(t)＋ １

１０nij
, 猜测成功的分支

τj(t)－ １
１０nij

, 猜测失败的分支

ì

î

í

ï
ï

ïï

(４)

其中,τj(t)表示t时刻节点j某一分支的权重,nij表示从路径

的初始猜测节点i到节点j的节点个数.一次猜测结束后将

形成一个猜测段,如果节点j的分支在此猜测段中,则增大其

权重,相当于蚂蚁经过后增加了该路径的信息量.若本次猜

测失败,则剪除部分不可行的分支;同时,由于下一次猜测遇

到这些分支时其不可行的概率依旧较高,因此为了纠正搜索

方向,需要将这部分分支的权重调小.

４．３　路径搜索算法SHSＧA
猜测符号执行的路径搜索使用的是猜测式启发搜索

(SpeculativeHeuristicSearch,SHS),该搜索是普通的启发式

搜索方法的变体[２].当从开放列表openlist中取出一个节点

后,搜索过程会从该节点开始向下探索,从而形成猜测段,最

后调用约束求解器进行判定.本文通过结合SHS算法与蚁
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群算法,提出了一种SHSＧA算法,该算法确定每次猜测时路

径搜索的方向,并及时更新相关分支的权重.SHSＧA 算法的

具体描述如算法１所示.

算法１　SHSＧA
输入:最大猜测深度 K,状态s,猜测段ss

１．begin

２．将状态s添加至开放列表openlist

３．whileopenlist≠Ødo

４． s←pickState(openlist);ss←{s};

５． segmentDone＝false;d＝０;

６． whilesegmentDone＝falsedo

７． if(初次访问节点s)//设置权重

８． probSymCalculate(sTp);

９． probSymCalculate(sFp);

１０． if(sTp＞sFp)//比较真假分支的权重

１１．　　　ss←{sT};d＋＝１;

//探索s真分支指向的下一个节点sT;

１２．　　else

１３．　　　ss←{sF};d＋＝１;

//探索s真分支指向的下一个节点sF;

１４．　　if(sT 或sF 有未访问过的后继节点)

１５．　　　将sT 或sF 添加至开放列表openlist;

１６．　　if(d＝＝K)//达到最大猜测深度;

１７．　　　　调用约束求解器;

１８．　　　　segmentDone＝true;

１９．　　　　if(ss可满足)

２０．　　　　　根据式(４)修改分支权重;

２１．　　　　else

２２．　　　　　根据式(４)修改分支权重;

２３．　　　　　剪除ss上的不可行节点,并从开放列表中删除;

２４．　endwhile

２５．endwhile

４．４　SHSＧA算法分析

每次进行路径搜索时,若开放列表openlist不为空,则从

openlist中任选节点,并将标志位segmentDone设置为false
(见算法１中的第２－５行).接着进行循环,目的是将节点扩

展成猜测段,每次循环时,如果节点被初次探索,则初始化分

支权重(见算法１中的第７－９行).然后比较分支权重,选择

权重较大的分支作为搜索方向,如果有未访问的后继节点,则
将它加入开放列表openlist中(见算法１中的第１０－１５行).

当循环次数达到最大猜测深度 K 时,调用约束求解器,如果

猜测段可行,则修改分支权重,否则在修改完分支权重后删除

猜测段上的不可行分支(见算法１中的第１６－２３行).算法１
运行至开放列表openlist为空时结束,整个算法的时间复杂度

为 O(n２),空间复杂度为 O(１).

SHSＧA算法的优点在于权重的设计和更新.首先,分支

权重代表可行性的大小,选择可行性大的分支时,得到可行解

的概率大,猜测成功率高.其次是更新机制,由于前后分支条

件间存在关联性,一个分支的可行率高并不代表每条路径运

行此分支的可行概率都高,相反,有些权重大的分支容易造成

猜测失败.更新机制可以在猜测失败时逐步调整分支权重,

使失败率高的分支权重小于成功率高的分支权重.

图６ 中 给 出 了 已 搜 索 过 的 路 径 s 上 的 一 段 路 径

ATBTCTDT,再次搜索时从节点A 的假分支出发至节点C,此
时面临是搜索C 的真分支还是假分支的问题.在此有两种

情况:１)C在被s覆盖之前真分支的权重较大,在更新之后仍

然是真分支的权重较大,那么本次搜索至节点C 时,仍然会

选择真分支作为搜索方向,而由于之前路径段CTDT 被成功

搜索过,因此此次可行的概率仍然很高;２)C的真分支初始权

重较小,优先搜索C 的假分支,但多次路径搜索在搜索到C
的假分支时发现路径不可行,导致C 的假分支权重逐渐减

小,真分支权重逐渐增大.当s覆盖C 的真分支后,C的真分

支权重首次超过了假分支权重.因此,本次猜测至节点 C
时,将搜索真分支CTDT,而避开失败率较高的假分支CF.

图６　程序流程图片段

Fig．６　Fragmentofprogramflowchart

５　实验

５．１　实验设计

SymbolicPathFinder(SPF)是 NASA Ames实验室研发

的基于JavaPathFinder(JPF)的开源符号执行工具.JPF的

两个核心模块JVMJPF和搜索引擎模块SearchStrategy实现

了路径空间的探索,SPF在此基础上对JPF进行了扩展:为

每一个符号化的变量都附加了一个符号值,而且提供了统一

的约束求解器调用接口.S２PF又对SPF进行了扩展:首先,

修改了搜索引擎模块,使用猜测式启发搜索引擎来实现SHS
算法;其次,JVMJPF模块添加了新的选择生成器choicegeneraＧ

tor,用于保存探索过的每一个分支的可行性,它位于路径空

间的分叉点,以实现某些特殊的搜索策略[２].本文实验使用

的是S２PF,搜索引擎利用选择生成器中的分支权重信息(可

行性的大小)来实现SHSＧA的搜索策略.

表２列出了实验中所用的程序,其中一部分经常被用于

进行相关的研究[１１],其余是 SIR 的测试集程序[１２].代码行

数为５３~１２００,不可行分支所占的比例为０~４７％.

表２　实验中所用的程序

Table２　Programsusedinexperiment

Program Description
WBS 刹车系统

TreeMap 红黑树、数据结构

BinTree 二分搜索树、数据结构

BinomialHeap 二项堆、数据结构

FibHeap Fibonacci堆

List 有序双向链表、数据结构

ArrayPartition 用一个元素作为基准,将数组分为两部分

BinaryHeap 数组实现的二叉堆

OrdSet 数组实现的有序集

８４１ 计 算 机 科 学 　２０１８年



　　实验使用了优化的SSE方法,在“真分支边优先”“假分

支边优先”和本文的 SHSＧA 路径搜索策略下对搜索时间和

约束求解时间进行了对比.根据文献[２]中的实验结论,本实

验中的最佳猜测深度设置为６.

５．２　实验结果与分析

图７对比了３种搜索策略下的路径搜索时间,图８对比

了３种搜索策略下的约束求解时间.

图７　３种搜索策略的搜索耗时

Fig．７　Searchtimeofthreesearchstrategies

图８　３种搜索策略的约束求解耗时

Fig．８　Constraintsolutiontimeofthreesearchstrategies

可以看到,本文提出的 SHSＧA 算法的路径搜索策略比

“真分支优先”和“假分支优先”更具优势,尤其是在真假分支

的不可行占比适中的情况下,效率提升极为明显.虽然有些

程序使用“假分支优先”路径搜索策略时比本文方法的用时更

少,但在现实的测试程序中,事先是不可能知晓分支不可行占

比的,因此本文的方法在多数情况下仍然效率占优.

对于 WBS程序,因为其程序路径空间中的不可行分支占

比为０,猜测总是成功,所以本文的策略与“真分支优先”“假
分支优先”相比基本没有优势.而有些程序的不可行分支占

比过高(如List,BinaryHeap),它们的不可行真分支占比达到

了７０％以上,猜测失败的概率较高,所以即使是使用了本文

的搜索策略,效率提升得也不明显.对于表２中的BinomialＧ
Heap,FiberHeap和BinaryHeap程序,本文搜索策略的效果

反而较差,这是因为在这３个程序的路径空间中假分支的不

可行占比接近０(见表３),也就是说对比本文的搜索策略,“假
分支优先”策略的成功率明显更高,约束求解的时间开销小.

表３　程序真假分支的约束求解结果统计

Table３　Resultofconstraintsolutionoftrueandfalse

branchofprograms

程序
可行的

真分支数

不可行的

真分支数

可行的

假分支数

不可行的

假分支数

WBS １３８２３ ０(０％) １３８２３ ０(０％)

TreeMap １１５６７ １０５６６(４８％) １５４３８ ６６９５(３０％)

BinTree ９２１４ ９７７１(５２％) １３１６７ ５８１８(３１％)

BinomialHeap ７０２７０ ２３５７６(２５％) ９３８４６ ０(０％)

FiberHeap ２５００６ ８５７２(２６％) ３３００８ ５７０(２％)

List ３０２７６ ８０９５２(７３％) ９７８００ １３４２８(１２％)

ArrayPartition ３６１０ ８１２(１８％) １６５１ ２７７１(６３％)

BinaryHeap １６４８９ ８８２５０(８４％) １０１４３１ ３３０８(３％)

OrdSet ２５８５２ １３７３６(３５％) ２５３７３ １４２１５(３６％)

结束语　针对如何提高猜测符号执行效率的问题,本文

提出了一种基于蚁群算法的路径搜索算法.该算法根据蚂蚁

寻食的正反馈特点,设计了根据分支可行性大小来选择分支

路径的搜索策略.首先,根据节点分支条件的解集大小,为分

支赋予初始权重,将其作为第一只蚂蚁的寻径选择依据;然

后,每当一只蚂蚁搜寻过一条路径S后,更新路径S 上每个

分支的权重,并将其作为下一只蚂蚁的寻径选择依据.这样

既可以提高本次猜测的成功率,又能指导后续猜测向成功率

高的方向搜索,从而提高了整体的猜测成功率.实验表明,本

文的路径搜索策略比单一方向的搜索策略有明显的效率提

升.SHSＧA算法搜索策略的不足之处在于分支权重的初始

化.真值表中的变量可能代表一个布尔表达式,当变量代表

一个等式或是不等式时,将其看作一个变量来处理,这将会造

成初始权重与实际情况不符.因此,未来的研究工作应着眼

于细化布尔表达式,使权重的设定更贴近真实情况.
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