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网络化控制系统中的 TCP／IP建模研究 

韦 安 

(中科院自动化研究所复杂系统与智能科学实验室 北京 100080) 

摘 要 TCP／IP协议已经成为了网络化控制系统中事实上的传输标准协议，但TCP／IP协议直接用于网络化控制系 

统中还存在实时性不足，开销过大等问题，特别是针对网络化控制特殊环境下的TCP建模分析还缺乏研究。本文针 

对网络化控制中的数据流特点，建立了数据传输的TCP解析模型，分析了一些重要的参数。实验结果表明，该模型较 

好地反映了实际网络化控制中的TCP传输行为，可以作为分析和改进网络化控制中 TCP协议的模型。 
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Modeling TCP／IP in Networked Control Systems 
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Abstract TCP／IP iS actually the standard transmission protocol of the networked control systems．But some issues 

such as real time and cost of the protocol obstacle the application of it in networked control systems．The work on TCP 

modeling in networked control environment has not been done SO much．This paper establishes the TCP analytic model 

according tO character of data flow in networked control systems．Some concerned parameter is analyzed．The experi— 

ment result shows that this modeliS well validated with the real TCP behavior of networked control and can be used as 

the model tO analysis and promote the TCP perfornlance of networked control systems． 
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1 引言 

基于以太网络技术的网络化控制系统NCS(Networked 

Control System)是继现场总线控制系统后工业控制领域发展 

起来的一种新型控制技术。NCS系统直接采用以太网作为 

控制总线，兼容了当前通信技术中的以太网以及网络技术，很 

好地统一了底层的控制网络协议，建立了良好的兼容接口，因 

此成为了当前以及以后工业控制领域应用和研究的热点。 

完全意义上的 NC~系统应该是基于 Internet的控制系 

统，而不只是基于局域网的现场控制系统，图1为典型的网络 

化控制结构图[1]。因此，NCS系统可以实现真正意义上的远 

程控制、监控、故障诊断等以前传统控制系统所无法完成的功 

能。 

图 1 典型的 NC~网络结构 

实现 NCS这种基于 Internet的控制所要面临的一个重 

要问题是如何实现现场控制网络和外部网络的无缝而又安全 

的连接。目前在工业应用领域所采用的策略是在 NCS系统 

中采用 TCP／IP协议实现和外部网络的连接。这样的例子有 

EtherNet／IP、HSE工业以太网、浙大中控 EPA技术等。这些 

NCS系统无一例外地都采用了Ethernet+TCP／IP的网络协 

议。 
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沿用TCP／IP无疑是 NCS系统的一个优势，但是，TcP／ 

IP协议真正用于工业以太网实现工业数据的通信所存在的 

一 些深层次的问题还没有得到根本的解决，主要是通信的实 

时眭和可靠性还无法达到工业数据通信的要求。因此需要建 

立在网络化控制环境下的TCP模型，分析影响性能的因素， 

从而对协议做出改进，提高实时性能，减小协议的开销，更好 

地满足实时数据通信的要求。 

本文分析了网络化控制系统中的数据流特点，根据 TCP 

拥塞控制算法，建立了短小数据流下的 TCP解析模型，主要 

分析了传输延迟等性能参数，实验结果验证了模型的正确性。 

2 NCS中的数据流类型及特征 

网络时延是在数据传输过程中产生的，它是否对所有数 

据都会产生不利影响，这首先需要了解信道传输数据的类型 

和对实时性的不同要求。 

在 NCS中，需要传输的数据可分为三类：周期数据、猝发 

数据和非实时数据Ix]。 

1)周期数据：如各种传感器和控制器的 I／O信号和部分 

系统状态监测数据。周期数据对时间有严格要求，一般不允 

许有秒级的时延，在某些特殊场合下甚至不允许有毫秒级的 

时延，并且有截至期限制。此外，对周期数据而言，只有最新 

数据是有意义的，如果在某一时段内，一周期数据由于某种原 

因未能达到或出错，而此时下一个数据已经产生，则该数据将 

被丢弃，因此周期数据一般不要求重发。 

2)猝发数据：如报警信号和紧急操作指令。猝发数据对 

实时性要求极高，一般应有比周期数据更高的优先级，并且要 

求准确无误，但数据长度一般较短，数据量相对较少，对带宽 
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的占用率较低。 

3)非实时数据 ：如用户编程数据和组态数据。它对时间 

的要求并不严格，允许有一定的时延，但这类数据的长度较长 

且不确定，数据量较大，对带宽的占用率较高，一般以小型或 

微型文件的形式出现。所传送的数据一般都是有意义的，不 

允许丢失，需要差错控制和重发机制保证数据的完整和准确。 

上述三类数据中，周期数据和猝发数据属于实时数据，但 

对实时性的要求不同，前者应满足截止期要求，对时延特性较 

为敏感，时延的不确定性影响闭环控制的稳定性和控制性能； 

后者则希望尽可能快地得到响应，时延越小越好，但并不介意 

时延是否具有确定性，同时对可靠性地要求高于周期数据。 

这两类数据有一个共同的特点，那就是数据量小，一般从几个 

字节到几 k字节不等，特别是猝发数据，它的最大特点是数据 

量小，实时性要求高。对于非实时数据，可以通过 http或者 

ftp协议来传输，相对于前两类数据，这类数据的数据量较大， 

对带宽的占用率较高，一般在几十k字节左右。 

3 慢启动算法与拥塞避免 

当网络中的报文超过网络的处理能力的时候，网络的性 

能会出现明显的下降，这种现象称为拥塞_3]。为了减小这种 

拥塞，在 TCP中广泛地采用了 TCP拥塞控制算法。这些算 

法包括慢启动(Slow Start)、拥塞避免(Congestion Avoid— 

ance)、快速重传(Fast Retransmit)、快速恢复(Fast Recovery) 

等，这些算法的使用大大提高了网络传输的性能。 

慢启动和拥塞避免算法是发送方用来控制注入网络中的 

数据量的流量控制策略。 

(1)当连接建立之后，使用慢启动算法，发送方拥塞窗口 

c．~ld的初始值为 1个报文段长度，慢启动阈值 ssthresh为 

65535字节，随后 c硎  按指数级增长，即：每收到一个 ACK， 

C7A~~ 增加一个报文段长度。 

(2)当拥塞窗口的值达到慢启动阈值 ssthresh的时候，拥 

塞窗口改为线性增长方式，即：每收到一个 ACK，对拥塞窗口 

增加 1／cwnd。这是拥塞避免。 

(3)当新的数据被对方确认时，就增加c硎 ，但增加的方 

法依赖于发送方是正在处于慢启动阶段还是处于拥塞避免阶 

段。如果 c硎 小于或者等于ssthresh，正在进行慢启动，否 

则正在进行拥塞避免。 

图2为TCP拥塞控制算法的单条TCP链路的拥塞窗口 

变化曲线。t=0，TCP发送端采用慢启动算法启动 ，拥塞窗口 

从其实设定值按照指数规律快速上升，到达慢启动门限后进 

入线性增长阶段 AI(拥塞避免阶段)，窗口值按线性值增加， 

如果检测到三个以上的 ACK，表明有数据丢失 ，拥塞控制进 

入快速重传阶段 FR，重传完成后进人正常的工作阶段即线性 

增长阶段 AI，如此循环。在以上各阶段中，SS可以看作是 

TCP起始阶段，AI是正常工作阶段，其余的阶段都可以看作 

是非正常工作阶段或者丢包工作阶段。 

W  

— 一 

-_J r．J 

SS A1 A1 To A1 t 

图 2 TCP拥塞窗口变化曲线 

对于短小数据流，从上面的分析可以看出，慢启动阶段和 

线性增长阶段对拥塞控制的影响和作用更大一些。在窗口较 

小的情况下，满启动阶段的窗口增加和拥塞避免阶段的窗口 

增加非常近似(较小窗口下指数增加近似线性增加)，并且只 

有当拥塞窗口值大于2个报文段或者 1个MSS(最大报文段 

长度)(RFC2581)的时候拥塞控制才进入线性增长阶段。 

在第 2节中分析了 NCS中的数据流，所有类型的 NCS 

报文段都不会超过几十个 k字 节，而 MSS的最大长度为 

1460Byte，因此在NCS系统中，最大报文段不会超过 70MSS。 

这些报文在没有数据丢失的情况下，绝大部分会在慢启动阶 

段完成传送任务。 

4 NCS中TCP模型 

从第 3节中的分析可以得出，网络化控制中数据 TCP数 

据传送主要工作在慢启动阶段。下面建立慢启动阶段的 

TCP解析模型。 

每一个 TCP链接都可以把它分解为三个工作阶段，第一 

个阶段为链接建立阶段，第二个阶段为数据传送阶段，第三个 

为链接结束阶段。一般而言，相对于前面两个阶段，第三个阶 

段不会对整个数据传送过程产生影响，因此本文的建模可以 

分为链接阶段的建模和数据传送阶段的建模两个部分。 

4．1 假设条件 

本文使用与文[4]相类似的网络和TCP传输方案，并假 

定主机使用TCP Reno拥塞控制算法。同时在建模时仅考虑 

由TCP传输所产生的等待时间，暂不考虑由于缓冲限制等因 

素而产生的端点上的延迟。假定发送方能以其拥塞窗口所允 

许的最快速率发送完整的报文段，而且接收方通告一个固定 

大小的流控制窗口。在建模中还假定接收方使用 RFC2581 

中说明的延迟应答方案，暂不考虑 Nagle算法和糊涂窗口避 

免的影响。 

本文在建模中使用循环(rounds)来模拟等待时问。一个 

循环是指从发送方开始一个窗口分组的传输，到发送方收到 

对一个或多个这些分组的应答为止，假定所有分组在慢启动 

阶段全部发送完毕，没有数据丢失发生。 

最后，假定发送一个窗口中所有分组所用的时间远小于 

循环时间，并且循环往返的持续时间与窗口的大小无关，传输 

的数据总量假设为有限值N。 

4．2 链接建立阶段模型 

每个 TCP链接都是从“三次握手”开始的，图 3表示的是 
一 个 TCP建立链接的过程。首先由客户端进程发起主动链 

接请求 ，发送带有 SYN标志的序列号为 的报文段，服务器 

端被动打开链接。当接收到客户端发来的链接请求后，服务 

器如果不忙，或者允许链接则发送带有SYN标志的序列号为 

Y的报文断，同时应答序列号为 +1。客户端为了最终确认 

链接的建立还需要回发一个确认序列号为y+1的报文段最 

确认链接的建立。在链接建立的整个过程中，如果链接建立 

的任何一方在发送链接请求标志SYN的超时时间 内没有 

收到对方的 ACK，则超时时间加倍并重发 SYN报文段 。 

参考图 3，三次握手过程分解为下面的阶段 ： 

阶段 1：客户端 ≥O次发送 SYN失败，第 +1次成功。 

阶段 2：服务器端 ≥0次发送 SYN／ACK失败 ，第 J+1 

次发送成功。 

阶段 3：客户端接到服务器发送的 SYN／ACK后，确认发 

送ACK后链接建立，开始发送数据。 
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图 3 TCP链接建立过程 

定义 P，为由服务器端到客户端的前向报文丢失率，Pr 

为客户端到服务器端的反向报文丢失率，R了 为报文的平均 

往返时延。 

令 P̂ ( ， )为客户端经历了i次发送 SYN失败，第 +1 

次成功，服务器端经历了 次发送 SYN／ACK失败，第 +1 

次成功这个过程的概率，则： 

( ， )一 ·(1--p，)· ·(1--p~-) (1) 

这个过程的时间延迟 
￡一 1 i一 1 

D (̂ ， )一R丌 + ∑2 T + ∑2 
k= 0 一 0 

一 RTT+(2 +2i--2)7"5 (2) 

D̂ 的概率分布，即整个链接建立阶段的延迟时间小于等 

于时间t的概率为： 

p{D ≤̂f)=
D̂善)≤ ̂( J) (3) 

根据(1)和(2)，考虑到实际 TCP链接在经历 3～6次尝 

试后会 自动取消链接这一实际情况，链接建立阶段的平均延 

迟时间： 

E(D̂ )=
D̂ 

( ( ‘Dh( ) 

一 ∑ ∑( ( ， )·D̂ ( ， )) 
i一0／=0 

≈R + ( + 
4．3 数据传送阶段模型 

2) (4) 

假设数据传送阶段的传送或者是传送第一个分组，或者 

是还没有发生数据丢失情况下的分组传送。总之，传输工作 

在慢启动阶段并根据前面的假设没有数据丢失的情况发生。 

定义 E( )为慢启动阶段的平均延迟时间。在慢启动 

阶段，拥塞窗口cwnd或者指数增长到门限值w一 ，或者发生 

数据丢失后进入快速重传。根据前面的假设，本文仅考虑前 
一 种情况。定义 E(以 )为慢启动阶段发送的数据报文段期 

望，E( )为慢启动结束时的拥塞窗口期望值。显然，如果 E 

( )≤ w一 ，则 E( )即为慢启动阶段以指数增长的窗 口 

发送数据的时间，如果 E(V )≥w一 ，则 E( )包括了以指 

数规律增长到 w一之前的发送时间以及以 wⅡm 为窗口大小 

发送完剩余数据的时间。 

首先计算E( )，显然E( )一 ，即在慢启动阶段期望 

发送 d个报文段的期望值就是 d。 

下一步，计算报文段在慢启动阶段的平均延迟时间 E 

( )。慢启动阶段，发送端根据拥塞窗口cwnd的允许大小 

发送报文段 ，接收端则每隔 b个报文段回发一个 ACK，因此 

对发送端而言，每次相当于接收到 cwndl／b个 ACK。慢启动 

算法中，发送端的每收到一个 ACK，拥塞窗口值增加 1。令 

c 为第i次的拥塞窗口值，则有： 

f伽  +1一c让肿 +cwnd ／b=口c让口 (5) 

其中口=(1+1／b)。 
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SSd 一i∑--1 ~tk—W ． 二 (6) 

。＆( +1) (7) 

( )一 ．Oti-1=W1．口loga( + )．口一 

一 w ·( + )·a--1 

一 —

d(a--1
—

)+W1 (8) 

n_l0 ( )+1 (11) 

腿  

【 

IOgr(

(

-- --

~ ) AV
—

l AV

= RTT 

)]c13)1 E( ) ， ⋯ l ( 【 (E( )一 )J 
E(T~)=RTT．10gr( +1) (14) 

5 实验结果与分析 

5．1 实验方法 

根据 2中分析的数据流类型，建立了三种数据包类型来 

模拟实际网络化控制中的数据流类型，如表 1所示。 

表 1 实验数据类型 

l 包类型 报警数据 传感器数据 编程数据 

l 大小(bytes) <100 1k～1Ok >lOk 

l 传送方式 连续 周期 连续 

实验中，采用 Client-Server结构，服务器位于中科院自动 

化所，客户机位于天津大学。服务器为 Petium4 PC，运行 

Windows操作系统。客户端为NetCon平台，NetCon平台基 

于高性能ARM9处理器设计，运行嵌入式Linux操作系统。 

实验步骤如下： 

1)利用 socket编写客户端，服务器端程序，客户端数据 

包采用表 1的类型。 

(下转第 85页) 
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点为 s、长度为 L2，L2的起点、终点偏移量均为加密长度 F的 

整数倍。 

最后将L2段明文加密后写入磁盘阵列。 

现在讨论一下对可能剩余的F—g+x(O<(g--x)(F， > 

0或 =O)个明文数据进行填充后加密：由于这部分数据的长 

度小于加密长度 F，也就是说 ，如果 F为 16个字节，那么这部 

分数据最多为 15个字节，这时需要填充(g— )个数据，填充 

后进行加密处理，并将(g— )写入文件结束的一个字节。无 

论需不需要填充，文件都需要增加一个字节保存填充的个数， 

不填充时为0，填充时为填充的个数，脱密时根据填充的个数 

去除填充数据。 

结束语 刀片加密服务器使用户免除后顾之忧 ；通过服 

务器加脱密技术使人们开发、应用因特网的商机成为可能；数 

据加密技术的应用非常广泛。可以预见，随着时代的发展，刀 

片加密服务器的加脱密技术将会朝着更快速、更安全、更经济 

的方向前进。 
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2)先运行服务器端程序，再运行客户端程序，利用 sniffer 

软件监视来自客户机的所有 TCP包，客户端记录发送时间， 

根据 sniffer得到的接收时间和客户端的发送时间得到每次 

的传输时间值，统计得到平均延迟时间。 

3)利用sniffer软件解析 TCP包，得到窗口值，并统计往 

返时间(RTT)，接受端通知最大窗口值(w一)。利用这些参 

数代到式(13)，(14)计算出平均延迟时间。 

测试中，传感器数据采用周期发送，周期为2秒。 

5．2 实验结果及分析 
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图4 报警数据传输延迟与模型对比曲线 
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图5 传感器数据传输延迟与模型对比曲线 

图4～6分别对应报警数据、传感器数据、编程数据的测 

量值和模型计算值的曲线。图4中测量的数据很好地跟踪了 

模型曲线，图5中数据也较好地跟踪了模型曲线，图6中测量 

数据在较大数据流时，测量数据和模型曲线产生了较大的误 

差，原因是模型当中没有考虑到慢启动阶段的数据丢失情况， 

如果数据丢失，则根据图1，TCP应该进入快速重传或超时重 

传阶段，这时执行的拥塞控制算法将不再是慢启动算法，因此 

影响到了模型的准确性。在下一阶段的建模研究过程中，对 

于较大数据流将考虑数据丢失情况下的TCP模型。总之，可 

以看出，本文提出的 TCP延时模型能够较好地反映网络化控 

制中的主要数据流类型的传输时间，可以作为仿真模型和实 

际模型使用。 
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图6 编程数据传输延迟与模型对比曲线 

结论 本文从网络化控制系统中数据流特点人手，利用 

解析的方法建立了数据流传输的延迟模型，通过实验的方法， 

检验了模型的准确性，同时也指出了模型对长流量数据需要 

改进的方向。本文给出的模型和方法可以作为研究网络化控 

制系统中TCP建模的的参考模型，为进一步研究网络化控制 

中的 TCP／IP通信建立了理论基础。 
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