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摘 要 在网格社 区[12中，建立一个共享资源间的好的协作关系，是网格的基础研究课题。网格资源的局部 自治性、 
动态性、随机性，都要求建立一个安全的有效的机制。本文提出了一种个性化的网格信任模型。该信任模型包括两部 

分：信誉和风险。信誉是长时间积累起来的行为统计特征 ，风险是一种短期的行为特征。风险主要处理恶意的行为， 

它区别于信誉模型。本文的主要贡献是将这信任模型引入到网格的信任理论中，使得无序、随机的网格服务变成有序 

的网格服务。 
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Abstract Building a share resource cooperation relation in grid community iS the{undamental and challenging research 

topic because ot localize auton0mous，dynamical，stochastlc，and absence oI an ettective security m achanism ，it lies at 

the C0re O±interactions between the c0nsurner and provider that have to operate in sueh uncertain and constantly Chan— 

glng envlronments． 1 hls paper delinas the service trust model， and propose a good cOOperatlOn model based service 

trust mode1．In order to measure the relative available ot services，we propose berviceKank，a method tor computing a 

ranking for every services based trust mode1．In order to building high available problem solving environment，we need 

set UP a sate and ettective mechanism． 1 he trust model C0nslsts Ot two parts：reputation evaluatlon and rlsk evaluation． 

Reputation iS the accumulative assessment of the long-term behavior，while the risk evaluation iS the opinion of the 

short-term behavior． This paper contributes to tirst modeling the risk as the opinion ot short-term  trustworthiness and 

co mbining wlth traditional reputation evaluation to derive the trustworthmess in thlS tield． 
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1 引言 2 相关工作 

网格_1 是一种高度异构的环境，可以对分布在广域网上 

的资源提供无缝的、快速高效的访问。计算网格是一种新的 

技术 ，它可以充分利用多个管理域的分布式共享资源，因此 ， 

在一个协作环境中提供独立的、持续的、并不昂贵的计算能 

力。这些资源包括超级计算机、存储系统、数据资源和特殊的 

设备。同时，计算网格共享异构的资源，是一种无缝的、无处 

不在的方式，就像 Intemet的使用。网格可以给最终用户提 

供计算、数据、应用、信息服务、知识服务。 

网格环境下的资源有4个重要的特征，1)资源的无序成 

长性；2)资源的局部 自治性；3)资源的异构性；4)资源的多样 

性。网格环境下资源的这些特性 ，要求对网格环境下的资源 

进行有效的分级，实现高可用的网格环境下的问题求解环境， 

更好地利用网格环境下的有效资源，提供满意的服务质量。 

把不确定的、动态的、随机的、无序的网格服务变成有序的网 

格服务。 

本文提出了基于信任网格服务分级模型，并根据问题求 

解环境的特点，提供网格环境下的可靠品质服务。第 2部分 

讲解了网格中资源的特性、服务分级，并分析了网格环境下问 

题求解环境下的服务提供者和消费者之间的关系。第3部分 

根据定义的信任_2 值对网格环境下的服务进行分级。第4部 

分给出了服务分级的结果分析以及可行性分析。最后，给出 

了结论。 

2．1 资源的特性 

无序成长性 ：网格上的资源急剧膨胀，其相互关联关系不 

断发生变化，缺乏有效的组织与管理，呈现出无序成长的状 

态。资源局部自治性：网格环境下的资源局部自治系统各自 

为政，相互之间缺乏有效的交互、协作和协同能力，难以联合 

起来共同完成大型的应用任务，严重影响了全系统综合效用 

的发挥，也影响了局部系统的利用率。 

资源的异构性：各种软件／硬件资源存在着多方面的差 

异，这种千差万别的状态影响了网络计算系统的可扩展性，加 

大了网络计算系统的使用难度，在一定程度上限制了网络计 

算的发展空间。 

海量信息的共享复杂性：在很多科学研究活动中往往会 

得到Peta Bytes数量级的海量数据。由于网格上信息的存储 

缺少结构性，信息又有形态、时态的形式多样化的特点。这种 

分布的、半结构化的、多样化的信息造成了海量信息系统中信 

息广泛共享的复杂性。 

资源具有多样性：不仅包括硬件资源，比如设备、仪器、计 

算资源，而且包括软件资源，比如集成电路设计软件、CAE 

等。一般讲，所有在网络上的资源都可以提供给需要的用户 

使用，就好像电力，任何人都可以方便地使用。网格可以提供 

计算、数据、应用、信息服务、知识服务等。 

对于网格上的资源，还有一个特性，就是重复性。很多不 

*)国家自然科学基金委项 目：网络计算环境综合试验平台(项 目编号 90412010)。张书台 博士研究生，研究方向为网格计算、并行计算； 

桂亚东 高级工程师，研究方向为并行计算、网格计算；杨卫东 博士生导师，研究方向为控制理论与控制工程。 
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同网格节点资源所提供的服务是相同的。目前，网格环境还 

没有一个统一的标准，这种状况将持续很长时间，或者根本达 

不到统一的标准，正如现在的操作系统一样，但是都可以向最 

终用户提供相应的资源。 

2．2 服务分级 

为了测定资源的相对重要性以及可靠性，我们提出了资 

源分级的概念。这是一种基于可用性和利用率所进行的分 

级。资源分级可以实现搜索、浏览和流量评估。在网格应用 

的第三阶段，也就是网格中的资源都是以服务的形式提供 ，因 

此我们将资源的分级可以看作网格服务的分级，即 Ser— 

viceRank。 

我们在第3部分将给出服务分级的描述和定义，并给出 

判断标准以及如何进行分级。第 4部分给出使用案例并模拟 

试验的结果 。 

2．3 服务提供者与消费者的关系 

服务提供者与消费者的关系，根据网格资源情况的分类 

可以分为 4种对应关系。 

图 1 服务提供者和消费者关系 

表 1 服务提供者和消费者关系 

2 

服务提供者N 

第一种关系：有选择的一对一服务。如图 1所示，服务消 

费者请求一个服务，网格中只有一个服务提供者提供所请求 

的服务，这种关系我们表示为R 。第二种关系：一对多。消 

费者所要求的服务由多个服务者同时提供服务，表示为尺 z。 

第三种关系是多对一。多个服务提供者对应一个服务消费 

者，我们表示为R2 ；第四种关系是多对多。多个服务消费者 

同时存在多个服务提供者，我们表示为Rzz。表1所示提供者 

和消费者之间的关系分别为尺 尺 z， ，尺 。 

3 服务信任模型 

首先我们定义网格信任是一个相对时间段的信任，指的 

是在一个特定的时间段内的消费者对于生产者或者是生产者 

对于消费者的可靠程度。在我们描述服务信任模型分级之 

前，我们首先定义4个设计原则。第一个原则：对本地资源一 

直是信任的；第二条原则：有恶意行为的信任值会急剧下降， 

而无恶意行为的信任值是逐步增加的；第三，如果是持续恶意 

行为；会认为是有恶意的作为；第四，推荐信任值不能起到主 

要作用，但是在不直接互联之前可以获得高的权重。 
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对于网格环境下的信任，分为节点级和应用级。我们定 

义节点级的信任为网格节点间的连通性，也就是网格节点在 

网格环境中有效的工作时间。 

如图2所示网格环境下的信任图，应用级信任主要包括 

认知模型、信誉和风险模型，以及进化和学习模型。节点级信 

任则由信任互操作机制、信誉机制和分布式安全机制 3个部 

分组成。 

图2 网格环境下的信任图 

3．1 应用级信任 

应用级信任主要面向用户级，也就是消费者级的信任。 

如何决定网格用户使用哪种资源服务，什么时候使用，如何使 

用这种资源。首先，需要网格消费者和生产者相互进行操作， 

从双方进行操作的过程中，获得所想要的资源服务信任。第 

二，我们可以选择最好的、最可靠的资源服务。从获得的充分 

信息和可靠性，网格消费者可以选择最佳的网格服务提供者。 

第三，可以知道消费者和生产者的动机。下面我们介绍应用 

级的模型，重点给出信誉和风险模型的定义和计算方法。 

3．1．1 进化和学习模型 

学习和进化模型认为网格服务的双方(消费者和生产者) 

的信任是在相互之间的操作过程中实现的，本质上跟人类社 

会人与人之间的关系是相同的。这种模型可以主要是针对一 

些非重复性的网格服务而言，具有自学习的功能，能根据既定 

的规则实现智能化的信任定位。信誉和风险模型是为了保证 

消费者能选择网格环境下最好的服务提供者；认知信任是相 

互操作结果的评估。 

进化和学习模型的信任值指标有很多种，最主要的是累 

加模型。我们将服务分为4类：满意的服务、一般的服务、不 

满意的服务、恶意的服务。如果服务是满意的，信任值可以累 

加 1；服务一般，为 0；不满意的服务，为一1；恶意的服务，为 
一

3。根据服务的质量可以判断其信任值的大小。最著名的 

ebay交易网，就是使用这种进化和学习模型。我们可以将这 

种模型应用到网格信任中，也是有效的信任值计算方法。 

3．1．2 信誉和风险模型 

A)信任值 

网格应用级信任值 T由两部分组成：一部分是信誉R， 
一 部分是风险R，如图3。 

w 和V 表示信誉和风险的权重。另外，信誉来自两个 

方面：一个是推荐信任，另外一个是统计信任。推荐信任是第 

三方提供的信任，统计信任表示服务的双方直接产生的统计 

信任。wB和w§分别表示推荐信任和统计信任的权重。统 

计信任是生产者和消费者双方直接进行交易的过程中由风险 

进行的统计信任。等式描述如下： 

f(口，1——口)×(尺 ，(1——R )) ，0≤ 口≤ 1 

T一 R ，R ：0 (1) 

lR ，R 一0 
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其中R 表示信誉值，R 表示风险值，T表示信任值。此处 

W 一a，w 一1一a。a是 0与 1之间的值 ，其值的选择对于 

建立好的信任值有很大的关系。对于像网格这种资源相对动 

态性高、随机性大的系统，一般设置较高的权重。 

图3 信任的组成 

B)信誉模型 

网格的信誉模型与网格服务质量密不可分，我们定义了 

4类网格服务品质。我们仅仅对服务进行粗略的定义。如果 

需要，可以进行更详细的子集的处理。如表 2所示。 

表 2 服务质量分类 

服务质量 ． 描述 

好(G) 能提供满意的服务 
一 般(Ge) 能提供服务，性能不满意 

没有响应(Nr) 没有响应，或者响应拒绝 

恶意行为(Mb) 错误的结果或者有恶意的行为 

根据表 2中的服务质量分类，可 以形成服务质量集 Q一 

{G， ，Nr， )。此处只有 G表示为满意的服务 ， ，Nr， 

的服务都认为是不满意的服务，这三种都会导致网格服务信任 

值的减小。如果网格环境中的一种资源频繁地加入和删除，它 

的信任值将会减小，这有助于提高网格环境下问题求解环境的 

可用性。保护网格整个环境正常运行是很有必要的。 

对于生产者和消费者双方，都会有一个信任值函数： 
— G，Sl> 0 

一  

，s2<O，I s2 l>s (2) 

x=Nr，Sa< 

x=Mb，S4< Sa 

信誉值是一个累计的统计特性，它反映的是一定时间内 

服务的整体服务质量，避免一些误操作引起的信息误判。如 

果要求尽量避免偶然的误操作引起的信息误判，可以将式(1) 

中的a调整到大于0．5。信誉值由Er和s 两部分组成： 

兄 一( ，1一 x(E，Sr)，O≤ ≤1 (3) 

其中 ’ 

f1，S≥ 

Er= ’Sr一悟’o<s< (4) 【
o，s≤ o 

表示网格接入节点内第i个用户所提供信任值， 表 

示提供者的数量，因此 Er是平均值。这儿 w。=J9，Ws．一1一 

， 为提供服务过程中所提供的域值。假如我们设置 一 

5O，我们认为高于或者等于5O，其 s 设置为1。 

C)风险模型 

信誉是历史信息的累计值，反映的是交易行为过程中所 

有的历史信息的统计信息。但是，信誉模型并不能反映出那 

些恶意的行为，因此我们提出了风险模型，该模型可以很好地 

解决这个问题。 

p 一 圣 丝：丛!鱼! 2 2 r．、 
一

厂(B)*∑，一G，＆，M．胁 (N，) 

3．1．3 认知模型 

应用级信任模型中的认知模型，是应用Belief-Desire-In— 

tentionE。 的模型，将信任分为完美信任、情愿信任、持续信任、 

动机信任。 

完美信任：是个正面的评估信任，消费者和服务者完全的 

信任关系；情愿的信任：消费者认为服务提供者能完成某项任 

务，而服务提供者可能不能完成，这只是情愿的信任。持续信 

任：表征的是消费者和提供者之间能提供稳定的关系，如果服 

务提供者不稳定，造成信任值的减小。动机信任：是服务提供 

者和消费者认为某些资源对于提供服务有很大的帮助，这种 

信任可以称为动机信任，有辅助的动机。 

3．2 节点级信任 

前面所讲的都是应用级的信任，主要是面向问题求解环 

境下的资源信任模型。而在问题求解环境之下，节点和节点 

之间是系统级的信任，这个信任是网格环境的基础平台。目 

前网格中间件都有基本的CA认证，这种认证也是节点级的 

信任。我们定义节点级的信任，主要是为问题求解环境构建 
一 个稳定的高可用的环境。 

节点级信任主要是遵循一种强制性的规则，比如说协议 

和机制。这些都是网格环境下基础设施层 ，这是 网格整个环 

境的基础。 

4 讨论和分析 

1 
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图5 服务提供者信任值 
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根据图1中网格服务提供者和消费者之间的关系，我们 

可以设置3种关系，如表2所示。我们设置网格消费者信任 

值集合 rc=( ， z，⋯，ra)，iffN，服务提供者的信任值集 

合 =( ， z，⋯， )， ∈N。我们下面讨论这4种情况 

下的信任值集合。 

第一种情况：R 。这种是最简单的一一对应关系，对于 

网格性能的影响也是最致命的。不管信任值多少，只能由一 

种服务提供者提供；不管信任值为多少，网格生产者和消费者 

没有选择的余地。如图4，图5所示，网格服务提供者和消费 

者之间的信任是不同的。 

第二种情况：R z。这是一个服务提供者对应多个 消费 

者，对于网格性能的影响也是致命的。网格消费者对于服务 

提供者没有选择的余地，而网格服务提供者可以选择消费者。 

根据网格提供者对于消费者的信任值，可以优先提供服务。 

第三种情况：Rz 。这是多个服务者提供给单个消费者， 

对网格性能的影响比较大，我们根据网格服务提供者的信任 

值排队，实现网格环境下的高可用性。这样可以优先提供服 

务。 

第四种情况：R 。这是最复杂的一种情况。网格用户最 

多的也是这种问题求解环境，有多个用户使用网格上的多个 

服务。 

信 

任 

位 

晨务 

图6 服务消费者信任值 

由图 6、图 7可以看到，当服务提供者和消费者具有多个 

服务提供者或者多个服务者时，可以根据网格信任值关系优 

先进行服务。但是，有多个服务提供者时，服务消费者的信任 

值明显降低了。这是因为网格环境随着负荷的增加不稳定性 

加强。 

结论 我们首先分析了网格的特点，根据这些特点把信 

任模型引入到网格的服务分级；根据分级的定义、服务的分 

类，给出了信任和风险模型及其算法。最后通过模拟可以看 

出，通过信任分级，可以使无序的网格资源有序化，实现有序 

的网格环境，使得网格的问题求解环境进一步高可用化。并 

且，根据信任定义可以进一步协调网格服务提供者和消费者 

之间的关系，实现高可用的网格问题求解环境。 

图7 服务提供者信任值 
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结论 为了实现基于链路和服务器两方面性能的选播服 

务器定位方式，本文在服务器选择策略之中包括了一个流量 

可控的性能监测系统。通过仿真验证了性能监测系统有效 

性，不仅实现了对全网性能的有效监测和评估，还实现了对额 

外流量的有效控制，更重要的是为服务器选择提供可靠参数。 
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