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嵌入式软件可靠性测试系统及其通信研究 

任洪波 

(浙江大学计算机学院 杭州 310027) 

摘 要 传统的嵌入式软件测试系统，不论是单机结构还是分布式结构，在长时间大规模的嵌入式软件可靠性测试 

时，都在数据传输方面存在相应问题。本文针对嵌入式软件可靠性测试对数据通信的实时性、延迟确定性要求，结合 

在国防、通信、航天、工业控制等领域广泛应用的交换式以太网技术，介绍了一种星型拓扑嵌入式软件测试系统原型。 
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1 引言 

随着计算机和信息处理的广泛应用，计算机系统的可靠 

性问题越来越得到人们的关注。而软件体系规模的日益增大 

及其复杂性的日益增加，使软件的可靠性问题更为突出。软 

件可靠性测试是在软件生存周期的系统测试阶段提高软件可 

靠性水平的有效途径。随着嵌入式设计成为工业现代化、智 

能化的必经之路，嵌入式产品深入到各行各业，为了保证系统 

的稳定性，嵌入式软件的可靠性测试成为嵌入式开发的一个 

重要环节[I]。软件可靠性测试是指为了保证和验证软件的可 

靠性要求而对软件进行的测试。软件可靠性测试的方法从概 

念上讲是一种面向需求，面向使用的黑盒测试方法。为了暴 

露软件在使用过程的缺陷，软件可靠性测试需要运行大量的 

测试用例。软件可靠性测试是长时间大规模的测试，对测试 

数据收发的实时性与确定性有很高的要求。 

目前针对嵌入式软件可靠性测试可采用单机结构与分布 

式结构。单机结构不单从处理能力 、数据传输方面，还是功能 

的扩展方面都无法满足嵌入式软件可靠性测试的要求。分布 

式结构将测试系统的任务、功能根据不同实时性要求分布在 

不同主机上，提高了系统的处理能力并便于系统功能的扩 

展[2]。目前更多的分布式嵌入式软件测试系统是建立在以太 

网上，由于以太网固有的随机性，使网络延迟的确定性较差， 

同时TCP／IP协议本身不支持实时通信，很难满足可靠性测 

试中的实时通信要求。 

本文借用在工业以太网上应用广泛的交换技术，提出了一 

种针对可靠性测试的星型嵌入式软件可靠性测试系统原型。 

2 星型嵌入式软件可靠性测试系统 

2．1 系统组成 

本系统由宿主机、数据库服务器、交换机、实时处理机、目 

标机组成。宿主机、数据库服务器、实时处理机之间采用星型 

拓扑结构，由交换式以太网连接。实时处理机与目标机可用 

串口或以太网连接。整个测试系统的体系结构如图1。 

目标扳 目标板 

图1 系统体系结构图 

2．1．1 宿主机 

宿主机(Host)通常是一台UNIX工作站或者Windows 

NT PC机，其主要任务是：用户命令接口，系统配置，测试用 

例及测试方案生成，测试脚本编写 ，测试过程监控，测试回放 ， 

测试结果分析和处理，可靠性评估，测试文档辅助生成。宿主 

机作为用户节点，应便于用户使用，因此，本系统采用 Win— 

dows操作系统，开发面向软件可靠性测试的应用软件。同 

时，宿主机作为交换式以太网中的终端节点，需要对其TCP／ 

IP协议进行修改来达到系统的实时性要求。 

2．1．2 数据库服务器 

数据库服务器用来存储软件运行及测试过程中产生的数 

据，捕捉瞬态故障，供事后查询和回放，并为人工智能诊断提 
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供数据来源。 

2．1．3 实时处理机 

作为测试系统的核心部件，实时处理机一般采用具备实 

时处理能力的工作站或者微机，它们可以是运行实时操作系 

统的工作站和微机 ，也可以是对普通操作系统进行实时扩展 

的微机。作为测试服务器，实时处理机负责与目标机进行交 

互。用户节点不与目标机直接交互信息，所有的信息都必须 

经过实时处理机。同样，目标机通过目标代理与实时处理机 

中的测试服务器交互信息。实时处理机的任务主要包括：目 

标系统配置；解释测试脚本，对数据进行仿真处理；生成激励 

信号，驱动被测试软件运行；接受测试数据，进行实时比较；测 

试数据实时显示。 

本文采用的实时操作系统是V works。V文w0rkS是高性 

能、可裁剪的实时操作系统。它支持广泛的兼容平台，有高性 

能可裁剪实时微内核wind，有丰富的接口资源和大量的第三 

方产品，并且 V w0rkS有一个非常优秀的开发环境 tornado。 

vXW0rk!；应用领域包括数据网络、多媒体、工业、交通运输、远 

程通信、航天、安全、计算机外围设备等方面。实时处理机针对 

不同目标系统，通过配置文件，可以采用串口或以太网通信。 

2．1．4 交换机 

本文对交换式以太网的要求如下：足够的带宽；网络传输 

延迟确定性好；能对不同类型信息流实施不同优先级服务。 

华为3Corn公司的Baselinel0／100交换机均支持通信量优先 

机队列排序(IEEE802．1p)，能让网络更加有效地运行实时应 

用。它的每个端口支持 2个队列，我们将其分为一个实时帧 

队列和非实时帧队列。通过对 IEEE802．1p标准帧改造进而 

支持我们的实时通信要求。 

2．2 节点互连 

分布式嵌入式软件测试系统中的节点互连可以有总线 

型、CrossBar、星型、环形连接等多种[3]。常用的分布式测试 

系统通常选用基于总线的互连结构。这种无中心拓扑结构的 

优点是互连结构实现简单，扩展方便，网络抗毁性好。但是， 

当网络中节点数据较多，信道竞争成为影响网络性能的要害。 

特别是在测试数据容量很大的可靠性测试中，由于数据的反 

复拷贝，导致网络带宽严重下降，数据传输率降低。 

本测试系统采用带中心点的星型拓扑结构。由于带中心 

点的星型拓扑结构中，网络节点的布局受到限制较小，而且当 

网络负荷较重时，网络的吞吐量以及网络时延性能的恶化并 

不剧烈，非常适合长时间大规模的可靠性测试。同时，为了达 

到可靠性测试的实时要求，本系统借助实时交换式以太网技 

术来实现星型拓扑结构。 

2．3 测试流程 

软件可靠性测试是为了达到或验证用户对软件的可靠性 

要求而对软件进行的测试；通过测试发现并纠正软件中的缺 

陷，提高其可靠性水平，并验证它是否达到了用户的可靠性要 

求。软件可靠性测试的主要步骤包括：1)模拟软件的真实运 

行环境；2)生成测试用例，对软件进行测试，并详细记录测试 

结果；3)测试结果作为软件可靠性评价模型所需的数据，通过 

模型计算可靠性指标；4)通过判断可靠性指标是否“达标”来 

决定可靠性测试是否可以停止，如果没有“达标”，则继续测 

试，重复上述 2～4步，直到软件可靠性“达标”。软件可靠性 

测试的一般流程如图2。 
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测 
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图2 软件可靠性测试流程 

由图2可知，测试结果的高效、准确传输是保证整个测试 

顺利、正确进行的关键。在嵌入式软件测试中，结果分析与测 

试运行是分别在宿主机与目标机中进行。两者之间的数据通 

信能力就显得尤为重要。 

3 数据通信 

本测试系统的数据通信主要包括实时处理与目标板之间 

的数据通信，用户节点间的通信(宿主机与数据库服务器)和 

用户节点与实时节点间的通信(宿主机与实时处理机)。其中 

用户节点与实时节点间的通信是嵌入式软件可靠性测试的重 

点，也是网络延迟与其不确定性对系统影响最大的部分。本 

文以下内容将着重介绍用户节点与实时节点间的通信问题与 

解决方案。 

3．1 网络延迟与不确定性分析 

用户节点与实时节点之间的数据传输包括实时帧与非实 

时帧。传统上，通过一个端 口的流量必须在只有一个输出队 

列的缓存中保存，不论它的优先级是多大，也必须按照先进先 

出的方式处理。当队列满的时候，任何超出的部分都将被丢 

弃。此外，当队列变长时，延时也增加了。我们将所有延迟分 

为两类 ：A)基于帧长度、MAC输出速率产生的延迟，协议处 

理时间和传输延迟；B)将流量的排队时间和发送时间称为： 

缓冲响应时间。而 B类延迟正是网络延迟的主要部分，也是 

延迟不确定的主要原因。一个帧的缓冲响应时间为： 
i一 1 

Z + ∑ 

dnes[~nse一手  
其中z 一帕+ ， 一‰ + ，巩：当前帧长度， ：帧间隔，‰ ： 

排队帧长度，c：MAC输出率。传统以太网不具有优先级队列 

特征，实时帧与非实时帧都在一个队列里。由于队列中的非 
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实时帧有突发行的特点，而且其长度较大，因此正是因为 W 

的不确定性，从而导致了d 一 的不确定。为此我们采用 2 

级优先级队列方式(IEEE802．1p)减少非实时帧对实时帧的 

影响，同时在实时帧队列中采用 EDF算法进行调度，提高网 

络实时性。 

3．2 节点间通信 

嵌入式软件测试系统作为实时分布式系统，对系统中通 

信的预知性与确定性是可靠性测试系统通信成功的关键。为 

了使用 IEEE802．1p排队特征，需要采用 IEEES02．1Q格式 

(如图3)。在原以太网MAC格式的源地址域与长度／类型域 

中插入一个 4字节长的新标签域。新标签域的头 2字节始终 

被设定为0xS100，称为802．1Q标签类型；剩下的2字节中， 

前 3位为用户优先级，后面 1位是CTI(规范格式指示器)，最 

后 12位定义为 VLAN标识符。IEEF_,802．1p最多可定义 8 

个优先级，我们使用其中2个。实时任务的优先级，非实时任 

务的优先级分别被设为7和5。 

由于非实时帧可能在交换机与源节点的MAC层阻塞实 

时帧的输出，因此 IEEE802．1p优先级队列被引入交换机和 

源节点的 MAC层。在源节点的MAC层，到达帧在排队前首 

先被封装成IEEF_,802．1Q以太网格式。根据该帧的类型来设 

置优先级域。交换机通过信息分类技术将实时帧与非实时帧 

放人 2个队列进行输出调度。这样，不管是在源节点还是交 

换机处，都能保证实时I帧先于非实时帧输出。 

同样地 ，考虑到不同的实时帧有不同的实时要求 ，比如脚’ 

本的实时解释、实时激励的周期就要小于数据的实时显示，因 

此，我们在实时帧中插入 Deadline域(如图 3)。该任务可由 

源节点的实时API完成。然后在实时队列中使用 EDF(Ear— 

liest Deadline First)调度算法，保证最终期限最早的任务更快 

得到服务。改造后的通信协议层次结构如图4。 

最早期限优先(Earliest Deadline First，EDF)算法是 C 

L Liu和J．w．Layland在 1973年提出的一种经典的实时 I／ 

O调度算法[6]。EDF算法基于任务的截止期给任务赋优先 

级(离截止期越近的任务被赋予更高的优先级)，每当检测到 
一 事件时，调度程序就将其加入等待队列中。这个等待队列 

根据这些任务的时限排序，最近的时限在最前面(对周期性任 

务时限就是它下一次发生时间)。然后，调度程序就从队列中 

选择第一个任务调度，就是距它最后期限最近的一个。 

结束语 本文通过对交换式以太网的实时(软件)改进， 

提出了一种解决嵌入式软件可靠性测试中数据网络传输延迟 

与不确定问题的方法，并在其之上设计了一种星型嵌入式软 

件可靠性测试系统。采用星型拓扑结构，网络节点的布局受 

到限制较小，便于在系统中加入其他用户节点、故障注入系统 

等，同时便于将嵌入式软件可靠性测试系统集成在国防、通 

信、航天、工业控制等领域。下一步工作为改进星型拓扑结构 

的网络抗毁性差的缺点，同时改进EDF算法在各个节点控制 

其传输流。 

6 4 2 幅l50o 4 

图3 改进 IEEE802．1p标准帧结构 

终端节点 

图4 通信协议层次结构 
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结论 异常机制是Java错误处理技术的一大进步，它避 

免了类c程序那种随时随地测试程序、判断结果的瞬时风 

格，而采取了异常的分类和集中非局部处理的理念，使 Java 

程序更清晰，更易于维护。但同时，我们仍然注意到了Java 

同时引入了检查型异常和非检查型异常，而检查型异常似乎 

是和我们上述力求避免的结果相违背，因为它迫使开发人员 

必须给出异常处理程序，这不仅会降低程序的可读性，使正常 

的程序被异常处理程序所纠缠，同时也可能会降低程序的可 

靠性。究竟是使用检查型异常还是非检查型异常，异常到底 

由谁来处理，仍然有许多争论，毕竟，程序规模有大有小，检查 

型异常在小规模程序里的优点并不足以引申到任何规模的程 

· 292 · 

序里，也许我们应该记住，Java异常处理的目的就是用更少的 

代码构建更大型、更可靠的程序。 
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