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外汇领域的洗钱侦测系统及关键算法研究 ) 

陈云开 孙小林 马君华 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 目前，反洗钱成为世界各政府机构关注的热点领域。本文从技术角度探讨了外汇领域的洗钱侦测系统及其 

关键算法的实现。首先，描述 了我国第一个外汇反洗钱侦测系统的架构；然后提 出了一个以语义核心树 SCT(Seman— 

tic Core Tree)为基础的增量概念聚类算法。该算法能解决以下问题：1)能处理海量数据集；2)能处理分类和数值型混 

合的数据集；3)能够清楚地解释聚类结果，使得结果易于理解。该算法已在反洗钱框架下实现并投入使用。 
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1 引言 

洗钱活动与走私、贩毒、恐怖活动、贪污腐败等刑事犯罪 

相联系，对国家的政治稳定、社会安定、经济安全及国际政治 

经济体系的安全构成严重威胁。因此 ，各国政府及有关国际 

组织除了对反洗钱进行国家立法和国际立法，开展国际合作 

外，还利用各种信息技术，建立高效的反洗钱信息系统，对洗 

钱活动进行有效的分析、监测和跟踪。美国金融犯罪执法网 

络(FinCEN)建立的基于人工智能的反洗钱系统 FAIS，通过 

1O多年的不断完善，已经建立了300多条洗钱规则，能够通 

过对上报的金融交易报告进行 自动识别，来发现未知的、潜在 

的可疑金融交易行为。澳大利亚交易报告中心(AUSTRAC) 

的交易报告分析与查询系统 (TRAQ)的交易报告筛选系统 

(ScreenIT)能根据专家知识和样本数据自动推断某些交易、 

账户，或公司是否具有洗钱特征。 

我国的洗钱侦测电子系统建设刚刚起步，在外汇领域履 

行反洗钱职能的国家外汇管理局 2005年初开始建立我国第 
一 个洗钱侦测系统——外汇领域洗钱侦测系统。该系统通过 

基础平台完成洗钱侦测业务流程，实现了数据收集、洗钱侦测 

分析、查询反馈、辅助管理等功能。本文首先描述了洗钱侦测 

系统的业务流程和系统架构，然后就该框架下的关键算 

法——一个改进的增量概念聚类算法——进行了详细描述。 

聚类算法是一种重要的数据挖掘方法，按照聚类方法的 

不同大体可分为五类：1)基于划分的方法(K-means，PAM， 

CLARANS⋯)；2)基于层次的方法(BIRCH，CURE，Chame— 

lone⋯)；3)基于密度的方法(DBSCAN，DENCLUE⋯)；4)基 

于网格 的方 法 (STING，WaveCluster)；5)以及 基 于模型 

(cOBwEB⋯)的方法。这些算法的研究使得聚类效率不断 

提高，并在多个领域得到广泛应用。采用传统的聚类算法，外 

汇洗钱侦测系统面临的问题是： 

(1)交易量巨大； 

(2)交易类型为分类和数值混合类型； 

(3)聚类结果的难以理解。 

针对以上问题，本文提出一个改进的增量概念聚类算法， 

它以语义核心树 SCT(semantic Core Tree)为基础，利用它处 

理分类和数值型混合的数据集，并且能够清楚地解释聚类结 

果。该算法已在反洗钱框架下实现并投入使用。 

2 洗钱侦测的业务流程和系统结构 

2．1 洗钱侦测的业务流程 

洗钱是公司或者个人，采用非法手段将非法所得合理 

化。洗钱侦测系统主要通过以下过程来进行洗钱行为侦测 

(见图 1)。 

(1)洗钱线索监控：洗钱在客户帐户上一定有一些线索可 

以反应。洗钱线索监控就是根据反洗钱监管人员指定的线索 

监控点对客户帐户上的所有异常操作进行监控。找到各种线 

索。不过洗钱线索具有多变的特点，也就是说根据不同的时 

期犯罪分子会采用不同的方法来洗钱，因此，线索监控方式也 

随着改变，所以，要求线索监控有灵活定制的功能。 

(2)线索预警：通过洗钱线索监控发现了洗钱线索以后， 

快速传递给反洗钱监管人员，是线索预警的主要功能。 

(3)线索分析：通过洗钱线索监控发现了洗钱线索，但并 

不是所有的洗钱线索都是真正的洗钱犯罪。怎样区分是否真 

正洗钱 ，需要监管人员根据 自己的理解和经验进一步来判断。 

*)基金资助：国家自然科学基金(60403027)。陈云开 博士研究生，研究方向为数据挖掘；孙小林 博士研究生，研究方向为数据挖掘，语义网。 
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线索分析功能为监管人员提供了这样的手段来处理这些任 

务。监管人员可以根据发现的线索，将与线索相关的所有信 

息(包括详细交易信息、客户信息等)提取出来，进一步进行判 

断。 

(4)立项侦察：根据线索分析得到的资料，如果能够确认 

洗钱线索的真实性，则可以移交给相关的部门进行立项侦察 

(也许需要公安部门协助)。 

图 1 洗钱侦测业务结构 

图2 洗钱侦测系统结构 

2．2 洗钱侦测系统结构 

洗钱侦测系统系统由数据采集子系统、洗钱线索监控子 

系统、查询分析和管理子系统等构成。其整体结构如图2。 

数据采集子系统：从外管局各分局分布于12个业务系统 

的数据中，采集细粒度的交易数据到基础数据库中。 

洗钱线索监控子系统：运用机器学习或数据挖掘算法和 

模型从交易数据库中侦测可疑交易，并从中发现洗钱交易模 

式，模式的表达必须容易理解。本文将要描述的改进的增量 

聚类算法属于该功能模块。 

查询分析和管理子系统：为最终用户提供交互界面，以便 

发送请求及浏览结果。 

3。改进的增量概念聚类算法 

K-means~3是划分方法聚类的代表算法，顾名思义，该算 

法可以基于某种准则将数据划分为K个簇，典型的准则有 

K_平均距离算法以及 K_中心点算法。基于划分方法的K_ 

means中心点算法是基于最小化所有对象与其参照点之间的 

相异度之和的原则来执行的，当存在“噪声”和孤立点数据时， 

K一中心点算法比K一平均方法更健壮，这是因为中心点不像平 

均值那么容易被极端数据影响[6]。但是 K_中心点算法执行 

代价比较高，不太适应大型数据库，而且它和K一平均值算法 

一 样需要用户提供 K值。 

Tian Zhang等人提出的聚类算法 BIRCH【7](Balanced It一 
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erative Reducing and Clustering)通过逐个读入对象构造 CF 

(Clustering Feature)树完成聚类过程，因此是一个增量方法， 

BIRCH另一个特点是可以通过控制 CF树的大小使存储需 

求符合实际内存大小，适合大型数据库。BIRCH算法只用扫 

描数据库一次，只要聚类特征树建造完毕，以后的速度会非常 

快，所以对于海量数据效率很高；但是由于使用汇总信息，因 

此当簇不是球型的时候，该算法会出现比较大的误差，所以 

BIRCH很难处理“噪音”或者孤立点数据，而且当数据是分类 

属性的时候，汇总信息就变得很难表达，BIRCH算法的应用 

就被限制。 

增量概念聚类算法是指在聚类结束后对新增的数据仍然 

可以对其进行分类并且可以根据新数据的特征调整聚类结 

果。洗钱侦测系统提供了两个数据集[8]：D·代表所有金融电 

汇数据源，其数据量庞大；D2代表案例数据源，其数据量较小 

且信息完备。基于以上情况，本文提出的增量概念聚类算法 

结合BIRCH算法和K-means算法构建核心树Core-Tree，并 

以此为基础进行反洗钱分析。具体构建 Core-Tree的方法 

为：在提供完备案例数据的基础上，使用 BIRCH的思想构建 

CF Tree，并使用 K-means中心点算法计算出其叶子节点的 

语义中心，完成 Core-Tree的构造。然后确定条件属性和决 

策属性，利用规则生成算法求出条件属性类和决策属性类的 

概念描述并引入确信因子a(y)以及包容因子k(y)来对生成 

的规则进行评价。这样在一定程度上提高了聚类结果的输出 

质量。接下来我们来讨论在混合类型变量相异度计算标准下 

增量概念聚类算法的原理和改进。 

3．1 混合类型数据的距离计算 

作为聚类算法的基础，我们首先讨论一下聚类分析中经 

常出现的数据类型以及如何计算不同类型数据之间的距离即 

相异度 。 ‘ 

在许多真实的数据库中(比如金融电汇数据)，对象是被 

混合类型变量描述的，如果对每种类型的变量进行单独的聚 

类分析，在实际应用中由于其代价太高，是几乎不可能实现 

的，所以本文采用将所有的变量规格化后一起处理的方法。 

所谓规格化，即将所有的变量的值域控制在[O，1]这同一范 

围内，那么变量之间就会具有一定的可比性和可计算性。那 

么对于对象 i中的h变量，将常用数据类型的相异度(距离) 

的计算公式分别规格化以后得到以下相异度计算公式： 

假设一个包含混合型变量的数据集包括 P个不同类型 

的变量，那么对于对象 Xl和x 有混合类型变量的相异度公 

式： ‘ 

dis(X1'Xz)一 (1) 

其中 是指示值，仅当X或x 的h变量不存在或都为0的 

时候改值为0，其余的时候为1； ( )是变量h在所有变量中 

的权重； 是x 或x 根据^变量类型计算的距离或者相异 

度 。 

数据开采中的聚类算法在提高效率方面做了大量研究， 

这些算法都利用空间距离来衡量两个对象的相似性，空间距 

离较小的对象分到同一个类，而空间距离较大的对象被分到 

不同的类中。针对洗钱的数据，我们提出以下思想。 

3．2 确信因子 a(y)和包容因子 七(y) 

决策属性指的是对知识的产生有决策意义的属性，例如 

公司的盈亏，客户的消费等等，决策属性概念集表示为 T 

(D)。条件属性就是指可能对这些结果造成影响的属性，例 
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如产品的销售、客户的种类等等，条件属性概念集表示为 T 

(c)。设 X∈T(c)，y，∈T(D)分别是条件概念集分块和决 

策概念集分块，当1XN yJ l≠ ，定义 Des(X)，Des(yJ)分别 

是X， 的描述，则Des(X) Des( )是信息系统 Is上的 

判定规则。指定允许误差卢(O<卢=≤O．5)，引入确信因子a(y) 

以及包容因子 最(y) 

a(y)一 (2) 

)一 (3) 

当a(y)，k(Y)~fl时，规则成立 。 

3．3 判决函数 

传统的数据类型一般分数值属性型和分类属性型两种， 

现实世界中分类属性占的比重更大，比如姓名、地址等，金融 

领域的数据的特征之一就是分类属性的数据比重大。对于这 

种数据我们采用混合类型距离公式。 

设A 是数据表 T的第J个概念属性的值域的集合，P 

(A，za毋l z)是第z个聚类划分中第J个属性取值a 的概率。 

调整聚类中心的判决函数 ．， 用下式表达： 

J￡一{(max p(A，一0 l Z))l7--￡} 

(Z一1，2，⋯ ，p) (4) 

求得．， ，便可以确定第 z个聚类的各属性字段(最一1，2， 
⋯ ，m)上出现频繁程度最大的概念值集合构成聚类的中心 

，其中 z一1，2，⋯，P。 

3．4 改进的增量概念聚类算法流程 

3．4．1 基于中心点思想的 BIRCH算法 

聚类算法BIRCH(Ba1anced Iterative Reducing and Clus- 

tering)通过逐个读人对象构造 CF(Clustering Feature)树完 

成聚类过程，因此是一个增量方法，该算法提出类汇总信息的 

思想[1]，CF树是一棵高度平衡 B叉树(B为每个结点能容纳 

的最大孩子数)。 

由于电汇数据库中混合了几个变量类型，因此我们拟用 
一 种新的方法来计算中心点汇总信息：找到每个叶子的中心 

点对象Xf，上级非叶子节点中包括所属所有叶子中心点的信 

息，CF={N，means[N]}，其中N为该子树所含所有叶子个 

数(即所含所有叶子中心点的个数)，means[N]是一个结构 

体数组的首地址，means Ei]表示第 i个叶子节点的中心点，并 

包括节点完整信息，每个叶子节点只有一个中心点，所以CF 
一 {1，means[1]}。 

当读人对象时，计算到左右子树所含叶子节点的平均距 

离来判断聚类路径；当对象达到叶子时，判断该对象到该叶子 

的语义中心的距离是否大于阈值来决定是否聚为一类。 

3．4．2 语义 CF树的构建 

先介绍 T，B的概念：T用来判断对象是否属于类的一个 

阈值，当对象与类的距离小于 T的时候，对象归并到该类中 

去；B是项目数，即为每个结点所能容纳孩子结点的最大个 

数。 

根据 T与B的大小构造一棵高度平衡树，对每一个对 

象，从根结点开始计算该对象与根节点下的所有节点进行比 

较，选择距离最小的节点继续以上操作。当对象从跟节点搜 

索到叶子节点那一层的时候，如果叶子汇总CF与对象的相 

异度小于阈值 T，则将它加入到某个类中，否则增加一个叶子 

节点。如果项目已满，则需要进行分裂操作。 

该算法的算法复杂度为 O(1ogB( ))，和所有的增量聚类 

算法一样，BIRCH算法也具有一个大多数增量聚类所不能避 

免的明显缺点：依赖顺序。如果一个算法对数据集的任何排 

序都能生成相同的分区，它就是不依赖顺序的。 

聚类很重要的一个特征就是不依赖顺序，而增量算法对 

样本的顺序非常敏感。对于不同的顺序会产生不同的分区。 

接下来我们来讨论一下如何结合 K—means聚类算法来改进 

这一缺点，以提高算法质量以及如何将构造好的CF-Tree转 

化为 SCT。 

3．4．3 使用改进的 K-means算法来提 高增量聚类的质 

量 

在BIRCH算法第一步执行完时，内存中会存有一棵CF- 

Tree，为了方便以下工作，我们将CF-Tree所有的叶子如图3 

连接起来 ： 

图 3 语义核心树 SCT 

则每个叶子都有左右邻居(头叶子和尾叶子除外)。 

由于增量算法第一次构造树生成的叶子节点有可能是依 

赖顺序的，因此算法第二步就是运用对所有叶子节点进行适 

当调整，使其达到高质量得聚类结果。 

K-centers算法分别以随机选取的k个对象作为中心点， 

计算其它对象与各个中心点的距离，选取距离最小的中心点 

聚为一类。然后反复迭代使用非中心对象来替代中心点对象 

(迭代重定位)来提高聚类质量[2]。K—centers算法不管存不 

存在孤立点都是比较健壮的，但是由于需要用户给出类的个 

数K并且由于需要不停的测量各个对象之间的相异度，该算 

法的代价还是比较高的。如何打破这些限制并降低其运行代 

价? 

我们从三个方面人手： 

第一：我们的数据是经过一次增量聚类后的结果，这些数 

据已经被大概分成了几个类，所以K值是不用用户给出的， 

K—CFTree叶子数 目。 

第二：中心点的选取不再是随机的，而是根据属性出现的 

频率，利用判决函数计算其语义中心，这样迭代的次数就会减 

少。 

第三：新的对象根据CF Tree寻找到一个叶子节点，如果 

该对象到该叶子类的语义中心以及到该叶子左右邻居叶子节 

点的语义中心的距离小于阈值，则并人该类或其左右邻居，然 

后根据以上提到的替换规则判断语义中心是否变化；反之，如 

果距离大于阈值，则将其归于异常点并运用孤立点分析。此 

时使用的替换规则不需要计算整个数据集的方差变化，由于 

左右邻居具有与到达叶子最大的相似性，因此其他的叶子都 

不需要做改动，这样就会大大减少代价，只需计算该叶子以及 

其左右邻居的代价变化即可。 

该步骤的复杂度为 O(Mn)，当M取较小值的时候其代 

价较小。当CF-Tree树调整完毕后，对所有的叶子节点我们 

只保留该叶子的语义中心数据，使该 CF Tree成为 Core- 

Tree，很明显，Core-Tree作为语义中心包括该叶子类的代表 

信息，使其所占内存空间大大减少。 
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3．4．4 算法描述 

算法输入：数据表D，相似度阈值 T 

算法输出：表达h个聚类中心的列表Lst[h3 

算法： 

EIJ for( <： )计算 z 与其它 (j=n--i)个对象的 similar值， 
并写人 CF树M一{uo—similar(x ，xi))； 

『2 l 一̂1； 
[3] for(M 的第i个叶子){ 
[4] if(“ >=T){cluster(h)=cluster(h)Uuo) 
[5] 计算类的语义中心啦 
I 6j while(D≠eg){ 
[7] if(similar(矗，ui)最大){z (cluster)一 ；cluster(k)一 

cluster(k)Uzi} 

[8] 按照判决函数调整语义中心；) 
[93 repeat； 

3．4．5 引入确信因子的规则生成算法 

将源数据表的属性分成条件集 T (c)和决策集 T (D) 

并按照上文提到的聚类算法分别进行聚类得到条件概念集 T 

(C)和决策概念集 T(D)。设条件概念集有k个类T(c)= 

{x。，X2，⋯， }，决策概念集有 h个类T(D)={Y1，y2，⋯， 

ŷ }，算法用决策等价类逐个测试对条件等价类进行包含，依 

据给定的 误差判断规则是否成立，当满足相应的可信度和 

支持度阈值时，产生的规则有效。 

4 实验及结果 

以下本文通过研究洗钱案例的电汇数据来分析洗钱行为 

的规律的实例来简要说明本文提出的算法。由于篇幅限制， 

经简化(概念化)后的一部分电汇记录表如表 1。 

表中客户类型一{散户，中户，大户}；电汇金额={无，少， 

较少，一般，较多，多，很多，特别多，极多}；交易频度一{很少， 

少，不频繁，较频繁，频繁，很频繁，极频繁}，结算方式={电 

汇，票汇，托收，信用证，其他}，交易类型一{结售汇，跨境，境 

内}。我们选择客户类型，结算方式和交易类型作为条件概念 

集，电汇金额和交易频度作为决策概念集，取相似度阈值2和 

1，有 ： 

T(C)一{C1， ，Cs，C4，Cs，C6}={{z1，z2，z12}， 

{z3，x4，z13，z16，z17}，z7，z9，z11，z15，z19}，{z8，z1o， 

z18}，{z5，z6，z14，z2o}} 

T(D)={D1， ， ，D4，D5，D6，D7}={{z1，z2，z12}， 

{z3，z7，z13，z16}，{z4，z6，z14}，{x8，z18，{z9，z1o，z19}， 

{z11，z15}，z5，z17，z2o}} 

有关 条 件 属 性 类 的 描 述 有：Des(C。) ．2．。z一 

[客户类型=大户][结算方式=信用证][交易类型=跨境]， 

Des( )s 。 = [客户类型≥中户][结算方式一电汇] 

[交易类型=境内]等。 

有 关 决 策 属 性 类 的 描 述 有：Des(D。) l2．。z一 

[电汇金额一很多][交易频度≥较频繁]， 

Des(D2)。．7．11．151。 =[电汇金额≥较多][交易频度=频 

繁]等。 

设 0．5，分析确信因子和包容因子得出的规则有：Des 

(C1)1l2112=>Des(D1)1’2'12(a= 1，k一1)，Des(C4)8．1。，18='De s 

(D4)8．18(a=O．67，愚一1) 

Des(C1)1。2．12 D (D1)1．2．12 

(021，k一1)，Des(C4)8,10,18 s(19,)8．18(a=0．67，k一 

1) 

以上描述说明了洗钱行为的特征，例如规则一，可以表示 

为：一旦客户类型是大户，且其交易类型是跨境交易，结算方 

式是使用信用证，则其电汇金额很大，交易频度频繁。如果对 
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洗钱的案例数据可以作如上分析的话，就比较容易发现洗钱 

行为的特征，从而提高洗钱侦测的效率。 

结论 在我国，反洗钱相关法规的制订刚刚完成，如何将 

信息技术应用到该领域还处于探索阶段。本文探讨了我国第 
一 个反洗钱系统，该系统用于外汇领域的洗钱侦测。论文还 

给出了系统中的一个关键算法的描述，针对外汇交易数据的 

大容量特征，该算法设计为增量式；同时它还解决了传统聚类 

方法应用于该领域遇到的问题：无法处理混合型数据以及聚 

类结果难以理解。不过，在利用确信因子和包容因子解决结 

果易理解问题时，选择条件属性和决策属性必须具有一定的 

专家知识来指定特定的属性项。 

表 I 洗钱案例电汇记录表(部分) 

编号 客户类型 电汇金额 交易频度 结算方式 交易类型 

1 大户 很多 频繁 信用证 跨境 

2 大户 很多 较频繁 信用证 跨境 

3 中户 较多 频繁 电汇 境内 

4 中户 一般 极频繁 电汇 跨境 

5 散户 较少 很频繁 票汇 境内 

6 散户 一般 频繁 电汇 跨境 

7 中户 较多 频繁 托收 结售汇 

8 大户 极多 少 托收 跨境 

9 大户 特别多 不频繁 托收 结售汇 

lO 大户 特别多 少 托收 跨境 

11 中户 多 频繁 托收 结售汇 

12 大户 很多 较频繁 信用证 跨境 

13 中户 较多 频繁 票汇 境内 

14 散户 一般 极频繁 电汇 跨境 

15 中户 多 频繁 托收 结售汇 

16 中户 较多 频繁 电汇 境内 

17 大户 多 频繁 电汇 境内 

18 大户 极多 很少 托收 跨境 

19 大户 特别多 不频繁 托收 结售汇 

20 散户 少 很频繁 电汇 跨境 
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