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面向入侵检测的基于多目标遗传算法的特征选择 ) 

俞 研 黄 皓 

(南京大学计算机科学与技术系，计算机软件新技术国家重点实验室 南京210093) 

摘 要 针对刻画网络行为的特征集中存在着不相关或冗余特征，从而导致入侵检测性能下降的问题，本文提出了一 

种基于多目标遗传算法的特征选择方法，将入侵检测中的特征选择问题视为多目标优化问题来处理。实验结果表明， 

该方法能够实现检测精度与检测算法复杂性的均衡优化，在显著提高检测算法效率的同时，检测精度也有所提高。 
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AbstI t A feature selection method using multi-objective genetic algorithms is proposed to solve the problem of per- 

formance degradation of the intrusion detection，which results from the existence of irrelevant or redundant features a— 

mong the feature set representing the network behavior，The method views the feature selection for intrusion detection 

as multi-objective optimization problem．The experimental results manifest that the best detection accuracy／complexity 

trade-off can be achieved．The detection accuracy is better，while the detection algorithm efficiency is improved remark— 

ably． 
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1 引言 

在异常入侵检测中，系统需要处理海量的网络数据，而网 

络通信量的行为是由特征来刻画的。若在特征集合中存在大 

量冗余或不相关的特征，不但会在基于机器学习的入侵检测 

过程中产生噪声，使之难以区分异常的网络行为，检测精度下 

降，而且大量特征的存在会增加学习算法的搜索空间，导致算 

法的检测效率降低。因此，选择和提取能准确刻画网络行为 

的特征对于异常入侵检测系统就显得至关重要。 

特征选择是根据给定的准则从一组特征中挑选出一些最 

有效的特征以降低特征空间维数，无用的、冗余的以及最少使 

用的特征将被从特征集合中删除[】]。在异常入侵检测中，特 

征选择的主要目标是在保证一定的检测精度的前提下，尽可 

能地减少用于分类的特征数量，以提高检测算法的效率。 

传统的面向入侵检测的特征选择方法多是从单个特征的 

分类能力来考虑，选择包含最多分类信息的特征，而没有充分 

考虑特征数量与分类精度之间的平衡优化问题，即检测精度 

与算法复杂性的平衡优化问题。而采用多目标优化方法则可 

以同时兼顾检测精度与算法复杂性的优化，因而适用于面向 

入侵检测的特征选择问题。 

在多目标优化问题中，通常采用的方法是将多个目标转 

换为单个目标，如线性加权和法等，将多个目标函数通过线性 

组合，组成单一的组合目标函数。然而采用线性加权和等方 

法，需要为每个目标函数分配适当的权值，最终解依赖于权值 

矢量的分配，权值矢量的设置是否合理将会严重影响到最终 
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解的优劣。基于Pareto的多目标优化方法克服了加权和等 

方法中权值矢量的影响，从生成的Pareto最优前沿中选择最 

好的解作为最终解。另外，遗传算法所具有的并行搜索解空 

间以及较强的全局搜索能力，使其可以改善基于Pareto的多 

目标优化方法的性能。 

因此，本文在分析从多目标优化的角度来解决入侵检测 

中的特征选择问题的基础上，提出了一种基于多目标遗传算 

法的入侵检测特征子集选择方法，利用有效的多目标遗传算 

法 N9GA．II搜索 Pareto最优前沿，作为特征选择的候选解 

集。同时，为了克服Pareto最优前沿中可能存在的泛化精度 

不高的问题，利用交叉验证方法选择具有最好的泛化精度的 

解作为构建异常入侵检测算法的特征子集。另外，由于支持 

向量机(SVM)具有快速分类的能力与良好的扩展性，以及其 

对入侵检测的适用性，选择SVM作为算法的适应度评价函 

数。试验结果表明，算法不但降低了入侵检测的复杂性，而且 

在一定程度上提高了检测精度。 

本文的组织如下：第 2节首先介绍了与入侵检测中特征 

选择算法以及多目标优化方法相关的研究工作；第 3节给出 

了特征选择与多目标优化的概念与方法，并对其在入侵检测 

中的应用进行了分析；第4节则对面向入侵检测的基于多目 

标遗传算法的特征选择方法进行了描述；第5节为实验方法 

与结果，并对结果进行了分析；最后是全文的总结。 

2 相关工作 

由于入侵检测系统需要快速处理大量的网络数据，数据 
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中蕴含着大量的特征，而特征之间存在着复杂的相互关系，因 

此，不相关的或包含噪声特征的存在使得检测变得愈发困难， 

阻碍了检测算法对数据的处理口]。这就要求入侵检测系统必 

须能够消除不相关或噪声特征的影响，以提高检测的精度和 

效率，即入侵检测面临着特征选择问题。Sung[。]采用了支持 

向量机与神经网络方法，根据特征的重要性对其进行排序，试 

验结果显示网络数据中存在着大量并不重要的特征，删除这 

些特征并不会显著降低检测精度；Chebrolu[ ]利用马尔可夫 

毯与判定树对特征进行选择，并使用约简的数据集分别构造 

基于贝叶斯网络与分类回归树的入侵检测模型，提高了检测 

的精度与效率。 

然而，这些特征选择方法均是根据单个特征在入侵检测 

中的重要性进行特征选择，没有充分考虑到特征之间的相互 

关系对检测结果的影响，以及检测精度与特征数量之间的平 

衡问题。因此我们认为，在入侵检测中，可以将选择最优特征 

子集的问题，视为最大化检测精度与最小化特征数目的多目 

标优化问题来考虑。 

多目标优化是研究在一定约束条件下的多个目标函数的 

极值化问题。在入侵检测中，检测精度与算法复杂性(或特征 

数量)之间通常存在着冲突，追求某一项最优可能导致另外的 

目标变差。同时，最优特征子集的选择并不唯一，因此适合于 

采用多目标优化方法来求解。另外，由于遗传算法在大的搜 

索空间中具有快速全局搜索的能力，因而被广泛应用于多目 

标优化问题L5 ]。 

针对入侵检测中特征选择方法存在的不足以及对多目标 

优化的分析，本文考虑采用一种多目标遗传算法搜索 Pareto 

最优前沿，并利用交叉验证方法从候选解集中选择最优解作 

为最优的特征子集。算法既解决了入侵检测中检测精度／算 

法复杂性均衡的多目标优化问题，又能够利用单独的验证集 

从候选解集中选择泛化精度最好的特征子集。 

3 基本概念 

3．1 特征选择 

在网络中，大量的网络数据快速到达，这就要求入侵检测 

系统能够对入侵行为进行快速、准确的检测和响应。而在入 

侵检测算法中，描述网络数据的特征是否能够准确地刻画网 

络真实行为，决定了检测算法能否获得对正常行为与攻击进 

行分类所需的必要信息，检测精度也会受到影响。另外，特征 

的数量也确定了学习算法的搜索空间，不相关的、冗余的特征 

集合增加了算法的搜索空间，从而导致检测算法的学习效率 

不高。因此，从原始特征集合中选择最优的特征子集也就成 

为入侵检测必须面对的问题之一。 

特征选择的任务就是根据给定的评价函数J，从描述网 

络通信量行为的原始特征集 s中(集合 s的基数为D)选择 

出最优特征子集x，其中x的基数为d，且 ≤D。特征选择 

可以形式化表示为 

J(X)= min J(y) (1) 
'rCs，且Ivl≤D 

其中：s表示原始特征集合；X表示选择的最优特征子集，x 

s J(·)表示特征选择评价函数，不失一般性，此处采用了 

最小化准则函数。 

由式(1)可以看出，为了提高入侵检测算法的性能，需要 

获得尽可能高的检测精度与尽可能小的特征子集，以提高算 

法的效率。显然，若选择的特征子集太小，会使得算法丢失一 

些具有较多分类信息的特征，因此目标之间存在着一定的冲 
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突。而多目标优化问题就是在特征集合中选择一个最优的特 

征子集，使之满足各种约束的限制，又能实现多目标之间的均 

衡。因此，本文采用了多目标优化方法来解决入侵检测中的 

特征选择问题，并在下一节对基于遗传算法的多目标优化问 

题进行分析。 

另外，特征选择方法根据其是否独立于学习算法可以分 

为两类：独立于学习算法的特征选择方法称为筛选方法，否则 

称为卷积方法。筛选方法独立于学习算法，因而其速度较快； 

卷积方法虽然速度相对较慢，但由于结合了学习算法，在特定 

的应用领域特征选择的效果好于筛选方法。由于在入侵检测 

中，特征选择的过程在构建入侵检测模型之前独立实现，对速 

度的要求相对较低，因此本文的特征选择方法采用了卷积方 

法。 

3．2 基于遗传算法的多目标优化 

多目标优化问题就是在一定的约束条件下，求解多个目 

标函数的最优化问题，可以形式化表示为 

min，(z)=[，1(z)，，2(z)，⋯， (z)] ； (2) 

s．t．z∈X 

其中z一(z 一， ) 称为决策向量，x为决策空间，fx(z)， 

⋯， (z)称为目标函数， 维向量[，1(z)，，2(z)，⋯， 

(z)=『r所在的空间称为目标空间。 

在多目标优化问题中，通常多个目标之间存在着冲突，解 

不是唯一的，而是存在一个最优解集。集合中的元素称为 

Pareto最优解或非劣最优解 。 

定义 1(优劣性) 在最小化问题中，称 目标向量解 “= 

(“1，“2，⋯，翰)优于口=( ，7)2，⋯， )，当且仅当“部分小 

于 口，即 Viff {1，2，⋯，n)，地≤Vî 3iff{1，2，⋯，n)，地< 

Vi。 

定义 2(Pareto最优解) 决策变量 毛∈X称为Pareto最 

优解，当且仅当不存在决策变量岛∈x，使得相应的目标向量 

口一f(x )一( ，7)2，⋯， )优于 “：f(x )一(Ul，“2，⋯， 

％)。 

由所有 Pareto最优解组成的集合构成了多目标优化问 

题的最优解集，也称为有效解集~Pareto最优解相对应的目标 

向量称为非支配的(non-dominated)，由所有非支配的目标向 

量构成多目标问题的Pareto最优前沿。 

传统的基于单目标优化的方法严重依赖于权值的选择或 

其他先验知识，并且至多只能获得单个 Pareto最优解。而遗 

传算法具有较强的全局搜索能力，多个个体可以并行搜索解 

空间，并在一次运行中得到多个 Pareto最优解，因而适用于 

多目标优化的情况。同时，采用基于Pareto的遗传算法_6 直 

接利用了Pareto支配关系来确定群体中个体选择的概率。 

该方法为群体中所有的非支配个体分配相同的选择概率，但 

是由于在选择过程中的随机误差，尽管Pareto最优解集中存 

在多个解，仍然会在群体数量有限时收敛到只有一个最优解。 

为此，Goldberg提出了基于适应度共享机制的小生境方法， 

即通过反映个体之间的相似程度的共享函数来调解群体中各 

个个体的适应度，从而在之后的群体进化过程中，算法能够依 

据调整后的新适应度来进行选择运算，以维持群体的多样性， 

创造出小生境的进化环境 ，从而避免了“过早收敛”问题。 

非支配排序遗传算法 NSGA-II[ 是一种带有精英策略 

的、快速的基于Pareto方法的多目标优化遗传算法，采用对 

多目标群体进行逐层分类的方法，每代选择配对之前先按照 

个体的非劣性进行排序，为群体中所有的非支配个体分配相 
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同的选择概率，并引进了基于决策向量空间的共享函数法，具 

有Pareto最优解均匀分布，并允许存在多个不同等效解等优 

点。 

通过以上对入侵检测中特征选择以及多目标优化等问题 

的分析，我们认为，采用 NSGA-II算法生成的Pareto最优解 

集适合于作为入侵检测中最优特征子集的候选集合。 

4 算法 

4．1 算法描述 

为了采用基于多目标优化遗传算法生成最优的入侵检测 

特征子集，首先需要对特征进行编码 。而在入侵检测中，采用 

二进制编码方式是很自然的选择。群体中的每个个体均代表 

了特征选择问题的一个候选解，表示为一个 m维的二进制向 

量。若某位的值为 1，则表示选择相应的特征，否则丢弃该特 

征。其中m表示初始特征集合中的特征数目。 

根据前面的分析，可以知道，在入侵检测中的特征选择问 

题涉及到对两个 目标的优化 ：最大化检测精度与最小化特征 

集合中的特征数目。其中特征数目可以通过计算候选解中位 

为 1的个数来获得 ，因此我们主要考虑检测精度的计算。 

由于特征选择中的卷积方法采用学习算法的结果来评价 

特征子集的优劣，故具有更好的准确性。因此，我们在算法中 

采用了特征选择的卷积方法。而在卷积方法中，群体中每一 

个代表候选特征子集的个体均需要学习算法对其进行评价。 

考虑到 SVM具有较快的速度与良好的扩展性，已经被 Muk— 

kamala证明适合于入侵检测 ，因此采用 SVM作为分类器 

来评价候选特征子集可以快速地获得较好 的入侵检测结果。 

同时，为了综合考虑算法的检测性能，我们采用了查准率 

(Precision)与查全率(Recal1)的调和平均F-value值 作为检 

测精度的目标函数： 

Precesion= 

Re ·一 

F-va·ue一 ㈤  一1 广 (3) 

其中：TP表示正确检测到的入侵数据样本数；FP表示被误 

报为入侵的正常数据样本数，即误报的样本数；FN表示被检 

测为正常的入侵数据样本数，即漏报的样本数。 

在本文中，我们采用最小化目标函数的方法来解决多 目 

标优化问题，需将最大化检测精度的问题转化为求最小值的 

问题。因此，特征选择的多目标优化问题表示为 

min，( )一[，1( )，，2( )] ； 

S．t． ∈X 

其中，，1( )一1一Fva1ue；，2( )一lFl，F为所选择的特征子 

集，l Fl为子集的基数；X为入侵检测的原始特征空间。 

采用基于SVM的检测算法生成的结果作为目标的评价 

函数，需对每一个个体进行计算，必然会导致计算量的增加， 

因此我们为算法增加了记忆功能(bookkeeping)。由于在对 

个体(即特征子集)进行评价时，往往会发生对相同个体的重 

复计算，因此保存以往个体的计算结果，会显著缩短算法学习 

所需的时间，改善算法的执行效率。 

在获得Pareto最优解集之后，需要根据入侵检测的具体 

要求，从解集中选择最优解，即最适合的特征子集。为了减少 

测试集的影响，提高检测算法泛化精度，我们选择了单独的验 

证集，利用交叉验证的方法来评价解集中的个体，从中选择最 

优的特征子集。 

4．2 面向入侵检测的基于多目标遗传算法的特征选择 

算法 

面向入侵检测的基于多目标遗传算法的特征选择算法如 

图 1所示。 

算法：面向入侵检测的基于多目标遗传算法的特征选择算法 

输入：训练集 S ，测试集 ，验证集 z 群体规模 ，交 

叉概率 P ，变异概率 P ，最大进化代数 T 

输出：最优特征子集 

1．初始化，随机生成群体P，fPf一 ； 

2．运行 NSGA-II算法 nsga2r(S ， ，T，P ，P )，直 

至收敛 ； 

3．生成 Pareto最优解集 P ； 

4． 一面，重复以下步骤，直至 P 一 为空： 

4乱运行 SVM(F， ida )，F∈Pop 一 ，若 SVM( ， 

S 池 )Tr SVM(F，5 )，贝0 j 一F； 

4b． ～ 一 一 一{F}； 

5． 即为最优特征子集； 

图1 基于多目标遗传算法的特征选择算法 

5 实验与分析 

5．1 数据集描述 

为了准确地对特征选择算法进行评价，本文选择了KDD 

CUP 1999数据集[1 作为测试集。KDD CUP  1999数据集是 

在入侵检测领域广泛使用的测试集，采用 1998 DARPA入侵 

检测数据集来构造连接记录及提取特征。数据中包含 41个 

特征，主要分为 4种攻击类型：(1)DoS，拒绝服务攻击；(2) 

R2L，对远程主机的未授权的访问；(3)U2R，对本地超级用户 

权限的未授权的访问；(4)Probe，扫描与探测行为。 

由于 KDD原始数据集过于庞大，为了对算法进行验证， 

本文选择了其中具有代表性的corrected数据集，分别随机生 

成训练集、测试集与验证集，其中分别包含了 5072、5280与 

10158条记录。在测试中，取10次运行算法的平均值作为测 

试结果。 

5．2 基于 Pareto的多目标遗传算法的实验与分析 

基于 Pareto的方法能够克服传统的多 目标优化方法中 

权值矢量的影响。另外，由于 NSGA-II算法采用了小生镜技 

术来保持群体的多样性，因此避免了“过早收敛”到特定区域 

的问题。这些方法使得对解空间的搜索趋向Pareto最优前 

沿。图2显示了群体在演进过程中的变化趋势。 

从图2可以看出，在特征数量与检测精度构成的 目标空 

间中，虽然数据点比较分散，但最终趋 向于 Pareto最优前沿。 

同时，我们注意到，当特征数目分布在[13，27]区间时，部分 

解的 1-Fvalue值聚集在0．06至0．07之间，这说明在入侵检 

测模型中，特征数量与检测精度之间并没有必然的联系，较多 

的特征并不能产生更好的检测精度，从而表明了需要在特征 

数量与检测精度之间寻求最优是必要的。 

另外，为了在 Pareto最优解集中选择最优的特征子集， 

我们利用了单独的验证集，通过交叉验证来对比测试集与验 

证集的生成结果，选择泛化精度最高的特征子集。Pareto最 
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优前沿与验证集获得的曲线对比如图3所示。 

图 2 基于 Pareto方法的特征子集群体演进趋势 

图3 Pareto最优前沿与验证集曲线对比 

从图3中，可以看出，当特征子集的基数为18时，无论是 

Pareto最优前沿还是由验证集生成的曲线，均具有较好的检 

测精度，因此我们选择特征数目为18的特征子集作为最终的 

最优特征子集。同时，我们还注意到，当特征数目为 17时， 

Pareto最优前沿与验证集曲线中检测精度的表现是不同的， 

即在Pareto前沿中，其精度优于特征数目为 16时的情况，而 

在验证集曲线中则相反。由此可见，采用验证集在 Pareto最 

优前沿中寻求泛化精度最高的特征子集是必要的。表1列出 

了此时最优特征子集中包含的特征。 

5．3 入侵检测精度的实验与分析 

为了验证根据多目标优化遗传算法所得到的特征子集构 

建的入侵检测模型的性能，我们分别利用所得到的特征子集 

与原始特征集构建入侵检测模型，测试其检测结果。二者检 

测结果的对比如表 2所示。 
● 

表 2 原始特征集与优化特征集的检测率与误报率比较 

原始特征集 优化特征集 

特征数量 41 18 

检测率(DR ) 98．574 99．216 

误报率(FPR ) 9．167 7．479 

由表2可以看出，优化后的入侵检测模型，其检测率与误 

报率均略好于原始的入侵检测模型，这说明利用优化特征子 

集构建的入侵检测模型不但显著提高了检测速度，而且其精 

度也略有上升。因此，基于多目标遗传算法的特征选择方法 

是有效的，能够提高入侵检测的性能。 

结论 针对入侵检测中存在着不相关或冗余的特征从而 

导致检测性能下降的问题，本文提出了一种面向入侵检测的 

基于多目标遗传算法的特征子集选择方法，只选择最具分类 

信息的特征构建入侵检测模型。在该方法中，根据入侵检测 

的特点，将特征选择问题作为多目标优化问题来考虑，充分利 

用遗传算法的全局搜索及并行处理能力，并采用基于Pareto 

优化的方法，生成 Pareto最优解集。同时，为了避免“过拟 

和”问题，采用了交叉验证方法，从 Pareto最优前沿 中选择泛 

化精度最好的解作为最终的入侵检测特征集合。试验结果显 

示，在显著提高算法效率的基础上，其检测精度也高于采用原 

始特征集合的入侵检测模型，有效地提高了入侵检测系统的 

性能。 

致谢 感谢印度 Kanpur遗传算法实验室的Kalyanmoy 
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表 1 最优特征子集 
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