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摘 要 本文提 出了一种将数据库同Web服务技术相结合的方法，一方面使得数据库可以将其存储的数据以 Web 

服务的形式提供给外部使用，另一方面也可以在数据库内部直接使用SQL语句或存储过程调用外部的web服务对 
数据进行处理或取得数据，该方法具有使得数据库能够不依赖应用程序而直接同Web服务进行交互的特点。 
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1 引言 

Web服务技术已经在全球启动了一波 IT业 的浪潮，基 

于Web服务的应用程序具有松散耦合、面向组件和跨技术实 

现的特点口 。而数据库作为最主要的数据存储和管理的载 

体，一直只是作为应用程序的数据提供者而已。随着数据库 

管理系统的功能越来越强大，各大数据库厂商和研究人员都 

开始致力于怎样使得数据库管理系统跟上技术发展的步伐， 

使得数据库可以直接成为面向服务体系结构的组成部分。 

Bala Iyer，Sharad Mehrotra提出了一种将数据库作为一种服 

务提供给外部使用的思想 ，并实现了一个可以通过 Web直接 

访问数据库的应用_1]。但是它实现的是将数据库的功能作为 

服务提供给外部使用，没有解决将数据库中的数据作为服务 

提供给外部应用的问题 ，更没有实现在数据库中直接调用外 

部 Web服务的功能。随后，DB2和Oracle都在数据库内部 

实现了将访问数据的 SQL语句和存储过程包装为 Web服务 

的能力 ．F可时提供在数据库内部直接访问外部 Web服务的功 

能 ， 。 

本文从面向服务的角度 ，以国产数据库管理系统 DM5 

为平台，探讨了利用 Web服务技术将数据库推向应用的前台 

的技术，使得数据库独立于应用程序可以将其 sql语句或存 

储过程发布为 Web服务，另一方面扩展了数据库 sql语句直 

接来调用外部Web服务。 

2 数据库提供 Web服务 

数据库提供 Web服务相当于把数据库放到 Web服务体 

系结构中的服务提供者的位置。数据库可以将对其操作的 

SQL语句或存储过程发布为 Web服务，从而将数据提供给外 

部客户使用；当收到客户调用时，将 SQL语句或存储过程转 

换为对数据库的实际操作，并将结果返回给客户。 

要使得数据库能够提供Web服务，我们需要解决以下几 

个问题：1．如何使用户可以方便地将他们要发布为Web服 

务的sQL语句或者存储过程表示出来；2．如何解析用户发 

送过来的SOAP请求，并将该请求映射为对数据库进行操作 

的SQL语句或存储过程调用；3．如何同数据库建立连接；4． 

从数据库取得数据后，如何将数据封装为 SOAP 消息返回给 

用户。 

2．1 SQL语句或存储过程的部署 

为了方便用户将 SQL语句或存储过程发布为 Web服 

务，我们给出如下定义。 

定义 1(DBWS文件) 一个 DBWS(Database Web Serv— 

ice)文件是一个用户将其要发布的SQL语句或存储过程按照 

达梦数据库 Web服务规则编写的 XML文档。主要 的规则 

有 ： 

(query)用来标识一个 select操作的SQL语句； 

(update)用来标识一个 update、delete、insert类型操作的 

SQL语句； 

(cal1)用来标识要调用的一个存储过程； 

(parameter)它用来标识输入输出参数，以及参数类型信 

息。 

定义 2(N务组) 一个服务组是对同一数据库进行操作 

的DBWS文件的集合。 

定义 3(数据库配置文件) 数据库配置文件提供了访问 

某服务组下数据库的用户名、密码、JDBC驱动程序位置等必 

要信息。 

定义 4(部署描述符) 一个部署描述符描述了用户要发 

*)十五 863数据库专项“大型通用数据库管理系统 DM V5．6的研究开发及其应用”(2005AA423030)。朱 虹 副博士生导师，博士，主要从 

事数据库理论与安全方面的研究工作。郭 帆 硕士研究生，主要从事数据库技术的研究工作。冯玉才 博士生导师，博士，主要从事数据库 

理论与技术的研究工作。 
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布为Web服务的某个服务组下的一个 DBWS文件中的操作 

和该操作的属性信息，包括服务的名称、DBWS文件的名称、 

DBWS文件所在组名称以及该服务提供的方法等。 

在一个服务组中，至少包含一个 DBWS文件和对该服务 

组的数据库进行连接的数据库配置文件。 

用户写好数据库配置文件，并将要发布为web服务的对 

该数据库进行操作的DBWS文件和服务组建立好之后，最后 

就是要将定义好的服务部署到数据库 Web服务(DBWS)引 

擎上，这样DBWS引擎才能根据服务和操作名找到对应的对 

数据库的操作。用户将部署描述符写好之后，调用DBWS引 

擎提供的工具将部署描述符中指定的对数据库的操作部署到 

DBWS引擎，如用户要撤销某个服务，只需要使用另一个工具 

即可。 

2．2 数据库Web服务(DBWS)引擎 

数据库Web服务引擎是数据库提供 Web服务的核心。 

其主要功能是接收客户发送的S0AP—RPC请求，解析这个请 

求L8]，并将其定位到用户发布的某个 Web服务上，从而取得 

该web服务对应的SQL语句或存储过程；根据客户提供的 

参数重组这些SQL语句或存储过程，并向数据库发出操作请 

求 ；从数据库取得数据，根据用户对该服务的部署，将数据组 

织为一个有效的 S0AP消息，返回给客户。 

数据库 Web服务引擎设计的好坏直接关系到用户发布 

的Web服务能否有效地被外部客户调用。为了使得数据库 

Web服务引擎处理流程更加清晰，为了以后能够方便地对数 

据库 Web服务引擎进行扩展，我们采用了处理链模型来实现 

DBWS引擎。一个处理链由多个有序的处理部件组成，每个 

不同的处理部件完成某个特定的功能。 

图1 DBWS引擎内部处理链图 

从图1可以看出，该处理链 由六个处理器部件组成。 

SOAPHandler负责从 HTTP请求中提取S0AP消息并将其 

解析。DBWSHandler是一个总控处理器，它负责对其它处理 

器进行调度。在处理器之间进行流动的是 DBWSContext， 

DBWSContext结构包含本次SOAP-RPC请求的一些必要信 

息，例如Web服务名、操作名、服务组名等。各个处理器部件 

负责填充DBwsc0ntext结构，或根据结构中的内容进行某些 

操作。 

2．3 数据库提供 Web服务整体框架 

图2是数据库提供 Web服务的一个整体框架，我们将 

DBWS引擎设计为一个中间件的形式，其运行并不依赖于某 

个特定的数据库。数据库提供 Web服务的处理流程为：应用 

服务器接收客户发送过来的请求消息并判断该请求是否被数 

据库 Web服务调用 ，如果是，则将该请求发送给 DBWS引擎， 

DBWS引擎解析该请求 ，提取出 SOAP消息，从 中得到数据 

库 Web服务调用的一些必要信息，根据这些信息检索部署描 

述文件 ，从而找到对应的服务组，并从服务组中找到相应的 

DBWS文件，然后取出该组的数据库连接配置信息连接数据 

库，接着从 DBWS文件中取出要调用的 SQL语句或存储过 

程名，将其和传人的输人参数组合为新的SQL语句或存储过 

程调用，使用JDBC操纵数据库进行处理。处理后的结果返 

回给DBWS引擎，DBWS引擎将结果封装为SOAP消息传回 

给客户端。 

此外，DBWS引擎还提供了部署DBWS文件、自动生成 

web服务描述文档等功能。用户可以根据部署的服务生成 

相应的Web服务描述文档，然后将该文档发布到服务注册中 

心或客户，从而让开发人员知道如果调用该 Web服务。 

3 数据库消费 Web服务 

数据库消费Web服务相当于将数据库放在了Web服务 

体系结构的服务消费者的位置。数据库可以通过 sQL语句 

或者存储过程调用外部的Web服务，这样用户可以直接将数 

据库的数据交给外部 Web服务进行处理，或者获取外部 Web 

服务的数据到数据库。 

为了使数据库能够支持使用 SQL语句或者存储过程调 

用外部的web服务，至少有两个问题需要解决：第一，SOL语 

句或存储过程如何映射为web服务的调用，然后根据用户提 

供的参数构造一个 S0AP消息并发送到指定的 web服务提 

供 ；第二，当收到Web服务提供者返回的响应之后，必须解 

析这个响应，提取出返回的数据交给用户。 

图 2 数据库提供 Web服务 

3．1 数据库SOL语句扩展 

为了实现数据库对 Web服务的调用，需要扩展达梦数据 

库服务器的SQL引擎，在其中加入对 Web服务调用支持。 
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· 要执行的操作名称 

· 操作的参数信息 

因此，我们增加了两个用来声明 Web服务及 Web服务 

下某个操作的 SQL语句，另外扩展了 SELECT语句的语法， 

从而可以查询或使用外部 web服务返回的结果 。 

3．1．1 声明Web服务 

用户要在数据库中使用 SQL语句来调用 web服务 ，首 

先需要在数据库中声明该web服务的定义。 

声明 Web服务的语法为： 

cI E WEBSERVICE Wleb服务的 URI Wleb服务名； 

3．1．2 声明web服务下的一个操作 

用户声明了一个 Web服务之后，就要对该 web服务下 

的每个操作进行声明，告诉数据库该操作的名字是什么，输 

入、输出和返回参数的信息。 

声明web服务下操作以及该操作的参数信息的语法为： 

cREATE操作名(该方法参数信息)ON Web服务名； 

方法的参数信息需要指明：参数名 参数数据类型(整形、 

浮点型等)参数类型(IN、OUT或 RETURN)。 

3．1．3 调用 Web服务下的操作 

我们引入一个对 Web服务进行调用的谓词 SOAP 

CALL。S0AP CALL后面由用户指定要调用的 Web服务 

的详细信息：web服务名，操作名，该操作的输人参数值。该 

谓词返回用户指定的 Web服务下操作所返回的结果集。语 

法如下： 

S0AP CALL(web服务名，操作名，参数 1，参数 2，⋯， 

参数 n)； 

其次，我们扩展了SELECT语句后的FROM语法，以前 

FROM谓词后面只能跟一个表或一个子查询，现在我们将其 

扩展为允许跟一个 SOAP CALL谓词，即对 SO AP CALL返 

回的结果集进行操作。 

下面我们给出一个简单的在SQL语句中调用Web服务 

的例子。 

例 1 有一个外部 web服务用来查询某个商品的价格， 

输人参数是商品名，返回该商品的价格。如果我们要在数据 

库中调用该服务，步骤如下： 

步骤 1：声明一个名为 Getlnfo的 Web服务 

CREATE WEBSERVICE http：／／127．0．0．1 webser— 

vices GetInfo； 

步骤 2：声明 Getlnfo服务下的操作 GetPrice 

CREATE GetPrice(name VARCHAR(4O)IN，price IN— 

TEGER RETURN)ON Getlnfo 

步骤 3：调用 GetInfo服务下的 GetPrice操作 ，其输人参 

数为‘DM’ 

Select * from S0AP CALL (Getlnfo， GetPrice， 

‘DM’)； 

如果商品名为 DM 的价格为 5，则该语句显示结果为： 

price 

5 

3．2 SQL语句扩展实现 

为了实现我们对SQL语句的扩展，我们需要对数据字典 

进行相应的扩展 ，以记录用户声明的 Web服务以及该 Web 

服务下的操作信息。 

SYSWEBSERVICES：该字典表描述了 web服务的基本 

信息。 

序号 字段名 类型 说明 

1 name VARCHAR 服务名 

2 URI VARCHAR 服务所在位置 

3 id INTEGER 服务号 

SYSMETHODS：该字典表描述了 Web服务下的操作 的 

基本信息。 

序号 字段名 类型 说明 

1 name VARCHAR 方法名 

2 serviceid INTEGER 该方法所属服务 id 

3 id INTEGER 方法号 

SYSP METERS：该字典表描述了 Web服务下的操 

作的参数信息。 

序号 字段名 类型 说明 

1 name VARCHAR 参数名 

2 TYPE VARCHAR 参数数据 

类型 

3 KIND VARCHAR 参数输入 

输出类型，取值为 

IN，0UT，RETURN。 

分别代表输入参数， 

输出参数和返回参数 

4 id INTEGER 参数号 

5 methodid INTEGER 参数所属服务 id 

对于声明Web服务语句，我们将从语句中分析出所要声 

明的Web服务名及该服务的URI信息，然后生成该服务的 

id，将这些信息插入到字典表 SYSWEBSERVICES中。 

对于声明Web服务下的操作的语句，我们将从语句中分 

析出所要声明的操作名，该操作所属的 Web服务名以及该操 

作的参数信息。通过Web服务名，我们检索字典表SYSWEB- 

SERVICES，可以得到该Web服务的id，然后生成该操作的 ， 

将这些信息插入到字典表SYSMETHODS中。对于每一个参 

数，都将生成一条记录插入到字典表 SYSPARAMETERS中， 

用记录中的 methodid来标识该参数是哪个操作中的。 

而调用 Web服务的 SO AP—CALL谓词则是根据用户输 

入的信息，检索上面定义的三个字典表，首先根据 Web服务 

名检索字典表sYswEBSERVIcEs，得到服务的 id和服务的 

uRI；然后根据操作名和服务 id，得到操作的 最后根据操 

作id得到操作的所有参数信息，将用户的输入值和得到的参 

数信息构造一个 SO AP消息发送给服务提供者。接收到服 

务提供者返回的信息之后，提取出数据信息，组织为结果集的 

形式返回给用户。 

3．3 数据库消费 Web服务整体框架 

图3是达梦数据库消费Web服务的整体框架。 

在图3中，如果 sQL语句或存储过程向SQL引擎发出 

的请求包含外部 Web服务调用，SQL引擎会从中取出本次 

Web服务调用的信息，检索我们扩展的三个字典表，得到 

Web服务的定义信息，然后将这些信息组织为 sAOP请求， 

再利用Java本地接口调用外部Java Web服务代理类，代理 

类通过SOAP引擎将该SOAP请求发送给web服务提供者， 

提供者处理完请求后，返回一个回应消息，SOAP CALL函 

数接收到该回应消息，从中解析出返回数据，并将其插入到结 

果集中返回给用户。 

(下转第 131页) 
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机产生的两个挑 战数∽ (r̈ ， ，⋯，np)和 r2(Y21，r22，⋯， 

Y2 )，用户相应地构造出了两个合法的RISpart。银行可以通 

过如下办法把用户的身份揭示出来。 

对于随机生成的2个 P比特的随机串r 和Y2，其所有位 

完全一样的概率为(1—2-p)，因此很大概率上存在至少一位 

不相等，假设为第i位不相等，即rh≠ 。根据异或函数，银 

行可以获得用户的身份信息 IDv为z (~Xt2i或者z ④鼢 。 

4 安全性分析 

本系统基于 RSA盲数字签名的安全性，具有匿名性、不 

可伪造性、不可重复花费、不可重复存款等安全特性 。 

从电子支付系统的角度来看，它的安全性体现在：保证消 

费者的敏感数据的安全，保证电子商店的安全、支付网关的安 

全以及它们之间链路的安全(他们两两之间的传输数据不会 

被监听、篡改或伪造)。用户在取款时可能存在如下两种作弊 

可能。 

1)声称其所取金额(该数目将由银行从用户的账户上扣 

除)比实际电子现金所含的价值要小。 

2)在盲化的电子现金中包含了错误的用户身份信息 。 

NB-ENVELOPE代表用户创建的信封内所含相同电子 

现金的数 目。如前所述，通过切割选择协议，可以以一定的概 

率防止这种作弊行为。当ENVELOPE取 1O时，银行要求用 

户把 9个构建电子现金的信息揭示出来以检验用户身份，那 

么用户作弊成功的可能性为十分之一，如果 ENVEL0PE取 

100，那么用户成功作弊的可能性只有百分之一。显然，用户 

不会在小额支付上冒险。 

NB-RIS代表电子现金中用户的随机身份串信息的配对 

数目。检测出用户作弊的概率跟 RIS配对数成几何级数增 

长。对于两次不同的商家挑战，能够发现作弊用户的概率为 

两个 RIS配对数中至少有一个位不同，即发现用户重复消费 

的概率为p一1一 。因此，如果NB-RIS取 10，则P o一1一 

~ O．999= 99．9 

总结 本文所提出的系统基于RSA公钥密码体制，可以 

满足电子现金最基本的特性：匿名性、安全性、点对点支付、在 

线购物。它不仅可以直接支付电子现金给其他用户，也可以 

从其他用户处接收电子现金。同时，还可以支持在 Internet 

上进行支付，且易于推广到基于蓝牙、SMS、非接触式智能卡 

等技术的系统上运行，从而更容易被大众接受。 
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图3 数据库消费Web服务 

想的提出，填平了数据库同Web应用的鸿沟，使得数据库从 
⋯ ⋯

lfi,0⋯g⋯j 后台直接走到了前台，利用weh服务成为了面向服务体系结 

L 构的重要组成者。本文提出的方法很好地将数据库同 Web 
- 一 J 服务技术整合在一起，该方法考虑到在web服务调用中，大 

重 部分都是通过 H1vrP协议使用 SOAP—RPc的形式来使用 

§ web服务的，因此专 门针对这种类型的调用来实现。另外， 

一  一 一 一 为了方便用户在数据库中发布和调用Web服务，我们也开发 

1 soAP引擎 了一些便利的工具来帮助用户使用。例如，通过指定要调用 

的 web服务的 WSDL文档，自动声明该服务以及该服务下 

的操作；自动根据用户部署的数据库web服务，生成 WSDL 

文档等。 

由于调用外部web服务需要通过网络来传输数据，而网 

络的好坏和该服务的处理时间直接关系到该事务的处理流程 

和响应时间。最常用的HTTP请求是一种同步请求，在服务 

器端返回之前，客户端无法继续执行后面的操作。如果我们 

使用 H1vrP来请求一个外部的Web服务是否会影响数据库 

其它事务的执行呢? 

大部分数据库中，每个事务的执行都对应着一个线程。 

而在达梦数据库中，一个工作线程并不为某个特定的事务服 

务，当处理事务由于等待而挂起的时候，处理该事务的线程并 

不会挂起，而是继续到工作队列中查找是否还有用户请求要 

处理。因此，即使我们使用 HTTP来请求一个长时间的外部 

web服务，我们可以使用事件机制来将该事务挂起，而不影 

响到整个服务器中其它事务的处理。 

结论 传统数据库同Web应用的隔离造成了要将数据 

提供给外部访问或者数据库要访问外部数据必须通过编写大 

量的代码来实现，这一方面造成了大量代码的重复编写，另一 

方面使得数据库永远只是在后台扮演着数据提供者的角色， 

而不能直接同外部web应用进行交互。数据库Web服务思 
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