
计算机科学 2007Vo1．34NQ．3 

一 种基于成本的入侵检测系统评估决策树分析方法 ) 

谢 亮 、 

(浙江金融职业学院 杭州 310016) 

摘 要 随着入侵检测系统的广泛应用，对入侵检测系统进行评估的要求也越来越迫切。本文首先对入侵检测评估 

的现状进行了深入的总结研究，然后在已有方法的基础上，提出了基于成本的基于成本的入侵检测系统评估决策树分 

析方法。该方法也是基于ROC曲线的，它通过决策树引入成本，利用最优预计成本表征入侵检测系统性能。最后通 

过实验表明了该方法的有效性。 
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A Decision Tree Analytical Method Based on Cost for IDS Evaluation 

XIE Liang 

(Zhejiang Financial Professional College，Hangzhou 310016) 

Abstract With the broad application of intrusion detection systems(IDSs)，it’s more and more urgent tO evaluate 

these IDSs．First，this paper summarizes the status of IDSs evaluation．Then based on existed methods，we bring for— 

ward an analytica1 method on perforrnance：the decision tree analytical method based on cost for IDSS evaluation． This 

method based on R0C curve。but introduces cost by decision tree．Then it scales the performance of IDSs with corre— 

sponding cosL At last，we make a experiment tO prove the validity of this method． 
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1 引言 

目前入侵检测系统(Intrusion Detection System，IDS)|1 J 

已经广泛应用于政府、企业和科研机构等组织，成为网络安全 

的重要防御工具之一[2．3_。尽管人侵检测已发展了 2O多年， 

但对其评估方面开展的工作还不是很多。大多数IDS的研制 

厂家出于各方面的原因，宣传时常常夸大其词，而IDS的用户 

对此往往又不是很清楚，所以迫切需要建立起一个科学的评 

估方法及可信的评估标准。对IDS进行评估，可以为购买者 

提供产品选购的参考依据，为安全分析员提供安全报警信息 

的相关性分析，更重要的是，还可为人侵检测技术的研发者提 

供m6的最优配置、系统的优缺点以及性能改进的相关数据。 

入侵检测必须考虑成本问题，IDS应该以最小的代价实 

现最大的安全目标。理想的IDS对所有检测到的入侵行为都 

做出响应，但是从资源限制等实际情况考虑，“不借一切代价” 

的响应显然是不合理的，响应成本不能超过预计入侵带来的 

损失。因此 IDS的评估研究意义重大，是入侵检测的另一个 

重要的研究方向|4]。 

但是，就目前而言，技术研究人员更多地考虑的是技术可 

行性或技术有效性，而忽视了成本可行性或成本有效性。这 
一 方面是因为技术人员与企业用户考虑问题的侧重点不同， 

另外一个方面，是因为成本分析需要解决一个成本量化的问 

题，而 目前量化是一个难点。 

2 基本概念 

在说明基于成本的IDS评估决策树分析方法之前，先对 
一 些基本概念进行说明 

1)DS在某个时刻所处的状态：a)有入侵发生，用 J表示； 

b)没有入侵发生，用N表示。 

2)入侵的先验概率，用P表示，即p(J)一P，根据不同的 

环境，P会有不同的取值，用于描述环境的敌对性。 

3)S的检测报告：a)有入侵报警，用 A表示 ．b)没有入侵 

报警，用 ⅣA表示。 

4)由ROC曲线可知：a)检测率 b)误警率 。 

5)综合以上参量得到如下条件概率表达式： 

a)P(Al J)一 ，表示有入侵发生时系统报警的概率，即检 

测率； 

b)P(NAl J)=1一 ，表示有入侵发生时系统无报警的概 

率，即漏检率； 

c)P(A l NI)： ，表示无入侵发生时系统报警的概率，即 

误警率。 

6)对于IDS提交的报告，操作者有两种选择：a)响应，该 

操作用R表示．b)不响应，用 NR表示。 

这是成本分析的重点，因为前面已经提到，响应与不响应 

具有不同的成本，我们采取最小化预计成本的策略。至于如 

何选取最小化预计成本值，将在后文详细介绍。 

7)在入侵检测过程中，会有各种事件发生，各事件概率表 

示如下： 

a)用 P 表示没有警报的概率； 

b)用P 表示没有报警时不是入侵的概率； 

c)用P。表示有报警时不是入侵的概率； 

d)其中1一Pz、P。都对应着检测器报告错误的概率。 

8)成本定义 

a)G没有入侵发生却响应的成本，即误警所带来的成本； 

b)Cl一 有入侵发生却没有响应的成本，即漏检所带来的 

成本。 
一 般来讲，漏检所带来的成本要大于误警所带来的成本。 

我们可以假定正确响应的成本为0，设 为单位 1，相对成 

*)基金；2006年度浙江省教育厅科研项目立项：“基于 Web使用挖掘的个性化推荐系统的研发”，项目编号 20060441。谢 亮 硕士生，讲师， 

研究方向为计算机网络安全，数据挖掘 ，入侵检测。 
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本值 C=C1一 ／C，多数情况下 ，C>I。 

3 基于成本的IDS评估决策树分析方法 

对于 IDS的报告，操作者或 自动响应模块采取的操作不 

同，带来的成本就不同，是否响应取决于操作所带来的成本 ， 

如果响应带来的成本小于不响应带来的成本 ，我们就应该响 

应 ，反之就不响应；另外，成本也是 IDS评估的一个重要方面， 

我们可以通过系统的最优预计成本评估 IDS的性能。那么， 

如何将成本引入 IDS评估呢?我们采用决策树分析方法I5]， 

将成本引入 IDS，并在此基础上推导出计算 IDS的最优预计 

成本的公式。 

根据以上基本概念，使用如下决策树分析方法来计算 

IDS的预计成本，如图 1所示。该方法是在被评估系统的 

ROC曲线已知的情况下进行的。 

从形式上看，图1中的决策树深度为4，从左到右的层次 

依次为：系统检测报告、响应操作和系统所处的状态。其中有 

2个全概率事件结点(用口表示)、5个概率事件结点(用。表 

系统检测报告 响应操作 

示)，8个成本结点(用。表示)，总共8条分支。 

从意义上看，该决策树表示了系统检测报告、操作员或自 

动响应模块的响应操作、IDS所处的状态 (是否有入侵发生) 

以及成本四个属性之间的复杂关系。全概率事件结点表示的 

是操作员或 自动响应模块在接到系统报告时的操作：要么响 

应，要么不响应。概率事件结点表示某事件的发生具有不确 

定性，比如对于系统报警事件，系统不报警的概率为P ，报警 

的概率(1一户 )；再比如系统没有报警时某个事件是否是入侵 

这也是一个不确定事件，是，入侵的概率为Pz，不是，入侵的 

概率为(1一Pz)；相应，系统报警时某个事件是否是入侵这也 

是一个不确定事件，是，入侵的概率为P。，不是，入侵的概率 

为(1一 )。决策树描述了系统检测报告、操作员或 自动响应 

模块的响应操作、IDS所处的状态(是否有入侵发生)以及成 

本四个属性之间的所有可能关系。以分支 II为例，它表示系 

统无报警(报警概率为P )，操作者或自动响应模块不进行响 

应，但此时系统有入侵发生(概率为(1一Pz))，同时漏检所带 

来的成本值为 C。 

系统所处状态 

没有警报 ．／／—————— 

p2 

不响应 
． ； 

／ — — — 一  
'仗 伺 八 侵  

⋯  

．p＼有警报 ／／_—— 
响应 

没有入侵 

有入侵 

1-P3 

图 1 决策树成本分析 

通过图1中的决策树可推导出计算预计成本值的公式。 

我们的分析基于已知 IDS的ROC曲线这一假定之上。 

对于一组已知的a、 值，假设当前环境的入侵先验概率 

为P，相对成本为C，为了计算ROC曲线上各个点的成本，首 

先需要计算 P 、Pz、P。的值。由贝叶斯公式可知： 

P】一P(NA)一P(NAlNDP(ND+P(NAl DP(D 
一 (1一口)(1一声)一(1一 P (1) 

1一P】一P(A)一P(AlNDP(ND+P(Al DP(D 

一口(1一户)+ (2) 

P2一P(NJlNA)一P(NAlNI)P(N1)／P(NA)一 

(1一口)(1--p)／pl一(1一口)(1--p)／E(1一口)(1--p)+ 

(1一 P 1) (3) 

1一P2一P(JlNA)一P(NAlDP(D／P(NA)一(1一 ) 

p／p 一(1一 p／EI-~)(1-p)+(1一 (4) 

P3一P(NJlA)一P(AlNDP(ND／P(A) 

一口(1--p)／(1--p1)一口(1--p)／ (1--p)+|8p] (5) 

1--P3一P(JlA)一P(Al DP(D／P(A)一 (1--P1) 
一  ／E~(1--p)+ ] (6) 

计算出Pl、Pz、P。后，再结合决策树进行分析，可分别计 

算出8条分支下系统所花费的成本。由于我们假定正确操作 

情况下的成本为0，正确操作分两种情况 ，一种是实际上没有 

成本 分支编号 

0 1 

C II 

1 Ⅲ  

0 IV 

0 VI 

C V1 

1 VII 

0 VII1 

入侵发生，操作员或 自动响应模块没有响应 ，另一种情况是实 

际上有入侵发生 ，操作员或自动响应模块也有响应，因此所有 

正确操作的预计成本都为0，如分支I、Ⅳ、V、Ⅷ。而对于错 

误操作，我们同样可计算其预计成本。错误操作也有两种情 

况 ，一种是实际上没有入侵发生，但操作员或自动响应模块有 

响应，此种情况下成本为 1，另一种情况是实际上有入侵发 

生 ，操作员或 自动响应模块却没有响应 ，此种情况下成本为 

c。根据公式(1)～(6)'由决策树可以分别计算出没有警报 

也没有响应、没有警报却有响应、有警报也有响应和有警报却 

没有响应这四种情况下的预计成本，如表 1所示。 

表 1 错误操作的预计成本表 

＼  不响应 响应 
检测报窖＼ 

C(1--pz)一C(1一 p／pl Pz一(1--a)(1--p)／pl 

没有警报 一(1一 p／[(1--a) ：(1一a)(1--p)／[(1--a) 

(1--p)+(1一 p] (1--p)+(1一 p] 

C(1--p3)=C~p／(1--P1) p3一a(1--p)／(1--P1) 有警报 

一G ／[a(1一p)+ ] =a(1一p)／[a(1一p)+ ] 

进一步分析，在没有警报的情况下，操作员或自动响应模 
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块不响应的预计成本为c(1一 P／P ，响应的预计成本(1一 

a)(1一 )／P 。为了使得成本最低，在计算最小预计成本 

时，理应取这两个值的最小值：min{C(1一 p／Pl，(1--cD(1 
-- p)／p }。同理，在有警报的情况下，预计成本为min{ ／ 

(1--p,)，12．(1一户)／(1一 1)}。 

再由决策树可知，系统有否警报是一个概率事件，没有警 

报的概率为P ，有警报的概率(1一户 )，由此可以得到在给定 

P、C值时，ROC曲线图上的每个点(a， 的预计成本公式： 

Cost(口， =P1 rain{C(1一 P／P1，(1--a)(1一P)／P1}+(1一 

P1)min{Cfp／(1--P1)，口(1--p)／(1--P1)}一min{C(1一口) 

P，(1一口)’(1一声)卜}-rain{( ，口(1～ )} (7) 

设 Roc曲线为A，则A的最优预计成本公式为： 

Min Cost(a， =min{Cost(a，J9)，V(口， ∈A} (8) 

由公式(8)可以看出，IDS的最优预计成本不仅与IDS的 

检测率及误警率有关，而且与相对成本c及 IDS的运行环境 

的敌对性(人侵的先验概率P表示)有关。 

4 基于成本的 IDS评估决策树分析方法举例 

为了进一步对基于成本的IDS评估决策树分析方法进行 

说明，并证明该方法的有效性，我们针对两个真实的IDS，具 

体分析情况如下： 

下面运用基于成本的IDS评估决策树分析方法对两个真 

实的IDS进行了评估，由于被评估的IDS的名称不宜公开，在 

这里分别为称这两个 IDS为 IDS1和IDS2。在实验环境中， 

设定每天在830，000个网络会话中有 106个入侵，也就是说 

环境敌对性为 106／830000攻击／会话，即入侵检测的先验概 

率 一106／830000=1．277×10一。假设相对成本c=500，也 

就是说漏检所造成的成本是误警所造成的成本的 500倍。由 

于只是想说明基于成本的IDS评估决策树分析方法，因此对 

得到 ROc曲线图的过程不予详述，在实验中可以得到 2个 

IDS的ROc曲线图如图2所示。 

图 2 IDS1与 IDS2的 ROC图 

根据上面公式可以分别得到这两个IDS的最优点及其最 

优预计成本。如表 2所示。 

从表2中可以看出，在环境条件为 一lI 277×10一，c一 

500的情况下。IDS1比 IDS2的预计成本低。 

上面分析了通过最优预计成本来评估两个 IDS：IDS1和 

IDS2孰好孰坏的问题。那么其性能是否能达到所要求的检 

测目标呢?假设 IDS的检测目标为：检测率J9一O．98，误警率 

a=0．01。我们通过计算 IDS1与 I【)S2在各个P、C值下的最 

优预计成本及目标点(a—O．01， 一0．98)的预计成本，来判断 
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能否达到目标要求。结果如表 3所示。 

表 2 I【)s1和 I【)s2的最优点及其最优预计成本 

(户一1．277×10 ，C=500) 

IDS4 IDs5 

o．00038 O．OO18 

卢 0．5876 0．4256 

预计成本 0．0415 O．4517 

表 3 C一500下 IDS1、IDS2与目标的预计成本 

p p 预计成本 

IDS4 0．0003 0．684 0．0020 

1．277×10一 IDS5 0．0008 0．435 0．0034 

目标 O．O1 O．98 0．0049 

IDS4 0．0003 0．675 O．O158 

1× 10 a IDs5 0．0018 0．479 0．270 

目标 0．01 O．98 O．0103 

IDs4 0．0004 O．691 0．0108 

1×10—5 IDS5 0．0017 0．492 O．O187 

目标 0．01 O．98 O．O1O5 

IDS4 0．00024 0．664 0．0013 

l× l0 6 IDS5 0．0004 0．374 0．0022 

目标 O．O1 O．98 0．0025 

由表3可知，当p=l×10 时，目标预计成本是0．0105， 

IDS1的预计成本是 0．0108，和 目标成本 很接近。在 P= 

1．277×10 和 一1×1O 情形下，尽管 IDS1比 Ds2预计 

成本低不少，但两个系统都比目标系统成本低，因此任意一个 

都是有效的。而当 一1×1O 情形下，两个系统都达不到目 

标要求。 

同样，在固定P值情况下，改变 c的值，可以得到如下结 

论：如果 c的值很高，那么无论P值多小，IDS1和 IDS2都达 

不到目标。例如当C一5000，户一1×10 ，IDS2不能达到 目 

标需求，而 IDS1可以。而当C一7000，P一1×1O 时，II)S1 

或 I【)s2都没有达到目标需求。 

结论 本文提出了一种新的IDS评估分析方法。该方法 

应用决策树分析方法，将已有的R0c曲线分析方法与成本分 

析相结合，引出一个新的评估量一预计成本，计算IDS的R0c 

曲线上各个点的预计成本，取最小预计成本为最优预计成本， 

具有最优预计成本的点叫做最优预计成本点。用最优预计成 

本作为评估的性能指标 ，评估 IDS的性能 目标，以及决定一个 

IDS在给定环境中的最优配置。比较各个不同的IDS的最优 

预计成本，就可以评估出这些系统的优劣。本文最后使用了 

两个真实的IDS，验证了本方法的有效性。在该方法的分析 

过程中我们得到了一个附加的结论：II)S的最优配置不仅与 

该 IDS的ROC曲线有关，还与成本和运行环境的敌对性(可 

用入侵发生的先验概率表示)有关。 
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