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一 种动态组播的密钥更新算法 

高俊伟 杨宗凯 

(华中科技大学电子与信息工程系 武汉430074) 

摘 要 为了保证组播通信的机密性，安全组播使用不为组外成员所知的密钥来加密数据，并随组成员关系的变化而 

动态更新。基于树型分层式密钥管理方式使用户变更时的密钥更新代价减小，但前提是密钥树必须保持平衡。本文 

提出了一种应用m序B树作为组密钥树的密钥管理方法，在组播组中加入一个新成员，本方案比传统方案减少了密 

钥更新开销量，提高密钥更新效率。 
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Abstract To provide communication confidentiality in multicasting applications，traffic data in secure multicast is an— 

crypted with a session key known only by certificated group members．Whenever there is a change in the group mem— 

bership，the session key must be updated dynamically．The hierarchical key-tree approach can achieve logarithmic 

rekeying costs．However，the efficient of hierarchical key-tree depends on whether the key tree remains balanced．In 

this paper，we propose to use an order-m B-tree as multicasting key management trees．the rekeying cost of inserting a 

new member is reduced compared to using the traditional hierarchical key-tree． 
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1 引言 

自从 2O世纪 80年代提出组播通信以来，随着 Internet 

技术的发展，组播通信研究已经取得了巨大的成果，出现了很 

多新兴的基于组播的业务，如视频点播、计算机协同工作、网 

络电视会议等。组播路由协议、组播管理协议及组播安全是 

组播研究的重点。用于管理组播的因特网组管理协议 

IGMPElj不提供成员接入控制，用户只要获知特定业务使用 

的组播地址就可向路由器发送 IGMP成员报告，不经审核地 

加入群组并获得 UDP数据的拷贝。因此，现有组播通信并 

不保障数据的安全。保护组播数据机密、建立安全通信系统 

是安全组播研究的主要目标l2]。 

组播通信的安全基础是所有组员共享一个不为组外用户 

所知的会话加密密钥 SEK(Session Encryption Key)加密组播 

通信数据。由于组播通信的组员随时可能加入或离开通信 

组，所以密钥必须随时更新，以使新加入成员无法访问过去的 

通信数据(后向安全性)，以及离开的成员无法解读将来的通 

信数据(前向安全性)。相比单播的密钥管理，前向加密(For— 

ward Confidentiality)、后向加密(Backward Confidentiality)和 

同谋破解(Collusion)是组播密钥管理特有的问题。密钥管理 

是安全组播研究的核心问题。 

2 相关研究工作 

根据组密钥的产生方式，组密钥管理可分为两大类：分散 

式密钥管理和集中式密钥管理。 

2．1 分散式组密铜管理方案 

分散式密钥管理是组播通信没有固定的组管理员，由所 
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有组成员共同建立组密钥，也称为组密钥协商(Groupkey A- 

greement)。在这种方案中，所有组成员视为同等的，这种密 

钥管理方式适用于分散的、没有领导的组结构。Steiner等[3 

将Diffie-Hellman密钥交换算法推广到组通信密钥管理，可 

为频繁变化的动态群组提供会话密钥分配服务。然而Diffie- 

Hellman算法的速度类似RSA公钥算法的速度，使得这个方 

案不能很好应用于大数量的群组。在文献E43中，Steiner等 

进一步发展了基于 Diffie-Hellman算法的组密钥协商，提出 

具有可证明安全性的密钥协商协议套：Cliques。A Teniese 

等[5j讨论了组密钥协商应用程序接口(Application Program— 

ming Interface，API)的设计，而API是基于密钥协商协议套 

CLIQUES实现的。这些方案的缺点是计算量大，难以应用 

在大数量的群组中。 

2．2 集中式密钥管理方案 

集中式密钥管理(Centralized Key Management)，是组播 

中存在一个组控制器(Group Controller，简称 GC)，负责全组 

的密钥生成、分发和更新，系统开销正比于组规模 N。集中式 

密钥分配方法是一种被大量采用的方法，适合于有组领导者 

的组结构。集中式密钥管理又可进一步分为非树型密钥管理 

方案(平坦型密钥管理方案)和基于树型密钥管理方案(层次 

型密钥管理方案)。 

2．2．1 非树型密钥管理方案 

这种管理方法是由组管理员将组密钥直接分发给每个组 

成员。GKgg 是非树型密钥管理方案的代表，此方案中全 

体成员除共享SEK外，还使用一个加密 SEK的“密钥加密密 

钥”(Key Encryption Key)KEK。当 SEK过期时，GC使用 

KEK加密 SEK，记作KEK(sEK)。KEK(sEK)表示用 KEY 
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来加密 SEK，SEK是待加密消息。每个成员 M 还各 自与 

GC共享一个秘 密的 KEK 。新成员 M 加入时，GC生成 

SEK 和KEK ，用原有成员皆知的 KEK 加密它们 ，然后将 

KEK(SEK ，KEK )组播给所有 M ( ≠ )；GC再把 KEKJ 

(SEK ，KEK )单播给 。这样新成员加入 的 rekey操作 

只包括一次组播和一次单播。当规模为N的组中有成员M 

退出时，GC依次对所有成员 M (i≠是)单播 KEK (SEK ， 

KEK )共是N一1次单播。GC的存储复杂度和通信复杂度 

都是O( )，故该方案只适合小规模组播。 

2．2．2 基于树型密钥管理(Tree Based) 

非树型密钥管理的共同特点是只适合于小型组播，随组 

规模 的增大其性能显著下降。Ballardiel_7 基于核心树的组 

播结构提出了可扩展组播密钥分配方案。在这个方案中，组 

密钥分配中心的功能是控制对群组的访问，其基本思想是： 

初级核心节点产生会话密钥，然后将其分发到下一级的核心 

节点，依次扩张树的结构，形成分配树。这个方案需要绝对信 

任每一个核心节点 ，并且不能更换组密钥，除非建立一个新的 

群组。文献[8，9]分别各自提出了基于二叉树结构的集中密 

钥管理方案。在文献E8]提出的管理方案中，所有密钥材料全 

部由组管理员集中管理，用二叉树结构存储密钥材料，树的叶 

节点表示组成员，根节点对应着组密钥，而其余各节点对应一 

个KEK，每一个内节点的所有后代共享这个节点密钥KEK， 

每个组成员各自持有从所在叶节点到根节点的路径上所有节 

点密钥。文献[10]通过引入辅助KEK构建密钥树，把 SEK 

更新的通信开销降到0(1og N)，称为逻辑密钥层次(Logical 

Key Hierarchy，LKH)方案。 

基于分层的管理方法的优点在于可以很好适应频繁变化 

的群组 ，易于扩展，可应用于任意大小型号的组播群组。缺点 

是管理过于集中，对组管理者的安全性依赖过强，且加重组管 

理者的管理负担，同时密钥树必须保持平衡，加大了通信开 

销。 

3 对逻辑密钥层次树的改进 

3．1 LKN树的密钥更新分析 

图 1 安全组播密钥管理树 

图1所示的是一棵度为 2、叶节点个数为16的逻辑密钥 

树 LKH，对应于一个成员个数为 16的群组。树根节点代表 

组控制器 C~(Group Controller)，拥有会话加密密钥 SEK 叶 

节点代表组成员，分别拥有 髓～是6 ，为 u 与 GC共享的 

KEK ，i∈[0，15]。虚拟的内部节点对应于中介 KEK，用于 

SEK更新时向组内特定范围的组成员传递新密钥(新密钥既 

包括 SEK，也包括那些需要更换的中介KEK)。每个成员拥 

有从代表它的叶节点到根节点这条路径上的所有密钥，例如 

成员U0拥有的密钥是{是3，k3，k5，k6)，其中k8是为所有成员 

共有的 SEK，髓是仅为 GC和 U 所知的 KEK ，而 k6，k3和 

k3则从 GC处获得，并用来限制密文消息，只组播到包含 U0 

在内的有限集合(例如 U8～U s不能解读用 k6加密的消息， 

U4～u 能解读用k6加密的消息但不能解读用k5，k8加密的 

消息)。 

假设密钥树为平衡树或接近平衡，取树为全满情形(即 

N为d的整次幂)作分析，此时树高度为 一loga N，成员u s 

退出组播所要进行的密钥更新次数是l_】0_ 

① Gc 单播 是{4(是；一是．73)； 

② Gc { ) 单播 是．73(髓一是．32)； 

③Gc一{ ， ) 组播 k3(是；一是孑)； 

④Gc { ， ， ) 组播 是孑(是}一是 )； 

⑤Gc一{“8，“9，‰ ， ) 组播 k；(卧一是 )； 

⑥Gc {“8～ ) 组播 (是8一础)； 

⑦Gc {u0～“7) 组播 k6(是8一是；))； 

成员U 加入组播所要进行的密钥更新是l_】l_ 

① Gc ‰ 单播 {s( ；一静)； 

② Gc 单播 k{(是；一是≯)； 

③ Gc 单播 是{5(是；一是_32)； 

④ Gc 单播 是{5(是j一 )； 

⑤Gc一{ ， ， ) 组播 k；(是；一是孑)； 

⑥Gc 单播 是{5(是8一船)； 

⑦Gc {“8，“9，“10， ) 组播 kj(是}一是 )； 

⑧Gc {呦～ ) 组播 k8(船一是 )； 

LKH将组成员关系变动时的Rekey次数降低到0(1oga 

Y／)。可是维持密钥树平衡需要加大通信开销，势必加重组控 

制器负担。本文提出了一种应用优序B树作为组密钥树，不 

论密钥树是否平衡，在组播组中插入一个新成员，本方案比传 

统方案减少了密钥更新开销量，提高密钥更新效率。 

3．2 对 LKIi树的改进 

图2 安全组播密钥管理树，(树高h=4不包括外部节点， 

圆圈表示中间节点，矩形表示外部节点) 

图2中小圆点代表中间节点，小矩形代表组播成员即元 

素。树的级(Leve1)：指定树根的级为 1，Root．Levelz1。其孩 

子与父亲的关系为：z．Son．Level=x．Parent Level+1。元素的 

度(Degree of an Element)是指其孩子的个数。叶节点的度为 

0，树的度(Degree of a Tree)是其元素度的最大值。二叉树的高 

度(height)是指该二叉树的层数，图2中树的层是5。 

定义 优序 树(B-Tree of Order优)是一棵优叉搜索 

树，优叉搜索树可以为空树，如果 树非空，那么相应的扩充 

树满足下列特征：根节点孩子个数介于(2，优)；除了根节点以 

外，所有内部节点孩子个数介于( ，仇)，d=F m／2](r m／2] 

指对 优／2取整)；所有外部节点位于同一层上。 

(下转第 86页) 
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为了更好地描述数据特征，我们进行了多组实验，其中部 

分实验结果见表 1和表 2。 

袁 1 w=5，p=O．95，e=33的 

SICCTS PAA RPAA 

Norma1 0．67 O．54 

Cyclic O．53 O．47 

Increasing Trend 0．60 O．23 

Decreasing Trend O．59 O．26 

Upward Shift 0．51 O．44 

Downward Shift 0．47 0．43 

表2 ：5，10=o．99，e=15的 t 

EEG PAA RPAA 

A一1一co2a0000364 O．33 O．27 

1一co2cO000337 0．28 O．15 

A—m—co2aOOOO364 0．37 O．2O 

n_co2c0000337 O．3l O．14 

4．4 实验分析 

从表 1和表 2的实验结果中可以看出，RPAA较之 PAA 

的结果有较大进步，能够进一步减少错查率。对于 EEG的表 

示则能够比较好地拟合。 

但 PAA和RPAA均对SCCTS存在较大的错查率，这对 

数据量巨大的情形(如以G、T计算)，则是一种挑战。分析其 

原因是下界定理虽然保证了不漏查，但是在索引空间中的点 

距仍然比较大，所以在索引空间中不能够较大数量地剔除D 

(T，C)≤e的记录。 

结论 本文将时间特性引入到时间序列表示和距离度量 

中，提出了 的表示方法。在时间序列相似性查找时兼 

顾了时间序列的整体特征和随时间变化的特性，进一步缩小了 

索引空间中点对距离，在查询过程中能够有效地减少查错率。 

但在实验中我们发现，中间结果中错查率还有进一步缩 

小的空间，初步分析是PAA和 RPAA虽然满足了时间序列 

降维的下界定理，保证无漏查，但是在索引比较的过程中的距 

离计算仍有缩小的余地。下一步工作将进一步研究时间序列 

降维下界定理，争取给出更加严格的时间序列降维下界定理， 

以缩小索引空间与实际数据空间的差距。 
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定理 1 设 B树的高为h， 是外部节点的个数，且 d— 

r rn／2] m／21指对 m／2取整)，则有： 

+1≤ ≤ 且 log,, ≤ ≤loga( 一1)+1。 

证明：在树的第一层有 1个节点，第二层有至多 m 个节 

点，第三层有至多 m ⋯一第 z层有至多 m 个节点，因此该 

树至多有 个外部节点。在树的第一层有 1个节点，第二 

层有至少 d。叫+1个节点，第三层有至少 d。 +1⋯⋯第 z一 

1层有至少 +1个节点，第 z层有至少d一 +1个节点。 

因此有 +1≤ ≤ 成立，由 +1≤ ≤ 直接得到 

1o ≤ ≤1p勖( 一1)+1。 

定理 2 设 T是一棵高度为h的m序 B树， ：r m／2] 

且 是T中的节点个数，则2dk ≤ ≤ 且 logan≤ ≤loga 

(n／2)+1。 

证明： 的上限源于 T是一棵m 叉搜索树。对于下限， 

注意相应的扩充 B一树的外部节点都在h+1层，而 1，2，3，4， 
⋯

， +1层的节点最小数 目是 1，2，2 ，2 ，⋯，2 _。，因此 

B一树中外部节点的最小数是 2d'_。。由于外部节点的数量比 

元素的个数多 1，因此 2dk-1≤ ，由 2dk ≤ ≤ 可直接得 

到 log,, ≤ ≤loga(n／2)+1。 

成员加入且密钥更新开销最大情况下，如果加入点在第 

r层，那么密钥更新量是组播r+1次，单播 h次，总数是 c协 

=r+ 1+h。因 r≤h一 1，所 以：c ≤ 2 。令 c ～l和 

C~ n
_

max2是最差情况下，密钥管理树分别为m序 B树和 B一树 

时，成员加入组播的最大密钥更新开销。有：c ～ ≤2 和 

Cjot'n max2≤2h2，其中 和 z分别是最差情况下，密钥管理树 

分别为m序 B树和 B一树时密钥树高。比较其开销量得： 
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～z>啊 ～ 。可见成员加入且组播密钥更新开销最大 

(即最差)情况下，本方案具有更小的密钥开销。 

结束语 本文提出了一种利用 13-1序 B树实现密钥管理 

的方法。该方法的显著优点是新成员加入时在最差状况下的 

密钥更新开销比传统方案更小，提高了组播密钥更新效率。 
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