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一 种基于权能标识的三方安全协议的设计和分析 ) 
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摘 要 随着数据密集型应用的发展，网络存储的安全性成为研 究热点。针对大规模存储 系统的可扩展性和安全性 

的要求，本文提出了一种基于三方传输模式的存储安全系统框架，并设计了一种基于权能标识的三方安全协议 ，该协 

议的最大特点是传输安全性和访问控制机制二者独立 通过对三方安全协议的形式化分析和推导，从逻辑上验证请 

求中权能标识的完整性、协议传输过程的正确性，以及消息的真实性，从而确保了三方安全协议的可行性。 
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1 引言 

随着数字信息量的爆炸式增长，出于简化管理和经济省 

钱等因素的考虑，网络存储系统成为一个必然的趋势。网络 

存储系统的网络特性和数据共享特性很容易遭致外来的攻 

击，如果没有一个良好的安全防范措施，就很容易造成存储资 

源的非法泄漏。针对这种情况，近年来，网络存储安全问题逐 

步成为计算机存储领域的研究热点[1]。 

目前，主要从 4个方面对网络存储安全进行研究：1)增强 

文件服务器的安全，如使用KerberosE ]认证机制来增强 AFS 

服务器的安全性；2)客户端加密文件系统，例如在 CFSl3 中， 

客户端文件系统对数据加密，并存放到存储设备上，从而保护 

数据；3)客户端直接存取磁盘的认证机制，例如 NAsD[ ]利用 

设备本身的处理能力对请求进行验证，防止非授权用户访问 

特定的数据，达到限制访问的目的；4)高度可扩展的文件系 

统，例如OceanStoreIs]将文件或目录的加密副本存放到多个 

存储设备上，避免恶意用户删除数据。 

下一代互联网具有更大、更快、更安全的特点，对存储系 

统提出了相应的要求：更大存储规模、更大存储容量、更大存 

储带宽、更强存储安全性、更多的智能性[6]。这些要求是上述 

几种存储安全方案所无能为力的：采用 Kerberos的 AFS只 

能保证安全性中的机密性；CFS是一个客户端的加密文件系 

统，主要用于个人计算机；NAsD在控制器上添加一定的处理 

能力，受控制器处理能力的限制，只能处理一些简单的、既定 

的安全任务；OceanStore侧重于数据的可用性，对机密性、完 

整性考虑较少，而s R0针对的是只读应用环境。 

如前可知，这些系统的研究出发点一般是保证数据安全 

性的某一方面，如机密性、完整性，并且针对特定的应用环境。 

对于可扩展的大规模存储环境，不管从方案的框架，还是从方 

案的出发点看，都无法满足。针对这种情况，本文从系统级的 

角度进行考虑，给出了一种基于三方传输模式的存储安全系 

统框架，并结合该框架给出了一种基于权能标识的三方安全 

协议。 

2 基于三方传输模式的存储安全系统 

2．1 三方传输模式 

我们将配备专门控制服务器的通信模式称为三方传输模 

式，该控制服务器称为元数据服务器(Metadata Server， 

MILS)，三方指代客户端、MDS、存储端。三方传输模式的基 

本思想是在不同通道上传输元数据和数据信息，并由 ／̂玎)s 

来管理元数据。元数据是关于数据的数据，这里特指数据的 

属性信息和相关的控制信息。属性信息包括如大小、文件组、 

拥有者、修改者、创建时间等信息，控制信息包括访问控制列 

表、读／写操作请求等信息。 

*)本文得到国家“973”重大基础研究项目(2004CB318203)和国家自然科学基金(60603074)资助。黄建忠 博士，主要研究方向为网络存储安 

全和对象存储安全；谢长生 教授，博导，主要研究方向为网络存储系统、采用新原理的超高密度、超高速存储技术从事；朱光喜 教授，博导，主 

要研究方向为图形处理、多媒体通信和第四代移动通信等。 
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三方传输的工作流程是：客户端向 MDS发出元数据请 

求，MDS返回元数据，客户端利用该元数据直接与存储端交 

互，存储端将请求结果直接返回给客户端，即数据通道绕过 

MDS，如图 1所示。 

图 1 三方传输模式示意图 

图1中(1)、(2)指代并发的元数据访问；(3)、(4)为并发 

的数据访问；(5)指代元数据的管理，如查询、创建元数据。 

在 MDS控制和协调下，三方传输模式具有下列优点 ：1) 

对存储系统的所有元数据进行全局的管理，保证了系统的整 

体功能和性能；2)元数据和数据信息相分离，数据的传输无需 

经过服务器，使得数据 I／O路径缩短，提高了数据传输率；3) 

元数据和数据信息在不同通道上异步传输，避免重传机制消 

耗网络带宽，保证了网络传输带宽。 

2．2 权能标识机制 

Van Horn于 1966年提出标识(Capability)的概念，其基 

本思想是：应用程序若要访问一个对象，它必须拥有某一特定 

的标记(Token)，该标记能指定一个对象以及该对象上的一 

组操作[7]。本文借鉴了Capability的概念，并针对三方传输 

模式进行定义，记为权能标识。这里将权能标识视为自描述 

证书，同时具备属性信息和行为信息，对存储空间的某一区域 

赋予特定类型和特定权限的访问，其结构如图 3所示。图中 

安全方法指所采用的安全策略，如加密、MAC等。 

标志符 地址列表 访问权限 安全方法 时间戳 保留项 

图 3 权能标识的结构示意图 

图 4所 示 为 采 用 MAC 和 加 密 机 制 的 权 能 标 识 

c。 +M ，图中Ks指权能标识的私钥，MDS在生成权能标识 

时同时产生私钥 Ks。Ks具有唯一性；Ke和Km分别称为加 

密密钥和认证密钥，用于加密和消息认证码计算，并在存储端 

和MDS之间交换 、共享；E (Ks)表示用 Ke对 Ks进行加密； 

MA 指使用 Km对权能标识进行MA C计算。 

l坚堂堡 ! l ! l I 望 ! l 
l+———一 公开的权能标识——————’{I私密的权能标识 

图 4 含认证码和加密的权能标识 

权能标识的完整性和真实性由  ̂c 保证，其MA C值 

由认证密钥Km计算得出。当存储端收到用户请求和加密后 

的权能标识时，存储端先使用Km验证权能标识的真实性，再 

用Ke解密出私钥Ks，利用 Ks进一步验证通道是否安全可 

靠。 

2．3 基于三方传输模式的存储安全系统 

根据三方传输模式下元数据和数据信息在不同通道上传 

输的思想 ，并在权能标识的基础上，本文提出了一种基于权能 

标识的三方存储安全系统框架，如图 5所示。 

l 元数据服务器(MDS) l J 存储端 l 

L l网络协议l l访问控制l! l网络协议l l验证模块l I l I l● 

l网络驱动l l安全模块l i l网络驱动l l安全模块l 

② 。 i
一

~
一 。
t③? ’ - i④ 

· ● 

1 ★ l I f。一’一 ’一 ⋯ 一 ’一 ．，- 

客户端 网络- 

图5 基于三方传输模式的存储安全系统框架 

三方传输的存储安全系统框架的工作流程如下：1)客户 

端向MDS发出请求，以获取权能标识，如图中①；2)MDS根 

据客户端的请求和信任程度，给每个请求发出权能标识及其 

密文哈希值，如图中② ；3)得到权能标识的客户端向存储端发 

出数据请求，如图中③；4)存储端解密请求中的权能标识，并 

根据权能标识发回响应，如图中④，对于读数据请求，返回请 

求的数据以及相应的新权能标识；5)MDS和存储端周期性地 

进行元数据更新，如元数据的创建、删除、修改，如图中⑤。 

采用权能标识的三方传输存储框架除了具备三方传输框 

架的可扩展性外，还具备如下的安全特性 ：1)元数据通道和数 

据通道是两条不同的传输通道，符合“区别对待不同重要性的 

数据”这一安全原则；2)存储端通过权能标识检查请求的访问 

权限，防止客户端访问未授权数据，同时对权能标识进行加密 

和消息认证码操作，可保证访问数据的机密性和完整性。 

如图 3所示 ，上文定义的权能标识是一个结构灵活、功能 

完善的数据结构：在安全方法项中指定安全策略，如使用加密 

算法来保证机密性，使用哈希操作来确保完整性；使用扩展项 

来防范不同的攻击 ，如采用时间戳来避免重放攻击。 

3 基于权能标识的三方安全协议 

根据上节的三方存储安全框架的工作流程，将传输过程 

划分成 3个独立的流程(即安全协议)：1)客户端一MDS协议， 

客户端需要新的权能标识时，由客户端发起；2)MDS-存储端 

协议，用于更新共享密钥 Ke和Km；3)客户端_存储端协议， 

存储端用来验证来自客户端的请求是否经过 MDS的授权。 

3．1 客户端-MDS协议 

客户端为某操作向MDS请求一个权能标识，MDS根据 

预定的安全策略判定是否同意该请求操作。若允许的话， 

MDS生成私钥 Ks，并将执行加密操作和 MA C操作的权能标 

识c。 时M4c发送给客户。另外，私钥 Ks是未加密的(如图4 

所示)，所以必须在安全通道上传送。客户端一MDS的交互过 

程如图6所示。 

客户
I

端 认证过程 M 
认 址 赳 程  I 

l+ 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 I 

请求类型，客户端信息 

根据客户权限和请求类型 ， MDS发 
放相应的权能标识 和私钥Ks 

图 6 客户端一MDS的安全协议 

3．2 MDS-存储端协议 

该协议实际上是一个密钥交换协议 ，用于更新存储端和 
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MDS共享的两种密钥：加密密钥 Ke和MAC密钥Km，如图 

7所示。 

MDS 存 储端 

．．I一 一 一 一 一 一  畦建一一一一一一◆ 
发送新 的密 钥 ： (Ke，Km) 

应答 (ACK) 

图 7 MD 存储端的安全协议 

3．3 客户端一存储端协议 

客户端一存储端协议是三方安全协议的核心部分，它由3 

个阶段组成：握手、会话、注销，其示意图如图8所示。 

客户端 存储端 

．．-一 一 一 一 一 垫程一一一一一— 

蕉皇塞全宣旦 

通道标志符 (Chid) 

请求+权能标识 -{-MA (Chid) 

指明权能标识是否有效 
● 

： 

请求+权能标识 +MACl(。(Chid) 

指明权能标识是否有效 

关闭安全窗口 

应答 (ACK) 

图8 客户端_存储端的安全协议 

(1)握手阶段：客户端请求建立安全窗口，存储端以一组 

随机选择的通道标志符Chid作为回应，并将Chid和会话二 

者关联起来。 

(2)会话阶段：客户端将一个附有权能标识 c +M 和 

加密的通道标志符  ̂c (Chid)的请求发送给存储端；存储 

端先用 Km验证C∞ +M 的完整性，再用 Ke从 C M 解 

密出私钥Ks，利用Ks来验证Chid的真实性。只要任一验证 

过程失败，请求将被拒绝；对于多个连续请求，只要安全窗口 

没有关闭，请求过程就不断重复。 

(3)注销阶段：客户端请求关闭安全窗口，存储端关闭安 

全窗口，并发送应答。 

会话期间，客户端可能发送多个请求给存储端，将握手开 

销分摊到多个请求上；三方安全协议采用对称密钥，以获取快 

捷的验证过程和较低的安全开销。 

4 三方安全协议的形式化分析 

4．1 形式化分析方法 

形式化方法是指用数据方法描述和推理基于计算机的系 

统，并用于理解密文协议的强度和局限性嘲。过去几年 ，大量 

的分析技术被开发出来，如GNY逻辑 、串空间m 等。其中 

GNY逻辑能处理非加密消息，并支持密钥哈希函数，因此本 

文采用 GNY逻辑对三方安全协议进行分析。 

GNY分析产生一系列逻辑步骤，允许主体(Principa1)在 

协议的结论阶段理性地持有一组起始信念(Belief)，使得分析 

过程可以进行。在本文中，主体分别是存储端、客户端和 

MDS。首先是将协议理想化成形式化的描述；然后当一个主 

体收到一条消息，该主体根据逻辑假设可推导出另一套信念。 
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在协议完成时，该主体应该能达到一个事先预期的目标信念。 

无法达到意味着协议存在错误或者还需要额外的假设。 

GNY逻辑包括 6条接收法则 (T1～T6)、8条拥有法则 

(Pl～P8)、11条新鲜度法则(F1～F11)、6条识别法则(R1～ 

R6)、7条消息解释法则(I1～I7)、3条管辖法则(J1～J3)和 3 

条“不在这里产生”法则。GNY通常将使用私钥 S的哈希函 

数表示为 H(<S>，X)。为了与三方安全协议表达一致，本文 

用 MACs(X)来替代该哈希函数。 

4．2 符号定义 

协议的分析不涉及协议中加密算法、哈希算法的机密性， 

主要是通过形式化分析来证明协议传输过程的正确性，以及 

消息的真实性。 

GNY只处理已命名主体。从存储端的角度看，三方传输 

模式中的客户端是匿名的，存储端只知道请求来自拥有特定 

权能标识的某个用户，并不知道其真正身份。本文将持有特 

定权能标识的客户端表示为C／tc(R )，通过该符号，存储端能 

推断出某请求来自某特定权能标识的客户端。表1所示为下 

文分析所使用的符号，以及符号的含义。 

表 1 三方安全协议中的符号及其含义 

符号 符号的含义 

Ri 请求标志符(Request Identifier) 

时间戳(Timestamp)，用于检查请求的新鲜度， T
s 

免遭重放和延迟攻击 

C id 通道标识符，用于保证通道的真实性 

Mds 元数据服务器(Metadata Server) 

Stg 存储设备端(Storage) 

C 客户端(Client) 

C／tc(R ) 拥有由Clt所描述权限的客户端 

Ke Mds和存储端共享的加密密钥 

Km Mds和存储端共享的MAC密钥 

由Mds发送给客户端的私钥， K
s 

客户端通过加密的方式发送到存储端 

C(Ri) 请求标识符函数，该函数能根据权能标识来识别用户 

指代对 C(RI)用 Km进行消息 (R ) 

认证码计算，并包含 C(Ri) 

4．3 逻辑 GNY假设 

分析前，做如下设定。 

假设 1：Ch9Ks Clt ￡占MD 

假设 2：Stg~Ke Stg Stg s 

假设 3：Stg~Km Stg 似  

假设 1表示客户端和 MDS共同拥有私钥Ks；假设 2、3 

具有相应的含义。 

假设 4：Clt #(Ts) Stg #(Ts) ． 

假设 4表示时间戳 是新鲜的，并用于防范消息请求的 

重放攻击。 

假设 5：Clt}三 (C(R )) Stg (C(尉)) 

假设 5表示客户端和存储端能够识别出有效权能标识， 

这是因为客户端专门请求权能标识。存储端需要根据权能标 

识执行操作，而权能标识有特定的结构。 

假设 6：Ch~Mds-->Cltc(品) Ls￡g 

假设 6表示客户端相信 MDS能管辖私钥 Ks。另外，私 

钥Ks是以加密包{Ks}r~的方式从客户端传到存储端。从这 
一 角度看，私钥Ks是共享的。 

假设 7：Clt~Mds=>Mds * 

圉 [== U 园  
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Stg~Mds=>Mds j* 

假设 7表示客户端和存储端相信 MDS是诚实而且是有 

能力的。 

4．4 三方安全协议的理想化 

根据图6可以将安全协议描述成 ： 

步骤 1： 

Clt--~M ds：Clt，Ri 

步骤 2： 

Mds--,．Clt：C(R )，MACr．m(C(R ))，{Ks}K,，Ts 

根据图8，可将协议描述为： 

步骤 3： 

Stg-~Clt。Chid 

步骤 4： 

Clt--~Stg。 (R )，{Ks}Ke，Request，Ts，M ( (Re— 

quest，Ts，Chid) 

步骤 5： 

Stg~Clt：Reply，P(Ts)， ( (Reply，P( )) 

将上述协议分别抽象化成 GNY逻辑，各逻辑描述如下 ： 

逻辑 1：Mds<l*Clt，*Ri 

逻辑 2： 

Clt<l*{C( )口>Mds I三三三Cltc(尉)各S增，MACr．m(C 

(R ))，{Ks}b，Ts} 

逻辑 3：Clt<l*Chid 

逻辑 4： 

Stg<l*( (R )，*{Ks}Ke，*Request，*了 ，*  ̂A( 

(Request，Ts，Chid) 

逻辑 5： 

Ctl<l*Reply，*F(Ts)，*̂  A( (Reply，F(Ts)) 

4．5 逻辑的形式化推导 

4．5．1 逻辑 1的推导与分析 

根据接收法则T1和拥有法则 P1，从逻辑 1可以推导出： 

Mds弓(CIt，R ) (1) 

式(1)表示 MDS在返回的应答中包含正确的请求标志 

符 ，从而能够生成客户端可识别的权能标识。 

4．5．2 逻辑 2的推导与分析 

结合假设 1，根据接收法则T1、T2,T3，拥有法则P1，可 

从逻辑 2推导出： 

Clt弓(( (R )，{Ks}K,) (2) 

式(2)表示客户端能拥有消息的内容，包括权能标识 C 

(R )。 

结合假设 1、假设4，应用拥有法则P2和新鲜度法则F1， 

可从式(2)推导出： 

Clt} #(Cr．m( )，{Ks}K,， ) (3) 

式(3)表示客户端的消息是新鲜的，即客户端相信消息不 

是一个重放消息。 

结合假设 1、4和式(2)，应用法则 F1、I1、I7，可从逻辑 2 

推导出： 

Clt}M sb-( (R )，{Ks}K, (4) 

式(4)表示 MDS曾经发送过权能标识 C (R )和加密后 

的私钥{Ks}K,。 

结合假设 6、7和式(3)，应用管辖法则 j1、J2，可从逻辑 2 

推导出： 
Ks 

Clt Cltca~++S (5) 

综合式(3)、(5)可知，客户端认为元数据服务器会相信 

Ks是一个有效的私钥。客户端拥有私钥 Ks后，将充当 

Cltc~)的角色。 

4．5．3 逻辑 3的推导与分析 

根据接收法则 T1和拥有法则 P1，可从逻辑 3推导出： 

Clt弓C (6) 

式(6)表示存储端在返回的应答中包含正确的通道标志 

符Chid，从而保证客户端能在正确的通道上传输访问请求。 

4．5．4 逻辑 4的推导与分析 

根据接收法则 T1、拥有法则 P1，可从逻辑 4得到： 

S 弓Cr．m( )，{Ks}K,，Request，Ts，̂ C (Request，Ts， 

Chid) (7) 

根据接收法则 T1、T3，结合假设 2，可从逻辑 4推导出： 

Stg弓Ks (8) 

结合式(7)、(8)，并根据拥有法则 P5，可推导出： 

Stg弓Chid (9) 

从而保证请求消息在Chid通道上传输，防止请求遭非法 

截获。 

根据式(8)和 ( )的定义，结合假设 3、假设 5，应用 

识别法则 R5，可推导出： 

Stg}三 ( ( (C(R ))) (10) 

根据式(1O)和Stg~MACr．m(c( ))便可判断权能标识 

C(Ri)的完整性，防止遭到篡改。 

结合假设 4和式(7)，应有消息解释 I3、I7，可推导出： 

Stg}Cltca~)~Request (11) 

根据假设 4，应用新鲜度法则 F1，可推导出： 

Stg} #(Request，Ts) (12) 

式(11)、(12)可知客户端发出了请求 Request，并且 Re— 

quest不是重放的请求。 

因此，存储端可以得出如下结论：请求的传输通道为先前 

随机挑选的通道(通道标志符为Chid)，确保网络传输的安全 

性；请求 中的权能标识 C( )通过 消息认证码 MACr．m(C 

( ))保证了其完整性；请求 Request来 自客户端Cltca~)，而 

且不是重放的请求，因此存储端应该执行该请求。 

4．5．5 逻辑 5的推导与分析 

根据新鲜度法则 F1，假设 4可表达成 ： 

CZ￡} #(F(Ts)) (13) 

根据接收法则 T1和拥有法则 P1，从逻辑 5推导出： 

Clt弓(Reply，F(Ts)，』 lA (Reply，F( ))) (14) 

根据式(13)，应用新鲜度法则 F1，可推导出： 

Clt} #(Reply，F(Ts)) (15) 

式(14)、(15)说明客户端收到了消息 Reply，并且 Reply 

不是重放的消息。 

结合式(14)、假设 1，应用拥有法则 P2，从逻辑 5推导出： 

Clt弓(Reply，Ks) (16) 

根据式(5)、(16)，并应用解释法则 I3、I7，可推导出： 

Clt Stg b-Reply (17) 

从式(15)、(17)可知，消息Reply来自存储端，并且不是 

重放的消息。 

结论与展望 已有的存储安全方案受技术和出发点的限 

制，无法同时保证大规模存储系统的可扩展性和安全性要求。 

本文在分析三方传输模式的基础上，将三方传输模式引入大 

规模存储系统，提出了基于权能标识的三方存储安全系统框 
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率均有 2O ～3O 的提高。 

Precision Recalf 

图 6 概念簇和 WordNet对接口匹配性能的影响 

结论 通过把服务抽象成为具有输入和输出接 口的实 

体，本文提出了基于接口匹配的Web服务组合方法。它能够 

实现在现有服务描述标准基础上 自动、动态发现潜在的 Web 

服务交互。WSDL是 Web服务接口描述的标准语言，得到工 

业界的广泛支持。因此，我们利用 WSDL文档已经提供的信 

息，进行服务接口匹配。接口匹配算法基于消息参数聚类形 

成的概念簇和现有的 WordNet语义词典。实验结果证明二 

者的结合互为补充，从而使得匹配算法具有更优的查准率和 

查全率。在此基础上提出了Web服务组合的算法。． 

WSDL对接 口的描述只限于语法层次，不能表达语义信 

息。本文的接口匹配算法借助于参数聚类和WordNet语义 

词典，在一定程度上克服了这一缺陷。如果各个服务的描述 

都能够遵循统一的语义约定 ，在某个应用环境中共同遵守的 

语义词汇集合范围内描述 Web服务，服务之间将能相互识 

别，实现自动的组合和协作。因此，在今后的工作中，我们将 

进一步研究基于语义的 Web服务组合。 
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架和相应的三方安全协议，除了满足大规模存储 系统的可扩 

展性要求 ，还保证该存储系统的系统级安全性。 

借助形式化分析方法，对三方安全协议进行了逻辑推导， 

从推导结果可知：在一定的假设下，三方安全协议能保证请求 

中的权能标识的完整性、协议传输过程的正确性，以及消息的 

真实性，从逻辑上验证了三方安全协议的正确性和可行性。 

网络技术和存储技术不断发展，网络存储面临新的安全 

挑战，比如新的攻击方式。为此，我们将在进一步工作中修改 

权能标识结构，并用形式化分析方法指导三方安全协议的详 

细设计。 
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