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基于 TinyOS的微型无线感知网技术研究 ) 

于继明 杨余旺 孙亚民 赵 炜 

(南京理工大学计算机科学与技术学院 南京210094) 

摘 要 具有感知能力、计算能力和通信能力的微型无线感知网，能够协同地监测、感知和采集各种环境或监测对象 

的信息，开始在世界范围内出现。本文在介绍微型无线感知网基本概念和原理的基础上，论述基于 TinyOS的感知网 

系统主要组成，然后讨论微型无线感知网中多跳路由协议及其具体应用，最后对 TinyOS的感知网的感知数据进行处 

理。本文的研究和实现对于超微型无线感知 网应用具有很好的应用价值。 
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Abstract W ireless micro-sensor network with sensing，computing and communication abilities can monitor，sense and 

collect cooperatively information of all kinds of environment and obj ects，and has being emerged in the world．In this 

paper based on basic concepts and principle of micro-sensor network，sensing network components are described，then 

multi-hop routing protocol and its application are discussed，finally the sensing data by TinyOS based sensing network 

are treated．The research and implementation in this paper is very valuable tO super micro-sensing network application． 
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1 引言 

随着通信技术、嵌入式计算技术和传感器技术的飞速发 

展，具有感知能力、计算能力和通信能力的微型传感器网络开 

始在世界范围内出现。这种传感器网络又称为感知网，综合 

了传感器技术、嵌入式计算技术、分布式信息处理技术和通信 

技术，能够协作地实时监测、感知和采集各种环境或监测对象 

的信息，并对这些信息进行处理。 

微型无线感知网可以作为中继路由和监测各种环境或目 

标对象。 

微型无线感知网络安装于灯柱、建筑物、车辆和最终用户 

设备上的节点之间，使用多跳路由来为用户提供因特网接入。 

作为中继应用，微型无线感知网络可以设计成 网络体系结构 

中的数据链路转接功能，从而在网络中充当中继器作用。 

国防军事应用于战场环境侦察与监视系统等。 

国家安全应用可以广泛分布在太空，用于监视对方动态 

并获取情报，并应用于夺取制天权的信息侦察等方面。 

反恐抗灾可以广泛应用于恐怖分子所使用危险品等装备 

的检测，因为体积很小 ，并可以分布式、大面积、隐蔽地布置， 

所以能够探测恐怖分子行踪，并能够布置在危险区域。 

环境监测可以利用各种感知芯片技术，例如光、温度、 

S02，C02等监测自然环境与居住环境以及工业环境的各种 

物理现象参数，特别是危害参数。 

交通管理方面，把先进的信息技术、数据通信技术、感知 

技术、控制技术及计算机处理技术有效地集成，运用于整个地 

面交通管理，建立一个在大范围内、全方位发挥作用，并实时、 

准确、高效的综合交通运输管理系统。 

医疗卫生领域，可以对医院重点病房特殊病人的病情监 

控等，也可以把感知网附着在人体相关部位及体内，进行人体 

健康状况监控或者病情变化监控，以便在病情恶化时及时自 

动报警。 

电力参数监控，监控输变电网络故障、电力电场各种设备 

物理参数变化。 

由于传感器网络的巨大应用价值，它已经引起了许多国 

家的军事部门、工业界和学术界的极大关注。美国自然科学 

基金委员会2003年制定了传感器网络研究计划，投资 3400 

万美元，支持相关基础理论的研究。 

美国国防部和各军事部门都对传感器网络给予了高度重 

视，在C4ISR的基础上提出了CAKISR计划，强调战场情报 

的感知能力、信息的综合能力和信息的利用能力。把传感器 

网络作为一个重要研究领域，设立了一系列军事传感器网络 

研究项 目。 

美国英特尔公司、微软公司等信息工业界巨头也开始了 

传感器网络方面的工作，纷纷设立或启动相应的行动计划。 

日本、英国、意大利、巴西等国家也对传感器网络表现出了极 

大的兴趣，纷纷展开了该领域的研究。 

目前，传感器网络理论基础与系统设计实现研究主要领 

域包括：硬件设计与实现技术；能量供应解决方法；网络组成 

方式及协议；软件编程特点及要求 ；网络计算与信息协同处 

理；网络体系结构等。 

*)本文得到国防科技预研基金、国家 自然科学基金(60072034)、留学回国人员资助资金(k206001)、南京市人事局基金(AD06003)资助。 

于继明 博士研究生，CCF会员，研究方向：计算机网络；杨余旺 博士，副教授，研究方向：网络通信与模式识别；孙亚民 教授，研究方向：计 

算机网络；赵 炜 博士研究生，研究方向：计算机网络。 
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本文在介绍传感器网络基本概念的基础上，论述基于 

TinyOS的感知网组成，然后讨论感知网路由协议及其具体应 

用，最后对感知数据进行处理。 

2 基于TinyOS的感知网组成 

本文研究的微型无线感知网络组成主要基于加利福尼亚 

大学及其伯克利分校的技术。主要由接 口板、传感器节点 

Mica2和Mica2Dot、系统软件和应用软件等构成。 

感知网络结点集成了处理器(Atmega 128L)、EPROM、 

串口、无线发射模块(TR1OOO)、温度感知(AD7418)、光强感 

知(CL9P4L)等。 

因为系统是由电池供电，所以能耗受限。为了减少功耗， 

各个硬件均采用小体积、低功耗的器件。为了实现系统的微 

型化，硬件电路采用模块化设计，由主机模块、感知模块、通讯 

模块、电源模块 4部分组成。如图 1所示。 

CPU 

(AT90LS 

8535) 

电源模缺 
(CR2O54) 

图 1 硬件系统图 

主机模块 ：微处理器采用 ATMEL公司的AT90LS8535。 

AT90LS8535是 8位 AVR单片机，内嵌 8k内存，用于存储程 

序代码，还有 512字节的RAM用于存储数据I夕 接 4MHz晶 

振，保证较低功耗。副处理器的主要功能是存储临时数据。 

感知模块 ：光强感知采用 Clairex公司的 CL9P4L，它实 

际上就是一个光电二极管，能将光强的变化转化为电阻的变 

化；温度感知采用 AD公司的 AD7418。 

通讯模块：无线 收发器 件采用 RFM 公 司的 TR1000。 

TR1000外围电路简单，具有睡眠模式以降低功耗，可达到 

115．2 kbps的数据传输速率，理想传输环境下有效通讯距离 

为 1000m 。 

电源模块 ：电池采用 Panasonic公司的 CR2032。感知系 

统处于收发数据的工作模式下可以连续供电35h，而处于休 

眠状态等节能模式下能够供电至少 la。 

TinyOS操作系统是美国Berkeley大学为无线传感网络 

开发的操作系统。它的内核是 Unix。它不仅可以基于 win— 

dows平 台安 装 (通过虚 拟机运 行 Unix)，也可 以安 装 于 

Linux9．0以上的环境中。 

TinyOS不仅是一个操作平台(如对各个微尘元件进行定 

人固件和信息收集等操作)，还是一个开发平台和数据处理平 

台。如 ：在 Tiny(KS操作系统环境下 ，可以编写 C程序或者 

NetsC程序，或者 Java、perl、Matlab等程序，以及编写嵌入式 

程序等。并且可以很方便地与外挂的开发平台之间进行扩 

展。 

3 感知网路由协议 

无线感知网络以Ad-hoc网络模式组成 ，但在具体的架构 
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设计上，有多种构成形式，主要研究不同形式的网络在功耗、 

稳定性、功能、扩展性及网络应用上的主要特征和机理。 

本文研究的TinyOS感知网结构是由若干个子节点和一 

个中继站的节点组成，每个节点都属于同一个组，并有唯一的 

节点 ID，有相同的频率，共同组成一个网络。 

TinyOS感知网是一个由所有传感器节点所组成的自治 

系统 ，节点之间通过多跳无线链路相互通信，所有的节点利用 

共享 的无 线媒质 相互联 系。图 1中大 一点 的矩形 节点 

(Mica2)不仅可以是接收和发送信息的终端，还可以充当其他 

节点间通信的路由器。图中小的节点(Mica2Dot)只能是接收 

和发送信息的终端。 

正是由于这些节点独有的特点，使得其中的路由技术成 

为这种网络的关键技术之一。目前，国内外对这一技术做了 

大量的工作，并且取得了相当的成果。 

从路 由机制来划分 ，表驱动路由协议(Table-Driven Rou— 

ting)和随选驱动路由协议(On-Demand Routing)都有可能成 

为 TinyOS感知网的多跳路由协议。 

表驱动路由协议就是在网络 中维持路 由驱动表，当网络 

拓扑发生变化，网络就会更新路由信息，并且这个更新的信息 

传遍整个网络。表驱动路由协议主要有 DSDV(Destination- 

Sequenced Distance-Vector)路 由、CGSR(Clusterhead Gate— 

way Switch Routing)路 由协议、WRP(wire1ess Routing Pro— 

toco1)路由协议。 

随选驱动路由(On-Demand Routing)协议就是只有在需 

要时才去寻找路径的。在源发起的随选驱动路由协议中，只 

有当源节点需要一条通往目的节点的路径时，它才在网络中 

发起一次路径发现。路径建立以后，由维护程序进行维护。 

因此说这类路由是由两部分组成的：路由发现(Route Discov— 

cry)和路由维护(Route Maintenance)。主要有 DSR(Dynamic 

Source Routing)协议、AODV(Ad Hoc On-Demand Distance 

Vector Routing)路 由协 议、ABR(Associativity-Based Rou— 

ting)等。 

此外，多跳路由不仅要找到一条从源节点到目的节点的 

路径，还要满足一定的服务质量要求。已经出现满足 QoS的 

DQoSR(Distributed Quality-of-Service Routing)和 DMSR 

(Disjoint Multipath source Routing)等协议。 

在 TinyOS感知网中，多跳在网络拓扑上允许动态改变。 

设计时还要考虑到尽可能少的能量消耗，以使它能维持几个 

月或者几年。由于能量供应上的限制，要使网络更持久，多跳 

协议必须能动态决定哪个节点是可以作为传输数据的上级节 

点。 

在 TinyOS感知网中，多跳应用按照应用的复杂性和电 

源管理等方面的差异，可以有不同的选择，有的协议完全没有 

电源管理方面的考虑，有的协议例如由 UC Berkeley提出 

Flood协议，它可以扩展 网络性能，并具有高级电源管理功 

能。本文主要应用目标序号距离矢量DSDV多跳路由协议。 

本文TinyOS感知网所研究应用的异构传感网络路由栈 

(Heterogeneous Sensor Routing，HSN)的协议是 DSDV，在 

Intel-Berkeley实验室发展起来 ，它有电源管理的特征。DS— 

DV路由层提供了实现DSDV协议到多跳数据包返回到一个 

中间收集(sink)节点。当前实现了同一时刻、对一个目标的 

多对一路由。它包括 hop-count标准和可靠性标准、一个能 

量标准、一个 HSN、一个Sol(Sphere of Influence)标准，并且 

它可以扩展支持更多的标准。 

一 
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DSDV是以传统的Bellman-Ford路由选择算法为基础进 

化而来的。在这种协议下的网络 中，每一个节点都保存着一 

个路由表，凡是有可能与该节点有连接的节点都记录在表中， 

并且连同到这个节点的跳数也一并记录在其中。每一条记录 

都有一个相应的序列号，用来标记所记录路径的陈旧与否。 

DSDV路由协议的基本路由表见表 1，其中目标是传感 

器节点地址，序列号是从目标的序号，生成时间是入VI产生时 

间，有助于决定何时删除稳定路由。稳定数据是指向包含稳 

定信息表的指针。 

所研究网络中每个移动节点都需要维护一个路由表。路 

由表表项包括目的节点、跳数和目的地序号，其中目的地序号 

由目的节点分配，主要用于判别路由是否过时，并可防止路由 

环路的产生。每个节点周期性必须与邻节点交换路由信息， 

当然也可以根据路由表的改变来触发路由更新。 

路由表更新有两种方式：一种是全部更新(Fulldump)，即 

拓扑更新消息中将包括整个路由表，主要应用于网络变化较 

快的情况；另一种方式是部分更新 (Incrementalupdate)，更新 

消息中仅包含变化的路由部分，通常适用于网络变化较慢的 

情况。 

在DSDV中只使用序列号最高的路由。如果两个路由 

具有相同的序列号，那么将选择最优的路由(如跳数最短)。 

NS实现 DSDV路由协议 的具体策略如下：一个没有找到路 

由的分组到达节点后首先被缓存，同时节点发送路由查询消 

息，直到接收到来 自接收端的路由响应消息。当缓存溢出时， 

新来的分组将被丢弃。分组到达目的节点后将直接由地址解 

复用器送到相应的端口，而后由端 口将分组送到目的代理。 

表 1 目标排序距离矢量路由表 

目标 下一跳 度量 序号 生成时间 稳定数据 

A A O A-550 001000 Ptr A 

B B 1 B-102 001200 Ptr—B 

C C 3 C-588 001200 Ptr C 

D D 4 D一312 001200 Ptr D 

由于网络拓扑是动态变化的，因此经过较长时间以后，可 

能会使得一些原来的路径变得过时。这种路由可以有效地避 

免使用过时的路径。但是在每一个节点都维护一个全网的路 

由信息表，所需要的更新信息是巨大的，特别是在网络规模比 

较大的情况下。 

4 数据处理结果 

无线传感网络可以在不同的环境下实现。图2的 Tiny— 

OS感知网结构是由若干个子节点和一个中继站的节点组成 ， 

每个节点都属于同一个组，并有唯一的节点 ID，有相同的频 

率，共同组成一个网络，实现对环境光、温度、电池电压等参数 

的监控。 

对于TinyOS感知网，我们在管理层上，要实现告警、数 

据分析与报表输出等功能。如图 3所示，是监控的原始数据 ， 

包括光、温度、电池电压等数据。 

对于数据的分析处理及数据库的管理，我们实现了实时 

管理软件，软件主界面的功能如图4所示。 

对图形化数据做进一步的处理，如把图形放大，找出某一 

时刻的对应数值，或者把图形缩小，根据整个图形变化的规 

律，找出系统变化曲线，并根据数值是否超出阈值进行报警或 

相关处理，为相关操作人员和决策人员提供数据上的参考。 

图 2 TinyOS感知网结构 

图 3 数据采集与实时展示 

图 4 数据分析处理与管理功能界面 

结论 由于微型传感器构成的感知网研究起步于 2O世 

纪 9O年代末期。从2000年起，国际上开始出现一些有关传 

感器网络研究结果的报道。但是，这些研究成果处于起步阶 

段，距离实际需求还相差甚远。我国在传感器网络方面的研 

究工作还很少。微型“MOTE”传感网络作为一个全新的研究 

领域，在基础理论和工程技术方面涌现大量挑战性研究课题。 

本文研究得到了一些具体的实际结果，对感知网研究具有重 

要意义。 
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总结 无线传感器网络具有广泛的应用背景，目前已经 

发展成为一个重要的计算平台。由于无线传感器节点的处理 

能力、通信带宽以及电池容量等资源极为有限，通常采用大规 

模随机方式部署节点，因此面临许多问题。如何利用冗余节 

点，进行有效的覆盖控制，减少能量消耗，延长网络寿命成为 

无线传感器网络重要的研究内容。本文总结了近年来提出的 

各种覆盖控制问题的、具有代表性的研究成果，并对相关覆盖 

控制协议与算法进行了分析比较，最后指出了目前覆盖控制 

技术存在的问题，对全文进行总结。 
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