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无线网络编码综述 ) 

熊志强 黄佳庆 刘 威 杨宗凯 

(华中科技大学电子与信息工程系 武汉430074) 

摘 要 网络编码是近年来通信领域的重大突破，其基本思想是网络节点不仅参与数据转发，还参与数据处理，这样 

可以大幅提高网络性能。本文关注网络编码在无线网络环境中的研究与应用，在评述了网络编码在无线 自组织网络、 

无线传感器网络和无线网状网三种无线网络类型上的最新研究进展之后，对其发展趋势进行展望。 
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Abstract The Network Coding evolved recently is an important breakthrough in field of communications．The basic 

concept of Network Coding is that intermediate nodes in the network not only f0rward but also process the incoming in— 

formation flows，which results in significant benefits．In fact，wireless networks are a most natural setting for Network 

Coding because the very characteristics of wireless links that complicate routing，namely，their unreliability and broad— 

cast nature，are the very characteristics for which coding is a natural solution．This paper firstly overviews the develop— 

ment of Network Coding，and then summarizes itS latest research in wireless ad hoc networks，wireless sensor net- 

works and wireless mesh networks．In conclusion，we point Out its future direction based on the analysis and remark of 

problems remaining unsolved in wireless networks． 
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1 引言 

网络编码(Network Coding)是进入 21世纪后通信领域 

的一项重大突破_】]，它融合了编码和路由的概念，通过允许对 

来自不同链路的信息进行编码组合，使得网络节点既实现路 

由功能又实现编码功能。在这种全新的体系结构下，网络性 

能可以达到最大流传输的理论极限。图1所示的蝴蝶网络是 

网络编码实现多播最大容量的例子。源节点 s 和sz分别组 

播 1比特到目的节点R 和Rz，假设各链路的容量为 1。图1 

(a)中采用的是传统路由方法，即节点 C一次只能传送 1比特 

到节点 D，节点 D也只能传送 1比特到节点 E和F，节点 C和 

D之间的链路不得不使用了两次，节点 E和 F总共收到3比 

特，平均速率是 1．5比特／单位时间；图1(b)采用网络编码方 

法，节点C对输入信息流进行编码，将编码的结果 t和 z的 

异或值(模2和)传送到节点D，再传送给节点E和F。节点E 

根据自身已收到的信息 -和Xl+ ，可以解码出 z。同样， 

节点 F也能解码出完整的信息，这样所能达到的平均速率是 

2比特／单位时间。在本例中，采用网络编码使得每条链路只 

使用了一次，这样既使得网络负载比较均衡，又节省了传输次 

数，同时减小了网络时延 ，增大了网络吞吐量。 

网络节点对信息比特流进行特定操作，如模 2和、有限域 

上的运算等，而不是仅仅复制转发，就称之为网络编码。如果 

网络中所有节点对其输入信息进行线性操作，则称为线性网 

络编码，否则称为非线性网络编码。如果网络节点对信息进 

行操作的系数是随机选取的，则称为随机网络编码；如果是通 

过算法确定出来的，则称为确定性网络编码。 

Sl S2 Sl S2 

(a)传统路由 (b)网络编码 

图 1 蝴蝶网络 

继Ahlswede等提出网络编码概念之后_】]，Li等人证明 

了使用线性网络编码已经能足够达到网络多播容量 ]。 

M6dard等提出了网络编码的代数框架_3j，并证明了存在满足 

多播容量的线性时不变编码。后两者的工作为网络编码的发 

展准备 了必要 的理论 条件。随 机 网络编 码_6]是 由 Ho、 

M6dard等人在 2003年提出的，它的提出拓宽了网络编码的 

适用场景，使得网络编码不再局限于确定的网络拓扑和集中 

式的算法。Cai利用分布式网络编码来纠正整个网络中的差 

错[4j，并论述了网络编码在安全方面的应用[5]，为网络编码增 

加了新的应用领域。 

*)国家自然科学基金资助项目(60572049)。熊志强 博士研究生，研究方向为传感器网络、网络编吗；黄佳庆 副教授，研究方向为 P2P网络、 

多媒体；刘 威 副教授，研究方向为无线网络；杨宗凯 博士后，教授，博士生导师，研究方向为现代通信网络。 
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目前，网络编码已被证明是可以逼近网络容量理论传输 

极限的有效方法，已被国际学术界和美国军方认定为解决网 

络问题的重要手段。具有确定拓扑的有线网络的网络编码已 

受到广泛的关注，但网络编码的无线研究和应用还处于探索 

阶段。然而，无线网络环境应该是网络编码首先被应用的领 

域[ ，因为无线链路的不可靠性和物理层广播特性非常适合 

使用编码的方法。应用网络编码，可以解决传统路由、跨层设 

计等技术无法解决的问题，提高网络性能。具体来说，网络编 

码在无线网络中的应用可以提高网络的吞吐量，尤其是组播 

吞吐量；可以减少数据包的传播次数，降低无线发送能耗；采 

用随机网络编码，即使网络部分节点或链路失效 ，最终在目的 

节点仍然能恢复原始数据 ，增强网络的容错性和鲁棒性 ；无需 

复杂的加密算法 ，采用网络编码就可以提高网络的安全性 ，等 

等。本文考虑的无线网络主要指的是无线 自组织 网络(wire— 

less Ad hoc networks)、无线传感器网络(wireless sensor net— 

works)和无线网状网(wireless mesh networks)。 

网络编码的应用可以改善网络性能，甚至可以改变网络 

结构、改变网络协议设计方法，可以说网络编码正在给现有的 

网络带来革命性的变化。国外多所著名大学如普林斯顿大 

学、麻省理工、瑞士 EPFL学院等和多家 IT公司的研究中心， 

包括微软研究院、贝尔实验室、AT&T的香农信息实验室等 

都在积极开展对网络编码理论和应用的研究。而国内目前对 

该领域的研究还没有起步，期望本文能推动国内对网络编码 

这一新兴网络技术的关注与研究。本文定位在跟踪无线网络 

编码这一国际前沿课题的发展，并从提高吞吐量、节能和增强 

网络鲁棒性、安全性等主要方面归纳了国内外网络编码在无 

线网络方面的研究进展情况。最后，基于对网络编码未解决 

问题以及应用网络编码而产生的新问题 的分析和评述，讨论 

了今后该领域的研究方向。 

2 无线自组织网络 

2．1 吞吐量 

为了解决优化 Ad Hoc网络吞 吐量 的问题，Jun Yuan 

等 ]把该问题分解为两个子问题：第一个子问题是优化网络 

层的多跳路由问题；第二个子问题是优化物理层能量分配问 

题。他们提出的是一种跨层优化的策略，该策略分别在网络 

层和物理层平衡链路带宽的供需，在这种平衡状态上，提供了 

利用网络编码优化吞吐量的流路由方法。与此类似，Wu 

Yurman等提出了一种中心化的算法_8]，该算法主要是进行递 

归的跨层优化，在获知物理层状态的同时，对 MAC层分时调 

度和网络层最大流指派进行联合优化。 

运用网络编码可以在很大程度上提高网络吞吐量，但是 

不可避免地会增加网络的复杂性。因此 ，不少研究者致力于 

提高Ad Hoc网络的组播吞吐量，同时降低因采用网络编码 

带来的复杂性l_1 “]。Kung等从网络编码的角度把网络链路 

划分为两类：进人中继节点的链路和进入 目的节点的链 

路 1̈ 。他们证明，在达到同样组播容量的前提下，只需要在 

进人中继节点的链路进行网络编码即可。而对进入 目的节点 

的链路，只采用路由策略，降低了网络的复杂性。Tracey等 

人主要考虑的是时变的、链路容量受噪声干扰影响的无线网 

络模型l_1 。Tracey在时变无线网络模型[123的基础上，使用 

了动态的压力反馈算法来分别优化网络编码和路由。结果表 

明，在网络状况恶劣的条件下，网络编码和路由之间组播吞吐 

量的差别并不大，网络编码的优势体现在降低网络复杂性上； 

在网络状况较好的条件下，网络编码相对于路由方法，能在很 

大程度上提高组播吞吐量。这就为根据网络状况动态调整网 

络编码算法提供了可能。 

2．2 节能 

Wu Yunnan和 Chou在组播方面提出了应用网络编码的 

最小化能量解决方法_1 。最小化能量组播就是源节点传输 

信息到目的节点集，使得传输每比特信息消耗的能量最小。 

两位研究者比较了路由和网络编码的信息传输耗能情况，指 

出：如果路由方式是把无线 Ad Hoc网络抽象成组播树，树型 

结构的每条边代表着广播链路的每比特能耗，那么最小化能 

耗的组播问题就划归为在组播速率一定的条件下最小化沿着 

组播树路径的代价总和的问题，属于 NP难问题。而在采用 

网络编码的情况下，该问题可以转化为线性规划的问题，在多 

项式时间内可解 ，并且在能耗和计算量上都要优于传统路由。 

经过独立的研究工作，Lun等人也得出了相似的结论l1 。并 

且 ，为了在动态变化和不可靠的网络环境下实现最小化能量 

的信息组播 ，Lun和 M6dard还提出了非中心化和随机化的 

网络编码解决方法[20,21]。 

广播通信是Ad Hoc网络中一种很普遍的通信方式。在 

很多路由协议中，网络大部分节点都需要对全网广播 自身的 

某些信息。用路由的方法实现最小化能量广播是非常困难 

的。已经证明，解决最小化能量广播问题的最小权生成树算 

法是 NP完全问题_1 19]。另外，也有人提 出采用启发式算 

法l_2 2j来解决这个问题，但是计算开销和时间消耗都比较大。 

研究者开始转而利用网络编码来解决广播通信中的能量有效 

性问题_2 “0]。Fragouli等首先提出了一种针对简单圆形拓 

扑和矩形拓扑的网络编码算法l2 ，该算法相对于路由方法的 

精妙之处在于充分利用了无线通信的广播特性，一次通信就 

让邻居节点都获得消息，邻居节点同时也获得 自身邻居的数 

据包并进行编码。这样，经过少数几次广播之后，每个节点都 

会获得全网节点的信息。这种在简单网络拓扑结构下的广播 

算法推广到节点随机分布的一般网络中，仍然取得了很好 的 

效果。然而，不足之处是在网络丢包率较高的情况下(丢包率 

大于 0．5)，节点重新广播的概率较大。随后，Fraguoli等又进 

行了相关的改进工作l3 ]。 

为了提高无线网络中的单播通信效率，传统的解决办法 

有重传、端到端编码(前向纠错码FEc)、链路编码、路径编码 

等。现在有研究者提出了网络编码和分布式流优化结合的方 

法l_2 ，这种方法能够在很大程度上提高传输效率，有效地减 

少重传次数，增大传送成功概率，从而降低能量消耗。不足之 

处在于该研究针对的网络节点数目较少(12个节点)。另外， 

随着网络规模的扩大，该方法不能避免网络数据包重传次数 

的增加。 

2．3 鲁棒性 

在无线网络中，空间差异性的利用已经被广泛认为是克 

服无线信道衰减的最有效方法之一。Chen等人研究了在分 

布式天线系统和多人多出系统(DAS-MIMO)中线性网络编 

码如何提高网络鲁棒性 方面的问题l_2 。在 DAS模型 中， 

Chen引入网络编码的概念，经过理论推导和实验仿真，证明 

了在分布式天线系统中，不论有无辅助天线，网络编码都能提 

高网络的性能，尤其是减小系统丢包损耗。Chen研究的不足 

之处在于主要关注的是小型网络中线性网络编码的应用 ，没 

有考虑分布式随机网络编码和网络规模较大的情况。在大规 

模的无线网络中，可以在网络编码的基础上结合应用分布式 
’ 
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信道编码，进一步提高网络性能。 

2．4 安全 

对于组播中数据包恶意修改(也叫拜占庭修改，Byzantine 

Modification)的检测，传统上是使用消息认证码_2 或者数字 

签名[2 ]的方法。网络编码在信息安全领域的应用产生了一 

种基于数据包的随机网络编码检测策略l2 ，该策略首先对原 

始数据进行简单多项式函数哈希变换，然后把得到的结果添 

加到每一个原始数据包内。接收节点经过比较解码后的数据 

和哈希值就可以判断数据包是否被修改过，这样可以防止中 

间人(Middleman)攻击。由于没有引入复杂加密函数，这种 

方法计算量小，而且检测概率可以结合通信控制开销、网络编 

码复杂程度和检测时间这些因素进行调控。这种方法唯一需 

要的是接收节点需要预先获得至少一个没有被恶意修改过的 

数据包，并且数据包的内容不能被攻击者知晓，抗已知明文攻 

击效果不好。 

3 无线传感器网络 

相对于 Ad Hoc网络，无线传感器网络密度较大、移动性 

不强，通常运行在无人值守的恶劣甚至危险的远程环境中，能 

源无法替代。设计有效的策略，延长网络的生命周期，成为无 

线传感器网络的核心问题。传感器网络是以数据为中心的， 

非常适合采用网络编码技术。 

3．1 吞吐量 

网络编码作为路由的超集，已经被证明对于提高某些网 

络_1。。]的吞吐量有着很大的作用。然而，在拥有大量节点且 

拓扑结构动态改变的网络条件下，利用网络编码达到网络容 

量的研究工作还不丰富。Leong等提出了一种随机网络编码 

算法 ：所有节点，除了接收节点，独立选择在有限域上的随 

机线性映射，将映射作用于输入数据流上，即得到了输出数 

据，如图2所示。源节点s-组播 和 到接收节点R-和 

Rz，中继节点 A、B和C在有限域上各 自独立地随机选择编码 

系数8，对输入流进行线性运算，并将结果以广播的方式发送 

出去。接收节点只需知道各个编码节点进行线性运算的系 

数，即可解码出原始数据。显然，系数 8可以随同网络数据 

包一起传送。 

Sl 

图 2 随机线性网络编码 

Leong将该算法与基于在线Steiner树生成算法、Dijkstra 

最短路径算法和最近节点优先算法l3 ]的路由算法进行比较。 

结果表明，分布式随机网络编码方法在组播吞吐量和鲁棒性 

方面要明显优于基于路由的算法。 

3．2 节能 

如何在由大量微小的、“哑”的装置组成的不可靠的无线 

传感器网络中降低能耗，实现可靠传输和分布式网络存储，是 

· 8 。 

无线传感器网络研究的热点问题。MIT的 Petrovic等人提 

出了一种结合网络编码的、对无线信号不进行调制的策 

略l3 。他们证明，运用随机分布式网络编码，未经调制的无 

线信号能够达到经过调制的无线信号一样的吞吐量。这样就 

能节省大量因为模拟器件进行调制而消耗的能量和降低节点 

的成本。不足之处在于：为了防止未经调制的无线窄带信号 

可能使节点之间出现不能互相通信的情况，不得不要求传感 

器网络保证一定的节点密度 。 

3．3 鲁棒性 

传感器网络需要把节点资源整合起来，实现一个可靠和 

健壮的网络。基于此种想法，一种结合分布式源编码和网络 

编码的优化算法被提了出来[3 ，目的是用来提高传感器网络 

的容错性和可靠性，同时对分布式源编码的压缩效率和网络 

鲁棒性进行了折衷考虑。该算法首先提出了节能和鲁棒性的 

量化模型，然后提出了可动态调整的链式编码结构。编码链 

越长，越节省能量，但是可靠性越低；编码链越短，能耗越大， 

但是可靠性越高。然而，随着网络规模的扩大，该算法的复杂 

性将呈指数增长，同时该算法主要适用的是静态的传感器网 

络，未考虑网络动态变化的情况。 

3．4 数据聚合 

传感器网络是以数据为中心的，节点感知的数据最终将 

汇集到汇聚节点(sink)。Dimakis等提出了一种数据聚合算 

法_3 ：每个单独的节点只保存一个数据包，当监听到邻居节 

点的数据包时，就在有限域上乘一个随机系数并和自身数据 

相加。这样，单个普通传感器节点可能不能解码数据，但是对 

sink节点来说，就能以很高的概率通过查询仅仅 个节点而 

重建 个数据包，使得传感器网络数据聚合的效率得到极大 

的提高。 

4 无线网状网 

尽管网络编码已经确立了它在理论上提高网络吞吐量的 

地位，但是很少有研究者把目光投向网络编码，具体实现这个 

领域[36,37]。Katti等 提 出 的基 于机 会 的 网络 编 码 方 法 

(COPE)l3 j贝0是首次研究网络编码在无线环境中的协议层面 

上具体实现的问题。在COPE协议中，每个节点对传输媒体 

进行侦听，获得它的邻居节点的状态信息，决定进行编码的机 

会，并在本地的FIFO缓存结构内进行编码，然后进行基于机 

会的路由。CoPE协议要求每个节点利用本地信息各自决定 

哪些数据包需要进行编码以及如何进行编码。灵活的设计使 

得即使在网络交通需求未知或者网络流量剧增、或者发送／接 

收方动态变化的情况下，COPE协议仍能有效的支持多路单 

播流。然而该协议需要节点存储数据包并进行编码，如果网 

络出现拥塞，可能就会耗费较多的节点存储空间。 

文件共享是无线网状网的一种典型应用。为了评估网络 

编码对该应用的影响，Hamra在理想化 MAC协议基础上开 

发了特定的仿真平台[4 ，分别比较了服务时间等性能在节点 

个数、盲转发(Blind Forwarding)和选择性转发(Selective For— 

warding)情况下的表现。实验结果表明，应用网络编码得到 

的改进，虽然不如在有线网络中显著，但仍然能在很大程度上 

提高吞吐量、缩短服务时间。 

5 无线网络编码的研究方向 

在网络编码概念提出的初期，研究者集 中关注利用网络 

编码提高有线网络组播吞吐量的问题和对网络编码与路由方 
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法进行对比的问题_3 。经过一段时间的研究 ，网络编码的 

优点已经得到了承认，随后网络编码在无线方面的研究兴趣 

主要集中于无线组播容量和线性网络编码方面，这期间提出 

的算法多属于理论分析的、集中式的，而且相当部分的研究工 

作是利用跨层设计分配物理层、MAC层和网络层资源来应用 

线性网络编码_8 ”]。近期的研究热点在于分布式的随机网 

络编码研究以及网络编码在实际环境中的实现l2 。 。无 

线网络编码的研究方兴未艾，但也存在着如下 尚未解决的问 

题，也是我们预测的未来的研究方向： 

经过这几年的迅猛发展，网络编码从最初用来达到有线 

网络中的组播容量，发展到在有线和无线网络中提高吞吐量、 

节省能量、增强鲁棒性和安全性，甚至改变网络结构、改变网 

络协议设计方法，可以说网络编码正在给现有的网络带来革 

命性的变化。 

(1)网络编码将继续与网络其他领域的理论和技术相结 

合。比如和分布式压缩编码的结合 ，编码和分布式压缩之间 

存在着紧密的联系，经典的分布式压缩编码 Slepian-Wolf和 

非中心化的、随机 网络编码之间可以很好地结合l4 ；网络 

编码同分布式天线系统(DAS)和多人多出系统(MIMO)的结 

合_25]；网络编码和网络信息交换的结合_4 等。 

(2)网络编码的具体实现。现在已经提出了很多网络编 

码方法，有集中式线性网络编码、分布式随机网络编码，但是 

要在实际网络环境中实现网络编码，需要考虑诸如同步、线性 

独立的编码系数选择、控制开销等等问题。网络编码在实际 

网络环境(包括有线和无线)中如何实现是一个很迫切的问 

题，也是很有意义的研究方向。 

(3)降低网络编码的复杂性。采用网络编码可以在很大 

程度上提高网络性能，但设计和实现上的复杂性也随之增加。 

如何在不显著增加网络开销的情况下 ，综合考虑效率和性能， 

如何实现最小化网络编码_43]等问题是将来需要进行深入研 

究的方向。 

(4)无线网络编码在安全方面的研究 。无线网络的安全 

问题是近来的研究热点，而无线网络编码在安全方面的应用 

也吸引了一些敏锐研究者的目光_2 “ “ 。可以预见 ，对无线 

网络编码在安全方面的研究会是将来的一个研究热点。 
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