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摘 要 随着网络技术的迅速发展 ，信息加密技术已成为保障网络安全的一种重要手段，加密算法已经成为人们的一 

个研究热点。本文对 MD5算法进行了深入研究，介绍 MD5算法的产生背景、应用及其算法流程，并提 出了MD5算 

法的一个改进方案。 
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Abstract With the rapid development of Internet technology，information encryption technology has become an impor— 

tant means to ensure network security and encryption algorithm has become a hotspot．This paper introduces the MD5 

algorithm background，applications and processes algorithm，proposes improvement scheme． 

KeDv~~ds MD5，Algorithm，Encryption technology 

1 引言 

从 Rivest1989年开发出 MD2算法开始就揭开了人们对 

加密算法的新一轮研究 ，进而推出了 MD3，M[N算法，为了 

加强算法的安全性 ，满足信息发展对网络安全的要求提出了 

趋近成熟的 MD5算法 。 

MD5的全称是 Message-Digest Algorithm  5(信息一摘要 

算法)[1]，在 2O世纪 9O年代初由 MIT Laboratory for Com- 

puter Science和 RSA Data Security Inc的Ronald L．Rivest开 

发出来 ，经 MD2，MD3和 M[N发展而来。它的作用是让大 

容量信息在用数字签名软件签署私人密匙前被“压缩”成一种 

保密的格式(就是把一个任意长度的字节串变换成一定长的 

大整数)。不管是 MD2、M[N还是 MD5，它们都需要获得一 

个随机长度的信息并产生一个 128位的信息摘要。虽然这些 

算法的结构或多或少有些相似，但 MD2的设计与 M[N 和 

MD5完全不同，那是因为 MD2是为 8位机器做过设计优化 

的，而 M[N和 MD5却是面向 32位的电脑。 

2 MD5算法应用 

MD5的典型应用是对一段信息(Message)产生信息摘要 

(Message-Digest)，以防止被篡改。比如，在 UNIX下有很多 

软件在下载的时候都有一个文件名相同，文件扩展名为．md5 

的文件，在这个文件中通常只有一行文本，大致结构如： 

MD5(tanajiya．tar．gz)一 Oca175b9cOf726a831d895 

e269332461 

这就是 tanajiya．tar．gz文件的数字签名。MD5将整个 

文件当作一个大文本信息，通过其不可逆的字符串变换算法 ， 

产生了这个唯一的MD5信息摘要。如果在以后传播这个文 

件的过程中，无论文件的内容发生了任何形式的改变(包括人 
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为修改或者下载过程中线路不稳定引起的传输错误等)，只要 

你对这个文件重新计算 MD5时就会发现信息摘要不相同， 

由此可以确定你得到的只是一个不正确的文件。如果再有一 

个第三方的认证机构 ，用 MD5还可以防止文件作者的“抵 

赖”，这就是所谓的数字签名应用。 

MD5还广泛用 于加 密和解 密技术上。例 如：Cisco的 

Enable的密码和 Unix系统中用户的密码都是以 MD5(或其 

它类似的算法)经加密后存储在文件系统中。当用户登录的 

时候 ，系统把用户输入的密码计算成 MD5值，然后再去和保 

存在文件系统中的 MD5值进行 比较 ，进而确定输入的密码 

是否正确。通过这样的步骤 ，系统在并不知道用户密码的明 

码的情况下就可以确定用户登录系统的合法性。这不但可以 

避免用户的密码被具有系统管理员权限的用户知道，而且还 

在一定程度上增加了密码被破解的难度。 
*  

3 MD5算法原理 

对任意长度的信息输入，MD5都将产生一个长度为 128 

比特的输出。这一输出可以被看作是原输入报文的“报文摘 

要值 (Message Digest)”。MD5以 512位分组来处理输入的 

信息，且每一分组又被划分为 16个 32位子分组，经过了一系 

列的处理后 ，算法的输出由四个 32位分组组成 ，将这四个 32 

位分组级联后将生成一个 128位散列值。 

在 MD5算法中，首先需要对信息进行填充，使其字节长 

度对 512求余的结果等于448。因此，信息的字节长度(Bits 

Length)将被扩展至 N *512+448，即 N *64+56个字节 

(Bytes)，N为一个正整数。填充的方法如下，在信息的后面 

填充一个 1和无数个 0，直到满足上面的条件时才停止用 0 

对信息的填充。然后 ，再在这个结果后面附加一个以 64位二 

进制表示的填充前信息长度。经过这两步的处理，现在的信 
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息字节长度=N *512+448+64=(N+1)*512，即长度恰 

好是 512的整数倍。这样做的原因是为满足后面处理中对信 

息长度的要求。 

3．1 加 5算法详细描述 

图 1 MD5分组摘要算法 

假设有一个 b位长度的输入信号，希望产生它的报文摘 

要，此处 b是一个非负整数，b也可能是 0，不一定必须是 8的 

整数倍，它可能是任意大的长度。设想信号的比特流如下所 

示 ： 

m 0，m l，⋯， L{6一l} 

(1)补位。MD5算法是对输入的数据进行补位，使得如 

果数据位长度 LEN对 512求余的结果是 448，则数据扩展至 

K×5l2+448位，即 K×64+56个字节，K为整数。补位操 

作始终要执行，即使数据长度 LEN对 512求余的结果已经是 

448。 

具体补位操作：补一个 l，然后补 0至满足上述要求。最 

少要补一位，最多补 512位。补位后报文信息长度如图 2所 

图2 补位后报文信息长度 l 

(2)补数据长度。用一个 64位的数字表示数据的原始长 

度b，把b用两个32位数表示。那么只取B的低64位。当遇 

到 b大于 2"64这种极少遇到的情况时，此时，数据就被填补 

成长度为 512位的倍数，也就是说，此时的数据长度是 l6个 

字(32位)的整数倍数。用 M[0，⋯，N—1]表示此时的数据， 

其中的 N是 l6的倍数。具体情况如图 3所示。 

(3)初始化 MD缓冲器。用～个 4个字的缓冲器(A，B， 

C，D)来计算报文摘要，A，B，C，D分别是 32位的寄存器，初 

始化使用的是十六进制表示的数字，MD5中这四个 32位被 

称作链接变量(Chaining Variable)的整数参数。它们分别为： 

A一0X01234567 B一 0X89abcdef 

C一 0Xfedcba98 D一0X76543210 

I 报文 l 100．．0 I I 

·一 带填充位长度：模 余4-48—’{ 1 兰 

图 3 补位后报文信息长度 2 

当设置好这四个链接变量后 ，就开始进入算法的四轮循 

环运算。循环的次数是信息中5i2位信息分组的数目。 

将上面四个链接变量复制到另外四个变量中：A到 a，B 

到 b，C到c，D到d。 

主循环有四轮(MIN 只有三轮)，每轮循环都很相似。第 
一 轮进行 l6次操作。每次操作对 a，b，c和d中的其中三个 
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作一次非线性函数运算，然后将所得结果加上第四个变量，文 

本的一个子分组和一个常数。再将所得结果向右环移一个不 

定的数 ，并~JU&-a，6 9c或 d中之一。最后用该结果取代 n，b，c 

或 d中之一。以下是每次操作 中用到的四个非线性函数(每 

轮一个)。 

F(X，y，Z)_-(X& I((～X)＆Z) 

G(X，y，Z)一(X&Z)I(y&(～Z)) 

H(X，y，Z)一X*Y'Z J(X，y，Z)= (XI(～Z)) 

(说明：&是与，I是或 ，～是非， 是异或) 

这四个函数的说明：如果 X，y和Z的对应位是独立和均 

匀的，那么结果的每一位也应是独立和均匀的。F是一个逐 

位运算的函数。即，如果 X，那么 y，否则 Z。函数 H是逐位 

奇偶操作符。 

设 MY 表示消息的第 个子分组(从 0到 15)，(((w表示 

循环左移 w则四种操作为：FF(a，b，c，d，Mj，w，￡ )表示 a=-b 

+((n+(F(6，c， )+岣 +￡ )(((叫) 

GG(a，b，c，d，岣 ，w，￡ )表示 a一6+((n+(G(6，c， )+ 

+ ￡ )(((叫) 

HH(a，b，c，d，岣 ，W，ti)表示 a=b+((n+(H(b，c， )+ 

+f )<(<叫) 

II(a，b，c，d，岣 ， ，ti)表示 a=b+((Ⅱ+(I(b，c， )+M 

+ti)(((叫) 

这四轮(64步)是 ： 

第一轮 

FF(a．b，c，d，M0，7，0xd76aa478) 

FF(d，a，b，c，M1，12，0xeSc7b756) 

FF(c，d，a，b，M2，17，0x242070db) 

FF(b，c，d，a，M3，22，0xclbdceee) 

FF(a，b，c，d，M4，7，Od57c0faf) 

FF(d，a，b，c，M5，12，0x4787e62a) 

FF(c，d，a，b，M6，17．0xa8304613) 

FF(b，c，d，a，M7，22，0xfd469501) 

FF(a，b，c，d，M8，7，0x698098d8) 

FF(d，a，b，c，M9，12，0x8M4f7af) 

FF(c，d，a，b，M10，17，0 ff{5bb1) 

FF(b，c，d，a，MU ，22，0x895od7be) 

FF(a，b，c，d，M12，7，0x6b9Ol122) 

FF(d，a．b，c，M13，l2，O 987193) 

FF(c，d，a，b，M14，17，0xa679438e) 

FF(b，c，d，a，M15，22，0x49b40821) 

第二轮 

GG(a，b，c，d，Ml，5，0xf61e2562) 

GG(d，a，b，c，M6，9，0xc040b340) 

GG(c，d，a'b，M11，14，0x265e5a51) 

( (b，c，d，a，M0，20，0xe．9b6c7aa) 

0G(a，b，c，d，M5，5，0xd62fl05d) 

oG(d，a，b，c，M10，9，0x02441453) 

GG(c，d，a，b，M15，14，0xdSale681) 

( G(b，c，d，a，M4，20，0xe7d3fix：8) 

oG(a，b，c，d，M9，5，0x2lelede6) 

oG(d，a，b，c，M14，9，O)。c337O7d6) 

GG(c，d，a，b，M3，14，0xf4d50d87) 

oG(b，c，d，a，M8，20，0x455a14ed) 

GG(a，b，c，d，Ⅶ 3，5，0xa9e3e905) 

oG(d，a，b，c，M2，9，0xfcefa3f8) 

GG(c，d，a，b，M7，14，0x676f02d9) 

GG(b，c，d，a，Ml2，20，0x8d2a4c8a) 

第三轮 

HH(a，b，c，d，M5，4，0xfffa3942) 

HH(d，a，b，c，M8，ll，Ox877lf681) 

HH(c，d，a，b，M11，16，0x6d9d6122) 

HH(b，c，d，a，M14，23，Odde5380c) 

HH(a，b，c，d，M1，4，0xa4beea44) 

HH(d，a，b，c，M4，11，0x4bdeda9) 

HH(c，d，a，b，M7，16，0xf6bb4b60) 

HH(b，c，d，a，M10，23，Oxbebfbc7o) 

HH(a，b，c，d，M13，4，0x289b7ec6) 

HH(d，a，b，c，M0，11，0xeaal27fa) 

HH(c，d，a，b，ⅣB，16，0xd4ef3085) 

HH(b，c，d，a，M6，23，0x0488ldO5) 

HH(a．b，c，d，M9，4，oxdgd4d039) 

HH(d，a，b，c，M12，11，0xe6db99e5) 

HH(c，d，a，b，M15，16，0xlfa27cf8) 

HH(b，c，d，a，M2，23，0xelac5665) 

第四轮 

II(a，b，c，d，M0，6，0xf4292244) 

Ⅱ(d，a，b，c，M7，10，Ox432aff97) 

II(c，d，a，b，Ml4，15，Oxab9423a7) 

II(b，c，d，a， ，21，Oxfc93aO39) 

II(a_b，c，d，Ml2，6，0x655b59c3) 

II(d，a．b，c，M3，10，0x8f0crO2) 

II(c，d，a，b，M10，15，0xffeff47d) 

Ⅱ(b，c，d，a，M1，21，0x85845dd1) 

Ⅱ(a_b，c，d， 馏，6，0x6fa87e4f) 

II(d，a，b，c，Ml5，10，0xfe2ce6e0) 

II(c，d，a，b，M6，15，0xa3014314) 

Ⅱ(b，c，d，a，M13，2l，Ox4eO81lad 

II(a，b，c，d，M4，6，O)d7537e82) 

Ⅱ(d，a，b，c，MU，10，0xbd3af235) 

Ⅱ(c，d，a，b，M2，15，0x2ad7d2bb) 

Ⅱ(b，c，d，a，M9，21，Oxeb86d391) 
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常数 ti可以如下选择 ：在第 i步中，ti是 4294967296* 

abs(sin(i))的整数部分，i的单位是弧度。(4294967296等于 

2的32次方)，所有这些完成之后，将A，B，c，D分别加上a， 

b，C，d。然后用下一分组数据继续运行算法 ，最后的输 出是 

A，B，c和D的级联 ：从 A的低字节开始，直到 D的高字节。 

输出结果。 

A — A 一_AA B — B 一_BB 

C = C + CC D — D + CC 

当我们按照上面所说 的方法实现 MD5算法以后，就可 

以用以下几个信息对我们做出来的程序作一个简单的测试， 

就可以检查程序的正确性。 

MD5(“”)一d41d8cd98f0Ob2O4e98OO998ecf8427e 

MD5(“a”)一Occ175b9cOf1b6a831c399e269772661 

MD5(“abe”)一90015O983cd24fbOd6963f7d28e17f72 

MD5Cmessage digest”)一f96b697d7cb7938d525a2 

f31aaf161d0 

MD5(“abcdefghijklmnopqrstuvwxyz’’、一c3fcd3d761 

92e4OO7dfb496cca67e13b 

MD5(“ABCDEFGHUKLMNOPQR UVWXY 

ZabcdefghOklmnopqrstuvwxyz0123456789” 一 

d174ab98d277d9f5a561lc2c9f419d9f 

MD5(“123456789O123456789O123456789O123456789O 

123456789O123456789O123456789O123456789O”)一 

57edf4a22be3c955ac49da2e21O7b67a 

4 MD5算法的安全性能分析 

4．1 加 5与加 4的比较 

MD5较 啪[14(1)增加 了第 四轮 ；(2)每一步均有唯一的 

加法常数；(3)为减弱第二轮 中函数 G的对称性从 (X8LY)l 

(X&Z)l(Y&Z)变为(X&Z)l(Y&(～Z))；(4)第一步加上了 

上一步的结果，这将引起更快的雪崩效应；(5)改变了第二轮 

和第三轮中访问消息子分组的次序，使其更不相似；(6)近似 

优化了每一轮中的循环左移位移量以实现更快的雪崩效应， 

各轮的位移量互不相同。 

MD5算法在 32位机器上能以很快的速度运行，MD5算 

法不需要任何大型的置换列表，此算法编码简洁。MD5算法 

是 MD4报文摘要算法的扩展，MD5算法稍慢于 MD4算法， 

但是在设计上 比 MD4算法更加“保守”。设计 MD5是因为 

MD4算法被采用的速度太快，以至于还无法证明它 的可靠 

性，因为MD4算法速度非常快，处在遭受成功秘密攻击的“边 

缘”。MD5则后退了一步，舍弃了一些速度以求更好的安全 

性。从某种 意义 上，MD5也 可 以看 作 是 一种 “校验 和” 

(checksum)。只是 MD5算法要比一般的校验和的计算复杂 

得多，并且所得到的输出也比一般的校验和长得多，以至于： 

(1)两条不同的报文具有相同的报文摘要值的可能性极 

，J、； 

(2)对于预先给定的报文摘要值 ，要想寻找到一条报文， 

使得其报文摘要值与某个给定的报文摘值相等 ，这从计算上 

是不可能的； 

(3)根据报文的摘要值 ，要想推测出原来的报文是极端困 

难的。 

4．2 常见对 MD5的攻击方法 

(1)穷举法。MD5的输出是一个 128位的数。攻击者只 

知道这个输出结果，他要想得到输入 m或另一个输出m ，使 

得 H(m)一H(m )(H为 hash函数)，用一台每秒运算达 1O 

亿次的机器也要运算 1．07*1O 年。因此是不可行的。 

(2)生 日攻击法。这是应用概率统计法来对 MD5进行攻 

击，即试图找到一对不同的输入，经过 hash函数后产生相同 

的输出。这样的输人称为匹配对。给定 hash函数的 个输 

入和是个可能的输出。共有 ( 一1)／2个输入对。对每个输 

入对来说，两个输入产生相同输 出的概率是 1／k。这样若输 

入对数目达到 k／2，那么就有 5O 的概率得到一个 匹配对。 

在 n>sqrt(k)的情况下就会有较大的概率得到这样的输入匹 

配对。在 MD5中就需要尝试 2 64次。如果用每秒运算达 1O 

亿次的机器也得花费 58年。显然这样的做法是不可行的，因 

此 MD5算法相对来说是十分安全的。 

4．3 对 MD5的改进算法 

MD5也不能说是考虑得十分周到的，原因是：在第 i步 

统一的加法常数是 2。。*abs(sin( ))的整数部分，其中 i的单 

位是弧度。而其结果也就是 abs(sin( ))的前 32位。这一点 

和 4个连续的 sin值之间的关系(sin( )+sin(i+2))sin( + 

2)一(sin(H一1)+sin(i+3))sin( +1)使任何 4个连续的加 

法常量之间存在某种近似的关系。 

所以对于每一步的加法常数所引起 的关联，这里可以尝 

试做如下改进：选择 abs(sin( ))二进制扩展值 的下一个 32 

位，或者每一步都选取不同位置的 32位来避免。从而增加其 

安全运算能力。 

结束语 当今世界正以前所未有的速度推进社会信息化 

建设，人们在享受互联网带来的方便快捷的同时，也要面对互 

联网开放性带来的一系列网络安全的问题，我们已经对信息 

加密技术进行了详细深入的研究的同时，在不断完成各种相 

应的法规，通过有利的手段保障人们的利益。虽然 MD5加密 

技术还存在着一些弊病 ，但由于其 自身安全等级高，已经广泛 

应用在社会的各行各业，不久的将来 MD5可能会完全被其 

它更安全的算法取代，MD5加密技术是一种优秀的信息加密 

算法。 
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