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基于着色时间 Petri网的实时系统的形式验证 

吴 琼 邵志清 

(华东理工大学信息科学与工程学院 上海200037) 

刘 刚 陈丽琼 
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摘 要 嵌入式实时系统多数应用在安全性要求较高的场合，因此需要保证 系统的正确性。复杂性不断增加的实时 

系统迫切需要在系统开发早期引入形式化分析技术来验证 系统的期望性质。时间 Petri网是有严格数学基础的图形 

表达工具，适合对实时系统建模；时间 自动机(Timed Automata，TA)有成熟的验证工具，被广泛用于实时系统的模型 

检验和验证。本文提 出一种基于着色时间 Petri网(Colored Time Petri Net，CTPN)的实时系统的验证方法，用CTPN 

对带有控制流和数据流的实时系统建模，通过转换规则将 CTPN模型转换成语义等价的 TA模型，利用模型检验工 

具 UPPAAL验证系统的性质。最后，用实例证明此方法有效。 
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Abstract Most Real-time Embedded Systems have been used in safety-critical situation，which iS necessary tO ensure 

the correctness of systems．The growing complexity of real-time embedded systems makes it imperative tO apply formal 

analysis techniques at early stages of system development．Time Petri Net is a graphical formal method based On strict 

mathematics，which iS suitable tO model real-time systems．Timed Automata(TA)，which has mature validation tools， 

has been widely used tO verify and model check of real-time systems．This paper considers a verification method of real- 

time systems based on Co lored Time Petri Nets(CTPN)，using CTPN tO accurately describe the systems both with 

control flow and data flow，the mapping rules from CTPN tO TA that preserves the behavioral semantics(timed bisimi— 

larity)of the initial CTPN is given，On the base of this，the dynamic behavior of system is analyzed by UPPAAI，．Final— 

ly，an example iS provided tO demonstrate the modeling process and formal verification． 

Keywords Co lored time petri net，Timed automata，CTPN-to-TA，Model checking 

1 引言 

实时系统在现代社会 中无处不在，并大量应用在安全性 

要求较高的场合。因此，需要有能保证系统正确性的高度精 

确的工具和技术Ll。]。时间 Petri网(Time Petri Net，TPN)和 

时间自动机(Timed Automata，TA)是被广泛用来建模和分析 

实时系统的形式化工具。目前 的一种研究趋 势是通过将 

TPN转换成 TA，利用 TA成熟的验证工具来分析 TPN。 

Lime和 RouxE 扩展了状态类 图结构，并用时间迁移系 

统的概念定义了 TPN的形式语义，提 出一种从 TPN到 TA 

的结构转换方法，并证明转换过程能够保持 TPN的行为语 

义，即时间互模拟等价(timed bisimilarity)。这种方法依赖于 

TPN的状态图，而且仅适用于有限 TPN。Zonghua GuE ]等 

人研究了变迁上带有时间关联的TPN模型，并详细描述了从 

TPN到 TA的转换规则 ，并用 UPPAAL验证了航空系统 的 
一 个实例。作者没有区分描述模型的静态结构和行为语义， 

转换过程不够清晰。周清雷[8]等人将一个描述实时系统的时 

延Petri网模型转换成与其语义等价的一组时间自动机模型， 

并验证了系统的局部时间性。本文考虑了同时带有数据流和 

控制流的实时系统，用着色时间 Petri网(Colored Time Petri 

Net，CTPN)对系统建模 ，再将 CTPN模型从静态结构上转换 

成 TA，并保持 CTPN行为语义的一致性 ，最后用 TA验证工 

具 UPPAAL验证系统的性质。 

第 2部分介绍着色时间 Petri网模型和时间自动机概念； 

第 3部分用着色时间 Petri网作为实时系统的建模工具 ，重点 

介绍从 CTPN到 TA的转换规则 ，转换得到 的结果是一组 

TA，可以直接作为验证工具 UPPAAL的输入模型；第 4部分 

介绍UPPAAL的验证原理和使用方法；第 5部分用门禁系统 

实例说明此方法的有效性；最后对全文总结。 

2 相关概念和定义 

定义 1 满足下列条件的六元组 N=(P，T，F，C，M，n) 

称作着色时间 Petri网[ ]； 

(1)P是一个非空有限的库所集合； 

(2)T是一个非空有限的变迁集合； 

(3)F：(PX丁)U(TX P)一2ⅣX。是库所和变迁的流关系， 

*)本文受国家自然科学基金(Nn 60373000)、国家 863高技术研究发展计划(Nos．863—317-01—04—99，2001AAl15126)基金资助。吴 琼 硕 

士研究生，主要研究领域为软件形式化、嵌人式软件设计 ；邵志清 教授，博士生导师，主要研究领域为软件开发与验证方法；刘 刚 博士，主 

要研究领域为软件形式化 、嵌人式软件设计；陈丽琼 博士研究生，主要研究领域为软件形式化、Petri网应用、嵌人式软件设计。 
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其中N是一个非负整数集 ，网中的每个有向边与一个整数一 

着色对{(尾，f)l尾∈N，cEC}相对应 ； 

(4)M：P一2 是标识 ，表示 N 中各个库所中着色令牌 

的分配状况；Mo表示系统的初始标识； 

(5)n：丁 N×(NUoo)是变迁的相对触发间隔，n(￡)一 

(a， 。其中 ￡∈丁，a， 分别表示变迁 t的最早触发时间和最 

迟触发时间。 

定义 2 设 N (P，丁，F，c，M，n)是一个着色时间 Petri 

网。对于 ．72∈PU丁，记 

一 { l ∈PU丁^( ， )∈F} 

．72 一{ l ∈PU丁^( ， )∈F} 

称 ．72为．72的输入集，．72 为 ．72的输出集。 

定义 3 N一(P，丁，F，C，M，n)是一个着色时间 Petri 

网，如果 VpEP：pE 一M( )≥F(p，t )，则称 t 在标识 M 

下有发生权，(记作 MEt >)，称 E7、(M)一 {t l t ∈丁^M 

>}为标识 M 的有发生权的变迁集。 

定义 4 设 N一(P，丁，F，C，M，n)为着色时间 Petri网， 

满足下列条件的二元组 S (M，J)称为 N的状态： 

(1)M为 N 的一个标识； 

(2)Vt ∈ET(M)，J(t )一[ 且]是在标识 M 下有发生 

权的变迁的有效触发时间。 

CTPN保留了TPN作为一种直观的图形建模工具和一 

种具有丰富数学基础的形式化模型的优点，非常适合描述具 

有并发、异步和分布式特征的系统，同时加强了对系统的不同 

资源的描述能力。图 l描述了一个 CTPN模型，其中库所中 

的圆点表示令牌，圆点的不同着色代表着系统的不同资源，而 

标注在有向边上的整数一着色对表示由 F定义的权值。本文 

中的两种着色分别代表数据资源和控制资源。 

t3 
l 

I 

[1，12] 

图 1 着色时间Petri网 图 2 Dummy自动机 

定义5 满足下列条件的六元组A (L，z。，∑，x，J，E) 

称为时间自动机，其中： 

(1)L是有限模式集合； 

(2)fn∈L是初始模式 ； 

(3)E是有限同步标签集合 ； 

(4)X是时间变量集合； 

(5)J：L—c(x)是从模式到时间限制的映射函数； 

(6) L×C(X)×E×．D(X)×L是变迁的集合 ，』D(X)是 

该变迁要重置的时钟的集合。 

定义 6 设A=(L，Z。，∑，X，J，E)是时间自动机，系统状 

态 S {(Z， )l Z∈L，72满足 J(Z)}，其中 72：X—R 是 X上 的 

时钟解释。 

定义 7 设 A= (L，Z。，∑，X，J，E)是时间 自动机 ，(Z ， 
d 

)，(Z2，叫)∈S，a∈E，(Z1， )一(Z2，叫)为系统变迁，当且仅 

当：](f]，g，a，)，，z2)∈E J g，叫J—I(1e)，w~vEy：一Oj 

时间自动机可以被看作是添加了时钟变量与时间约束的 

有穷自动机，时间 自动机的操作语义定义了由当前位置和当 

前时钟值所组成的状态之间的转换。研究表明，用时间计算 
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树逻辑(Timed Computation Tree Logic，TCTL)描述的系统 

性质的模型检验对于时间自动机或某些扩展时间自动机而言 

是可判定的，而能够对时间 自动机有效进行模型检验的工具 

(如 UPPAAL，KRONOS和 CMC)也随之产生，它们能够较 

好地描述、验证实时工业用例。 

3 CTPN向TA转换 

TPN和 TA非常相似，都能描述系统的动态变化。我们 

认为某种程度上 TA比 TPN的表达能力更强，因为 TA是更 

低层次的形式化方法 ]。考虑将 CTPN模型转换成语义等 

价的 TA模型，不仅能进一步明确系统的时间性质，还可以利 

用已有的模型检验器来分析 CTPN。从 CTPN到TA的转换 

规则，需要考虑模型的静态语法和动态语义两方面，将 CTPN 

模型从结构上(即模型的语法)转换成 TA模型的过程中，要 

保持 CTPN对系统动态行为(即模型的语义)的描述能力。 

转换过程如下： 

1)对 CTPN每个库所 P ∈P，在 TA模型中申明两个全 

局整型变量 ， ，对应不同着色令牌的数 目。如： 一1， 

pF=O，表明库所 P 中有 1个控制令牌(黑色)，没有数据令 

牌(白色)。全局变量 ， 在所有 自动机之间共享。 

2)为 CTPN中的每个变迁 t 定义一个时间自动机模板 

A ，每个时间自动机有个局部的时钟变量 五。每个时间自动 

机有两个状态(1ocation)，分别为 enabled和 disabled，默认 

disabled为终止态。 

3)为每个变迁上的有效触发间隔 ，仞定义局部整数变 

量 ，“6。局部整型变量仅在时间自动机内部有效。 

4)对 CTPN中的流关系FCPX丁，从 disabled向 enabled 

添加一条边，对流关系上的整数一着色对 (尾，r)，定义两个局部 

整型变量 in_wgt一叫，in—wgt一6；对 FC丁×P，从 enabled向 

disabled添加一条边，对流关系上的整数一着色对 (尾，f)，定义 

两个局部整型变量 out_wgt_w，out_wgt_b。 

5)声明一个全局紧急通道 go，各时间自动机之间利用该 

通道通信。构造 Dummy自动机，如图 2所示。Dummy用来 

协调各 自动机的行为，Dummy向各 自动机的终止状态发送 

go!，自动机接受到 go?，满足条件的状态转移可以无延迟地 

发生。 

6)每个 自动机的初始状态取决于原始 Petri网中的初始 

标识 M0。如果 M0> t，则初始状态是 enabled，否则是 disa— 

bled。 

7)假设一个 CTPN变迁 t∈丁有相应的相对触发时间 

[f6，捌 ，尾个输入库所 ，⋯Pr，m个输出库所 ，⋯， 。 

a)在 enabled Location上添加一个不变的条件 c≤曲。 

b)在从 disabled指向 enabled的边上增加同步标签 go?， 

使能条件为 M(P )≥F(p ，t )，⋯，M(pk)≥F(pk，t )，赋值 

标签 37：一O。表示当库所包含的着色令牌数大于触发变迁所 

需的着色令牌数时，变迁能够发生。 

c)在从 enabled指向 disabled的边上增加使能条件为 M 

(P1)≥F(P1，t )，⋯，M( )~F(pk，ti)，f≥lb，赋值标签为 M 

(PT)： M(pT)--F(PT，t )，⋯，M( )：一M(Pr)一F( ， 

t )，M ( )：：M ( )+ F(t ， )，⋯ ，M ( )：一M ( ) 

+F( ， )。表示变迁触发后 ，系统状态发生改变。 

按照上述规则，在系统配置阶段，为每个 CTPN转换具 

体生成一个自动机实例，将参数 以列表的形式作为适当的全 

局变量，代表转换中的输入、输出库所。以一个输入库所、一 

∞、 ～ 

一 

nv、． 
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个输出库所的 TPN变迁为例，参数列表为 List(int inw，inb， 

outw，outb；const int in
_

wgt—w，in
_
wgt_b，out_ wgt_w ，out— 

wgt_b；const int lb，ub)，转换后的TA如图3所示。 

in
_ wgt J 

out
_ wgt 1 

f 0ut 

， 

一

一

label一1～、t一 
disa． enabled 

! 、一～～一 一 ～ 
label2 

图3 从 CTPN到TA 

其中，label(inw>一in_wgt_w；inb>一in_wgt_b；go?； 

X：一0)，label2(inw~=in_wgt—w；inb> 一in_wgt_b；x> 一 

lb；intw：一 intw～ int—

wgt—w；intb：一 intb— int
—

wgt—b； 

outw：=outw-[-ouLwgLw；outb：=outb+out_wgt_b)。 

4 CTL模型检验 

4．1 CFL公式 

时态逻辑表示系统各个事件的发生在时间上的次序，给 

定一个描述系统模型的状态变迁系统 S和一个描述系统性 

质 的时态逻辑公式F，这样系统是否具有所期望的性质就 

转化为数学问题：S}F?l_4]。对于有穷状态变迁系统来说， 

这个问题是可判定的。实时系统的模型检验可判定的一个重 

要原因是无穷多个时钟解释可以被划分为有穷多个域，属于 

同一个域的时钟解释满足同样的性质。 
一 个系统的运行可以看成是系统状态的变化，计算树逻 

辑(Computation Tree Logic，CTL)可以描述系统状态的前后 

关系和分枝情况。CTL公式由原子命题、逻辑连接符和模态 

算子组成。CTL的逻辑连接符包括：CTL的逻辑连接符包 

括：一(非)，V(或)，̂ (与)；CTL的模态算子包括：E(EXist)， 

A(Always)，U(Until)，X(Next-time)，F(Future)，G(Globa1)。 

定义 8(CTL公式的语法表示) 

：：=7／f|[] f ～ 一 f V 

其中，叩是 B(U GJ，UDo，U )的一个时序谓词， 和 是 

CTL公式 ，～∈{< ，≤，一，≥，>}，且 c∈Ⅳ。 [] 表示从现 

在状态开始 ，存在一个计算 永远为真。 ～ 表示从现 

在状态开始 ，存在一个计算 在时间约束～C下当 为真时 

才为真。 

下面给出一些常用的表示系统性质的 CTL公式： 

1)AG 表示的是系统的不变特性。该公式通常表示“坏 

input 

的事情永远不会发生”。 

2)AF( )表示从初始状态最终总能进入到 为真的状 

态，即表示“好的事情总会发生”。 

3)AG( 一AF )表示从所有 为真的状态，最终总能够 

到达 为真的状态，它也可以表示在任何状态只要有请求， 

则系统最终能响应的请求。 

4．2 UPPAAL工具 

UPPAAL是 由瑞典的 Uppsala大学与丹麦的 Aalborg 

大学联合研发的一种 自动验证工具，主要对实时系统进行模 

拟、仿真和验证 ，已成功地用于实时控制器和通信协议的验 

证[“ 。UPPAAL主要通过快速搜索机制来验证时钟约束和 

可达性。同其他工具相比，UPPAAL的主要优点是高效性和 

实用性。2007年 2月 12日，UPPAAL推 出了新版本 4．05， 

功能更加强大，本文应用的是 3．4版。 

UPPAAL将系统描述为非确定的并行过程的积，每一个 

过程描述为由有限控制结构、实数值时钟和变量组成的时间 

自动机，过程之间通过管道和共享变量来进行通讯，管道用于 

保证不同自动机中的两个转换 同时执行。UPPAAL的用户 

界面包括 3个部分：系统编辑器 (System Editor)、模拟器 

(Simulator)和模型检验器 (Model-Checker)。系统编辑器用 

于创建和编辑待分析的系统 ，UPPAAL中使用的系统模型是 

时间自动机。模拟器可以模拟不同实体之间通过管道相互通 

信、控制的消息序列，初步检查所建系统模型可能的执行是否 

有错 ，以此在验证前发现一些错误 。模型检验器利用需求规 

范语法对系统做进一步检验，通过快速搜索系统的状态空间 

来检查时钟约束和反应约束性质，并为系统要求的规范和文 

件提供了一个需求规范编辑器。 

5 实例 

5．1 系统的 CTPN模型 

我们采用的例子是一个 门禁系统，使用者可以透过键盘 

输入账号，只要使用者输入正确的账号密码就可以开启大门； 

反之如果使用者连续输入错误三次，就会有警铃声响起。警 

报进行一定时间后 ，自动停止。用 CTPN对系统建模如图 4 

所示，库所中的白色圆点表示数据令牌，黑色圆点表示控制令 

牌 。为了使图形简明清晰，仅在图中标出了变迁产生和消耗 

的数据令牌数 目。默认 每个变迁发生需要消耗一个控制令 

牌。 

Gate 

5．2 安全性验证 

图 4 门禁系统 

门卫系统必须满足以下两个性质：1)安全性 ，当密码不正 
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确时，门总是处于关闭状态；2)受限活性，即在门打开后的一 

段时问 中，门必须关上。用 CTL描述上述性质为： 

1)A[]-7(controller__wronĝ gate_open) 

2)ALJ(gate_open--gate_close．c≤8) 

为了用 UPPAAL模型检验工具验证系统性质，需要将 

上述 CTPN转换成 TA。按照上述方法，将变迁转换成 TA 

模板 ，并将实际参数列表添加到过程说明中。为每个变迁声 

明一个局部时钟，各个时钟均以相同的速度计时。以安全性 

为例 ，对 T7和 T8进行转换，如图 5所示。 

l；go?； o 
一 一 一  一 

～

～

～ 一  

ellabled 

p；≥1；go?x≥0 、 
p ．一p 一1；p ：：p +l，-，一 。 5 
～

～ 一  一 一
一  j．一 

～

～

～ ～

～  一  

一

一  

P 1；go? 0 

P P 一bp：；P：+1； 

l；gD?； ：=0 

sa bled 一 一 一 一 一 ～ 一
～  

_＼ j 2 
、f 

～ ～
～  

． ．  一 一 一

一

一

一  

kg07 O 

== 一1；p(0==p +l 

图5 T7，T8的 TA模板 

将A7和A8作为输入模型，用UPPAAL验证A[]( 一 

=1一廊 一一0)，结果满足安全性。 

结束语 本文对实时系统软件的建模和性质验证进行了 

研究。实例证明，着色时间 Petri网能够很好地描述实时系统 

软件的领域特征，将 CTPN模型转换成 TA模型后，可以利 

用已有的模型验证工具(如 uPPAAL)来分析 CTPN。目前 

模型检验器多使用由自动机组成的平面网作为系统模型，不 

易于模拟和调试大规模的工业系统。层次时问自动机(Hier-一 

archical Timed Automata)模型中的每一个状态都可以被描述 

为另一个时间自动机 ，更接近实际系统。在本文工作基础上， 

下一步的工作主要包括 ：进一步完善此方法，增强 CTPN的 

描述能力；面向工业应用，考虑将 CTPN模 型转换成层次自 

动机模型。 
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