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TMR容错计算故障恢复技术研究 

李海山 徐火生 欧中红 袁由光 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨 150001) (中船重工武汉 709所 武汉 430074) 

摘 要 提出了一种可伸缩的 TMR容错计算系统结构，根据 TMR系统出现故障的情况，详细研究了其故障恢复模 

型和恢复策略。通过综合采用向前和向后恢复方法有效减少了由于实现容错功能而对系统运行进程完成时间的推延 

并进行 了定量分析和验证。 
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Abstract The system architecture of a kind of scalable fauh-tolerant computer with triple module redundancy is pro- 

posed．Detailed study on its fault recovery model and scheme corresponding to different hult occurrence situations is 

done．Through synthetically adopting forward recovery and roll-back recovery，the impact on the completion time delay 

of system processes due to the demand  on fault tolerance can be efficiently cut down，which is quantitatively analyzed 

and validated． 
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1 引言 

一 个容错系统包括四个要素E“ ：首先是故障检测，这是 

容错系统必不可少的环节，是其它环节的基础；其次是对出现 

的故障所造成的影响进行评估并限制其传播 ；三是对确定为 

不可恢复的故障进行处理，即重组，构成一个可工作的子系 

统；最后是对系统进行恢复，使系统回到正常状态，继续工作。 

在检测出故障并利用重组处理了永久故障后，动态冗余 

的最后一步就是使系统恢复到正常的工作状态。恢复是处理 

检测到的可恢复故障或发生永久故障的可热拔插 (或有备份 

替换)系统的重构、消除故障造成的影响并使系统继续运行的 

重要环节。只有在恢复环节之后，系统容错的目的才能得 以 

完全实现。恢复通常使用特殊的软件实现，但需要有硬件机 

构的支持。 

本文提出了一种可伸缩的 TMR容错计算系统结构，根 

据TMR系统出现故障情况详细研究了其故障恢复模型和恢 

复策略，通过综合采用向前与向后恢复方法，有效减少了由于 

实现高可靠性而对系统性能的影响，并进行了定量分析和验 

证 。 

2 TMR容错计算体系结构 

本文以图 1所示 TMR容错计算机系统结构为蓝本，研 

究、讨论 TMR容错计算故障恢复模型及恢复策略。图 中虚 

线框由三台同构物理计算机 PE(i一1，2，3)组成 TMR系统 ， 

对用户而言则是一台逻辑计算机。各 PE( 一1，2，⋯， )均 

由PG、双端口网络控制器 NIC 、容错管理模块 FMM4(Fault- 

tolerant Management Module)组成。各 FMMI由高速千兆专 

用网 PHN(Proprietary High-speed Network)连接，PG 为符 

合 PICMG 2．0 R2．1 CompactPCI规范的商用或兼容 PC机， 

网络接 口为 100／1000Mbps自适应。FMMq最主要的任务就 

是通过软硬件相结合实现 PE,间同步 、数据表决、故障检测、 

屏蔽、恢复等容错功能，通过 CPCI与相应的 PCi通信，它是 

TMR的关键部件。为了满足实时需求，FMM 被设计为具备 

较强处理能力、通讯能力的智能容错模块，在PE执行任务的 

同时可并行进行容错处理。 

图 1 三模冗余 TMR系统结构示意图 

TMR中相同的用户任务或进程(以后不加区别 ，均以进 

程代替)复制在三个模块上同步执行 (同步控制器及 同步策 

略、方法等同步方面的问题不是本文研究的内容，在此不作详 

细分析，可参见文献[5])，各模块的输出经过表决以择多原则 

表决后取认为正确的作为系统输出。 

3 术语及符号 

下面描述在本文中将用到的术语和符号。 

检查点间隔E ]：上一个检查点完成 (进程状态保存和比 

较)时刻与下一个检查点完成时刻之间的时间间隔，用 L( 一 

*)本文受国防重点预先研究项目(413160201)资助。李海山 博士研究生，主要研究方向为容错技术与可信计算、分布计算；袁由光 研究 

员，博士生导师，主要研究方向为计算机系统机构、可信计算。 
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0，1，⋯， )表示， 表示进程开始执行点 ，L表示进程执行结 

束点，J，和 J⋯ 表示相邻的两检查点。 

检查点机制：为了在应用程序或硬件模块 出现故障时能 

有效的恢复，在应用程序执行过程中的某些点进行的进程状 

态保存，比较、故障恢复。 

有效执行时间：应用程序完成其有效功能所用时间即在 

无故障，没有检查点机制时应用程序的执行时间。 

A，B，C代表三个模块或运行在三个模块上的同一进程 

的三个复制(后面描述中不再区别，统称为模块)。 

to表示检查点间隔 J，的起点也即检查点间隔 J卜】的终 

点。 

c ，， ，CP 分别表示 A，B，c三个模块在第 个检 

查点间隔 J，的终点设置的检查点，分别称为 A，B，c的第 

个检查点。 

CP． 一 C ( ，yE{A，B，C}， ：／- )表示模块 的第 

个检查点与模块 的第 k个检查点一致。在本文研究 的 

TMR中由于各模块同步运行，因此只需考虑 一是的情况。 

cPj表示系统的第 个检查点，即检查点间隔 J，结束时 

三模表决认为正确的检查点。 

表示进程运行过程中设置的等距检查点数。 

如表示检查点设置开始到结束并比较时间。 

t 表示模块间的检查点拷贝并恢复时间。 

t，表示进程状态恢复到前一个检查点的时间。 

t 表示一个检查点问隔内应用程序有效执行时间。 

表示应用程序有效执行时间，即 — nt 。 

表示备份模块检查点设置并与工作模块相应检查点比 

较时间。 

表示工作模块的正确检查点拷贝到备份模块并在备份 

模块上从检查点处开始启动运行的时间。 

表示工作模块等待与备份模块的表决结果时间， — 

max(t~+ — t ，O)。 

T表示检查点间隔时间，T一 +如。 

P( )表示发生事件 的概率。 

设 订表示执行最后 个检查点间隔所需时间，O≤ ≤ ， 

则 就是进程从开始到结束的整个执行时间， 表示进程 

执行完第一个检查点后到结束还需要运行 的时间，"go一0则 

为进程结束时刻。 

表示f，的数学期望，即 —E( )。 

4 TMR容错计算故障恢复模型及策略 

故障恢复模型及恢复策略依赖于三个模块故障的发生情 

形。为了描述简洁方便，本文分析时做如下假设 ： 

1．TMR周期性地对进程做检查点设置，在此我们以等距 

检查点讨论。 

2．两个模块不会出现相同的故障状态。 

3．各模块在检查点设置结束后立即把检查点提交表决 ， 

即表决比较检查点设置时保存的进程状态。通过择多原则 ， 

定位故障； 

4．每个模块的故障分布遵从失效率为 的?白松分布。 

4．1 故障恢复模型及恢复策略描述 

在检查点设置时刻 ，各模块进行进程状态保存，记此检查 

点间隔为 J，，完成后立即提交表决器表决 (可是完整的进程 

状态表决 ，也可是进程状态的特征值表决)。 

情形一：三个模块无故障。三模表决一致即 CPoj— CPs 

· ]2O · 

一 CP 各模块仍按正常时序继续运行。 

情形二：一个模块发生故障，不失一般性设 A模块故障， 

其它正常，此情况下采用故障前向恢复法。检查点间隔 J，结 

束后 ，三模表决结果不一致即 c ，≠ c 一 CPo，通过把各 

模块提交的表决数据分别与表决结果比较，检测并定位出故 

障模块 A，启动故障恢复机制——把 CP 或 CP。拷贝到模块 

A，用正确运行状态替换模块A的故障状态，使其恢复到正确 

轨道，如图 2所示，A，B，C同步继续向前运行 ，开始第 +1 

个检查点间隔的执行。 

＼ ／  童 

n i ，、 > D Ï Ii 

t t1 t 

图 2 单模故障 

若比较发现 CPoj：／- ≠ C ，，说明在一个检查点间 

隔内有两个或三个模块同时故障，此时把检查点 CPj一1拷贝 

给 PEi( >3)(称为 D模块)，通过该检查点保持的进程状态， 

在 D上执行该进程的检查点间隔 J，，同时 A，B，C继续执行 

检查点间隔 J⋯ ，D在J，结束时设置检查点 CP ，通过 cP,j 

与 CP C ，C ，比较来定位故障并根据故障发生情况采 

取不同恢复策略 —— 向前或向后卷回恢复。此种情况下分 

如下几种情形。 

情形三：只有两个模块(不妨设为A，B)在间隔 J 中发生 

故障，c和D在J 和J⋯ 中无故障，如图3。D在检查点间隔 

J，结束时，比较发现 CP ，一 C ，，则把 CP4+1复制给A和 B 

进行恢复，D继续 J⋯ ，A，B，C继续 J +z的执行，D在 J⋯ 结 

束时设置检查点 C + 并将其与 + 比较，有 ( + 

C PfI+ ，所以前面对 A，B的恢复是正确的。 

b=2T+t +tc 

p 

， 、  

Ij+l Ij+2 
／  

＼ ． 三 _ ] i l 一 
n  

_ 豳 

图3 向前故障恢复 

这种情形适用于下表中出现的几种故障情况(X表示是 

否故障对结果不影响) 

情形四：在 L内A，B，C，D至少三个模块故障，则卷回到 

L开始时刻进行恢复，如图4。 
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图 4 卷回恢复一 

这种情形适用于下表中出现的几种故障情况(X表示是 

否故障对结果不影响) 

Nq 
A B C D 

F X 

F F 

F F 

X F 

情形五：只有两个模块(不妨设为 A，B)在间隔 J，中发生 

故障，C和 D在 J，中无故障，但在 J⋯ 中 C，D至少有一个发 

生故障，即 D 在 J，结 束时，比较 发现 C = CP。，则把 

C + 复制给 A 和 B进行恢复，D继续 J⋯ ，A，B，C继续 

J 的执行；D在 J，+ 结束时设置检查点 c + 并将其与 

CPo+ 比较 ，有 CP + ≠ CPo+ ，则卷回到 L+ 开始时刻把 

C 复制给A 和B进行恢复，如图 5。 

日 ●  _ 

— _ — — — — 一  

／ 
， 、  

I1+I tr 
，  

＼ ． ； 薹墓 
，  

一  

n  、 _ 
_ 豳 、 

tl t2 

图5 卷回恢复二 

这种情形适用于下表中出现的几种故障情况(X表示是 

否故障对结果不影响) 

4．2 性能分析 

设 P ，Pz，Ps，P ，P 分别表示 发生上述五种情形的概 

率，则有： 

P 一 P(h间隔内A，B，C均无故障)一P一盯 ； 

Pz—P(L间隔内只有A故障)+ P(h间隔内只有 B故 

障)+ P(J，间隔内只有C故障) 

=：3(1Ee一̂ )P ； 

Ps：P(L中A，B故障，而 C，D在 J，，L+ 中无故障)+ 

P(L中B，C故障，而 A，D在 J，，L+ 中无故障)+ 

P(h中A，C故障，而 B，D在 J ，L+ 中无故障) 

= 3(1Ee汀) P一汀e-玎P (̂f(r+tu+tcc P一 (tu+tcc 

=2(1Ee一̂T) 一̂( 『+ (r+ + ； 

P ：P(L中A，B，C故障)+ P(L中B，C，D故障)+ 

P(J，中A，C，D故障)+ P(L中A，B，D故障) 

=：(1Ee一 T)。+3(1--e～ T) e一 T(1一 一 + “+tcc ) 

-

-

2(1一e一̂T) (̂ ’+ + f“+扎 ； 

Ps=P(L中A，B故障，而 C，D在 L中无故障，但在 + 

中至少有一个故障)+P(L中B，C故障，而 A，D 

在 J，中无故障，但在 L+ 中至少有一个故障)+ P 

(L中A，C故障，而 B，D在 J，中无故障，但在 L+ 

中至少有一个故障) 

：=3(1Ee T) T 一 ‘tog+ “+tcc (1--e T 一 (tu+ ) 

：3(1一 灯)P (̂什 (r “ tcc (1Ee～棚’+ n+tcc )； 

显然有 ：Pl+P2+P3+P +P5— 1； 

设 t ，tz，ts，t ，ts分别表示完成上述五种情形所用时间， 

则 

tl T，t2一 T+ ，t3— 2T+ +t 

t4—2T+ + ，t5—2T+ +t + +t 

因为在进程的最后两个检查点问隔中发生故障时，只能 

直接使用检查点卷回法进行向后恢复，所以有： 

rl—Pltl+(1一P1)(rl+T+t ) (1) 

r2—2 rl (2) 

当 ≥3时，根据数学期望的定义可得下列递归式： 

一Pl( 一1+t1)+P2( 一l+t2)+P3( 一2+t3)+ 

P4( +t4)+P5( 一l+t5) (3) 

解(1)式得： 

+ (升 )一升(击一1)(升 )一等一 
(4) 

解(3)式得： 

一  ((Q1f +Q fz+ Q fs+Q4f + Q5t5)(( 一2) 

+ )+一rl(Q- +(一 )+ 

(r2一(Q1+Q4+Q5)n)( + (一Q ) )) (5) 

其中： 

Q一 ，Q一 z_，Q一 岛， 
Q = ， Q 一 

rz由(2)式和(4)式给出。 

如果没有模块 D，则在情形三时即在一个检查点间隔内 

出现两个模块故障时，就需要通过卷 回到前一个检查点进行 

恢复，所以在这种情况下有： 

P 一 P(L间隔内A，B，C均无故障)一P一盯 ； 

P2一P(L问隔内只有A故障)+ P(L间隔内只有B故 

障)+ P(J，间隔内只有 C故障) 

一 3(1Ee一 )P—n ； 

(下转第132页) 
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显优于用傅立叶变换提取的参数，然而用不同小波函数提取 

的参数识别率也不一样 ，本文通过试验 db6效果为最佳。而 

且用混沌神经网络的识别率明显优于用 BP神经网络识别 

率。在以后的研究中，为了进一步提高语音识别的识别率，可 

以考虑以下几个方面：更合理地选择较多的输入样本；更好地 

对输入数据进行处理，提取较好的特征参数，尤其是动静态组 

合的特征参数；改进神经 网络的结构等等。神经网络语音识 

别的研究将会提高到一个全新的水平。 
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P。一P( 中A，B故障，C无故障)+ P(j，中B，C故 

障，A无故障)+ P(j，中A，C故障，B无故障)+ 

P(I，中A，B，C均故障) 

一 3(1--e一 ) e一 +(1--e一 )。； 

显然有：P。+P2+P3— 1； 

同样在最后一个检查点间隔中有： 

n—P1t1+(1一P1)(n+T+t ) 

即 

+ (T+ )一T+(击一1)(T+ )一 ～ 
(6) 

而当 ≥2时，根据数学期望的定义可得下列递归式 ： 
— P1( 一1+t1)+P2( 一1+t2)+P3( +t3) (7) 

由(7)式解得 

一  +鲁 一 上2(什鲁 

一n+(n--1)(￡1+ 2t2) (8) 
j 1 

将(6)式代入(8)式得 

一  (tl+鲁tz)一小 T~-tr—tr) (9) 
4．3 性能比较 

设 l，表示 TMR系统中，进程执行期间至少发生一次故 

障时进程完成时间的数学期望值 ，则由上节计算得到的 ，有 

一  

r．-- P~lnT
rnlj (10) ’一— = 1u 

将(5)，(9)分别代入(10)就可得到两种恢复策略各 自的 

z-ni|。 

从图 6中我们可看到有模块 D参加(称为策略 2)要 比没 

有模块 D参加(称为策略 1)故障定位时对进程的影~flzJ,，因 

为在前一种方案中在模块出现故障时尽量采用向前恢复，避 

免向后恢复。 的大zJ~XCr If有一定影响，因为 越大模块发 

生故障的可能性越大。图 6是在 一1／1000和 一1／4000时 

，与设置得检查点数的关系图，从图中还可看到并非检查点 

设置得越多越好。 

例 1：各参数设置如下 (单位：时间单位) 

tcp 

o．4 

tee 

0．6 

tch 

0．6 

tcr 

0．4 

结束语 为了节约资源，文中模块 D在 TMR工作正常 

时可作它用，也可以是图 1中负载较轻的计算机，还可被几个 

TMR共享。从本文的计算可知，在使用 TMR提高系统可靠 

性的同时，通过增加少量资源可有效提高 TMR的效率，实现 

高可靠、高可用和高性能。 
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图6 ； 与检查点个数的关系图 
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