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密码系统安全实现及其容侵机制的设计与分析 

王玉柱 廖晓峰 

(重庆大学计算机学院 重庆 400030) 

摘 要 本文分析了密码 系统安全实现的动机、任务就及 目标，并将容侵思想应用于系统的安全实现，提 出了一种基 

于失败一停止协议 的容侵 机制的设计方法 。 
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Abstract Secure implementation of cryptosystems has become a new research direction．This paper deals with its moti— 

vation，task and goal and then，based on the faibstop protocol，presents a methold of designing attack-tolerant scheme 

that active attacks cannot cause the release of secrets within the run of system． 
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1 引言 2 密码系统安全实现的任务与目标 

网络系统最重要的特征之一是信道的不可靠性与通信实 

体的分散性。随着网络信息交换的日益增加，安全通信已成 

为全世界关注的问题。现代密码学的发展为网络信息安全提 

供了理论与技术基础，许多基于密码理论的协议 已经用于网 

络的安全通信，并形成了国际化标准，如会话密钥管理协议 

IETF RFC 2522，公钥加密标准 IEEE P1363，INTERNET密 

钥协商 RFC 2409等。但是，许多著名的、可证 明安全的密码 

体制被实现后在应用 中出现了不安全的情形，如 Bleichen- 

bacher[1]曾经提出了一种对公钥加密标准 PKCS#1 V1．5的 

攻击方法。Manger对 SSL协议的早期版本提出了一种基于 

消息篡改的攻击[2]。近年来 ，这些基于系统实现中存在的漏 

洞的攻击 已经引起研究者的广泛关注，使得密码体制的安全 

实现问题成为一个新的研究方向。 

研究密码体制的安全实现主要出于以下几个理由： 

(1)存在理论上安全的密码原语并不等于存在安全的系 

统实现，因为应用系统的安全性除了依赖于所使用的密码原 

语之外 ，还涉及到其它多方面的因素； 

(2)理想系统的安全性并不能蕴涵其应用系统的安全性， 

因为应用系统中不具有理想系统的随机性 、独立性和单向性 

保证 ，而这些特性正是安全性所依赖的基础，这些特性的部分 

缺失会对安全性造成什么影响是很难预料的； 

(3)密码应用系统的安全性与代码生成、执行过程及运行 

环境有很大关系。一个算法是安全的并不等于算法的执行过 

程也是安全的，一个系统在独立运行下是安全的并不等于它 

在并行环境下也是安全的； 

(4)系统安全实现也是对理论安全性的一种补充，利用软 

件实现的灵活性与可控性使某些理论上可行的攻击在现实中 

是不可行的，例如在时间、空间以及流程方面强行限制攻击 

者，或采用专门的检测机制来抵御攻击。 

王玉柱 博士研究生，主要研究方向为信息安全。 

密码应用系统与普通应用系统有着本质的区别。传统的 

应用系统是以需求为牵引的，而且需求是一个确定的、可以明 

确表达的概念，系统实现的正确性主要体现在它能够满足需 

求，系统实现的任务就是按照软件工程的理论和方法完成系 

统的设计、分析 、编码、测试等工作。而密码应用系统是以安 

全为目标的系统，安全性是一个相对的概念，本身具有不确定 

性和对抗性，这就使得密码应用系统的正确实现变得更加困 

难 。目前 ，关于密码系统的安全实现技术正处于研究发展 阶 

段 ，如 Lucks等人提出了一种密码 编译器 的思想与体系结 

构[3]，但是，还没有形成一套成熟的理论和方法。 

2．1 安全实现的主要任务 

密码系统的安全实现主要包含以下 4项任务 ： 

(1)建立系统的模型 

建立系统模型就是给出系统的一种形式化描述，包括系 

统的功能、系统中传递的消息、执行流程、安全要求等。能够 

清楚、准确地描述系统的功能和安全需求是系统实现的基础， 

为了便于分析系统的安全性 ，一般采用高度抽象的形式化描 

述语言，如通用验证协议说明语言 CAPSLc 。 

(2)基于模型的安全性分析 

系统实现中的安全性分析是在假设所使用的加密算法是 

安全的前提下进行的。所谓加密算法是安全的意味着只有知 

道密钥才能生成密文，只有借助合适的密钥才能对密文解密， 

不知道密钥既不能生成密文也不能解密密文。基于模型的安 

全性分析主要运用安全逻辑(如 GNY等)分析系统的信任情 

况，检查系统执行中的漏洞和可能存在的攻击，以便进一步修 

正系统模型，保证系统实现的正确性。 

(3)性能分析 

统计分析系统的计算量、内存需求量、通信量、多客户环 

境网络服务器的负载情况等，并将分析结构反馈给模型设计。 

· 1O1 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

(4)代码生成与验证 

根据模型生成相应程序代码。因为在编码实现中仍然可 

能植入错误，所以，程序的正确性也需要验证。理想的方法是 

能够自动地由系统描述语言生成程序代码，并进行机器证明。 

2．2 系统安全实现的主要目标 

系统安全实现的主要 目标包括以下几个方面： 

(1)系统中交换的消息是可靠的。消息的可靠性是指消 

息的来源、去向正确，消息未被篡改与重放 ，而且在规定的时 

间内传送等。 

(2)密钥独立性 。密钥独立性是指不能根据已知密钥导 

出其它密钥，特别是对由 Diffie-Hellman密钥交换协议派生 

的共享密钥必须具备密钥独立性。 

(3)协议执行的独立性。一个协议的多个执行应相互屏 

蔽 ，以防止并行攻击。 

(4)临时数据的保密性。对协议执行过程中产生的临时 

秘密数据要建立保护措施，防止攻击者通过读内存或读磁盘 

技术来窃取秘密。 

(5)执行逻辑的正确性。保证系统完成预定功能，并且遵 

循了预定的执行逻辑。 

(6)容侵性。建立系统安全的最后一道防线，即使受到攻 

击也不致于泄露秘密。 

(7)安全性与效率的合理平衡。在达到所需安全要求的 

基础上要充分考虑系统的效率，系统的效率决定了系统的生 

命力。 

3 容侵机制的必要性与可行性 

3．1 必要性 

尽管一个密码应用系统从设计到实现要经过两个层面的 

安全性分析 ，即密码算法的计算复杂性分析和系统实现与执 

行过程的正确性分析 ，但这些分析都是建立在某些假设基础 

之上的，如果这些假设是不现实的，则仍然存在攻击 的可能。 

此外，密码应用系统一般都被嵌入到一个更大的开放的系统 

中运行，对某些未知的和潜在的攻击是难以防范的，通用的安 

全系统是不存在的。因此，建立密码系统的容侵机制，使得系 

统即使受到攻击也能将损失降到最低，是必要的也是非常有 

用的。 

3．2 可行性 

Gong和 Syverson提出了失败停一止协议 (Fail-Sto Ppro— 

toeo1)的概念[ ，为容侵机制的实现提供了技术支持。按照 

Gong和 Syverson的定义，一个失败一停止协议必须满足下列 

条件： 

(1)每个消息都包含一个头部，其中包括消息的发送者与 

接收者的身份、协议识别码与版本号、消息序列号和以及刷新 

识别码等； 

(2)每个消息都使用通信双方的共享密钥加密； 

(3)诚实方遵循协议流程而忽视所有不期望的消息； 

(4)如果一个期望的消息不能在指定时间内到达，则终止 

该协议的运行。 

定义 一个协议是一个失败一停止协议，如果该协议执行 

中的任何一个消息受到攻击干扰，则停止其后的消息接收与 

发送，终止协议执行。 

此外 ，Go ng和 Syverson使用类 BAN逻辑证明了如下两 

个定理 ： 

定理 1 任何主动攻击都不会使一个失败一停止协议泄 
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露秘密信息。 

定理 2 失败一停止协议的性质在顺序执行和并行执行 

条件下都能够得到保持。 

从上面的定义和定理可以看出，失败一停止协议的实质就 

是强行将主动攻击变为被动攻击。这在一定程度上简化了系 

统安全实现的难度，实现者可以将更多的精力放到预防被动 

攻击和内部攻击上，只要系统在被动攻击下不泄露秘密信息， 

则在主动攻击下也不会泄露秘密信息，这就为容侵功能的实 

现提供了一个基本方案，通过设计正确的主动攻击行为检测 

机制，使其中的信息交换满足失败停止协议的条件，就可以达 

到容侵的目的。 

4 基于消息链鉴别的攻击检测方法 

基于消息篡改的攻击是最常见的一类主动攻击方法。下 

面给出基于消息链鉴别的攻击行为检测方法： 

对系统的诚实参与方分别建立其内部状态表，其中，状态 

用安全 HASH函数值来表示，HASH函数的输入为该参与 

者到目前为止与对方交互的信息链，并保持原有的顺序。由 

于一个协议执行中每条消息的头部除少量数据外都相同，为 

了减少运算量，消息链只包含一个头部即可，即第一条信息， 

后面发送的消息只将消息本身加入消息链。发送者每发送一 

个消息(用 Message表示)时，除原有的消息内容外，应增加一 

个状态值域(用 State表示)，用来作存放发送者当前的状态。 

接收方每收到一条消息时，重新计算当前状态并与发送方的 

状态进行 比较 ，即检查 H(key，state，message)一message． 

State是否成立 ，如果不成立，则认为消息被篡改。双方的内 

部状态表由各自进行更新并采取相应的保密措施防止泄露。 

关于安全 HASH函数的条件和构造方法与具体的应用 

有关 ，也有许多成熟的技术可供参考，本文不作具体讨论。下 

面在假设存在安全 HASH函数条件下来分析该检测方法的 

正确性 ，即表明该方法能够正确判定所有主动攻击行为。 

根据 目前已知的对应用系统的攻击手段和 目的，我们可 

以将一个主动攻击者所能进行的攻击行为归结为以下三类 ： 

(1)获取密钥：因为消息在信道上是以密文形式传送 的， 

要知道其中的内容必须要进行相应的解密操作，所以获取共 

享的加密密钥是攻击的最佳结果。可是，系统实现阶段的安 

全性分析的基础是假设所使用加密算法是安全的，所以在这 

个假设下，攻击者获取共享密钥是不可行的。 

(2)篡改密文：主动攻击者最常用的攻击手段是从公共信 

道上截获密文并进行篡改 ，如果攻击者能够通过篡改密文而 

攻击系统，则它必须满足两个条件，第一，篡改后的密文经解 

密后能够得到有意义的明文，第二，必须通过状态验证。因为 

加密算法一般是随机的，对任意选择的密文能够得到有意义 

的明文其概率是很小的，而对于无任何意义的解密来说算不 

上攻击成功。其次，如果攻击者能够修改密文并通过状态检 

查，这说明它能够找到 HASH函数的一个冲突，根据 HASH 

函数的抗冲突性这也是不可行的。 

(3)消息重放 ：如果一个攻击者通过重放前面发送过的消 

息来攻击系统，那么它同时必须能够将接收者 的当前状态修 

改为重放消息的前一个状态，这是非常困难的，因为一方面状 

态表是诚实通信方的内部数据，可以使用多种技术实施保护， 

阻止非法访问，另一方面，即使攻击者能够修改接收者的状 

态，但要将其修改为重放消息的前一状态，其概率大约为(1／ 
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带来规划求解效率的极大提高，但代价是牺牲了一定的表达 

能力；PDDI 是在 STRIPS方法基础上发展起来的，其主要贡 

献在于给出了一种统一的领域描述语言，并扩充其表达能力， 

以弥补 RIPS方法在表达能力上的不足；HTN语言则是从 

任务分解的角度对规划问题进行表示 ，如果待求解的规划问 

题很容易进行任务分解，则用 HTN语言进行表示，则在规划 

求解过程中，用 HTN规划方法就能快速地产生规划解。但 

HTN方法的难点在于不容易找到合适的任务分解的方法， 

通常情况下，对于很多实际规划问题，我们不太容易甚至根本 

不可能找到合适的任务分解的方法进行求解。 

因此 ，从总体上来看，现代智能规划技术研究的发展趋势 

主要存在以下两个方向：一是从知识表示的角度出发，寻求新 

的有效的规划形式表示方法，扩充规划形式表示能力，以表示 

和刻画复杂的现实规划问题；二是在已有的规划形式表示框 

架下 ，寻求高效的智能规划求解算法，并最终设计出性能 良 

好、处理能力强的规划器，以满足实际应用的需要。 
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2)～／，其中， 为 HASH函数的输出长度，当 ”足够大时是可 

忽略的。除了上面的三种攻击外还有一种是拒绝服务攻击， 

但由于拒绝服务攻击本身不泄露秘密信息，不影响我们的讨 

论，因此可以不考虑。 

以上的分析与推理说明采用基于消息链的状态检测方法 

能够准确判定主动攻击行为的发生。因此，只要将上述检测 

机制附加到交互型密码应用系统中，根据失败一停止协议的原 

理，就能实现对主动攻击的容侵功能，即使发生攻击也不会泄 

露秘密信息。 

5 基于等待时间的入侵检测方法 

在失败一停止协议中，终止协议执行的条件除了发生消息 

篡改或消息重放行为外 ，还有一个条件是期望的消息没有在 

规定时间内到达，因为任何类型的主动攻击都需要一定的时 

间，纯粹的中间人攻击在很多情况下构不成威胁。因此 ，可以 

设计一个消息响应的时间模型，确定协议执行中每一条消息 

发出后，容许等待回应消息的最长时间值。这个值应根据生 

成回应消息的计算量、客户或服务器的计算能力、网络的性能 

与延时等因素来确定。特别是当密码系统用于一个特定的群 

组时，时间模型能够被较为准确地设计出来。此外，为了防止 

敌人根据消息的计算时间来发现密钥，例如 Kocher在文献 

[63中提出了一种通过分析计算指数 mod P所花的时间来 

发现 x的攻击方法，可以对指数运算量进行适当随机化。具 

体方法如下： 

(1)秘密设置初始随机数种子：随机选择 ∈ ，计算 

一 ( )一 

(2)对 =O，l，⋯，N，第 次计算 mod P的算法为： 

① 计算 “一( ·一)mod P，t一 mod P，t· mod P 

(一 mod p)。其 中，“是对消息 的盲化，t· mod p一 

mod P是去百 。 

② 设置新的种子：，{̈ 一(一) ， 一(，{)。 

该算法的基本原理是，因为 川 是秘密选择的随机数种 

子，对于攻击者来说 ，在不知道 r?的情况下，一是随机的，同 

理，如果不知道 ，rl，则 砰也是随机的，依次类推，序列 ， 

一，⋯，一具有随机性。当然 ，在计算中的暂时结果 “，t和需 

要保存在内存的种子 r{， 不能泄露。 

时间模型确定后，通信双方可以内部建立各 自的消息容 

许等待时问表，其中包括对预期消息的开始等待时间，容许等 

待的最大时间等，用以判断预期接收的消息在到达时间上的 

合法性 ，如果在容许范围内没有到达，则 自动结束协议，并做 

相应的处理。这种容侵方案也是对前面基于消息链验证的方 

案的一种补充，虽然简单，但对那些安全需求较高的应用系统 

是很有用的，因为这是一种以效率换取安全的使用解决方案。 

结束语 密码系统的安全实现是一项复杂的系统工程。 

本文将容侵思想应用于密码系统的实现，并利用失败一停止协 

议的基本概念提出了基于消息链鉴别和基于等待时间的容侵 

实现方法 ，这种方法的特点是简单实用，计算量的增加也不 

大，而且具有一般性。不仅可以用于密码协议来保证单个数 

据包的可靠性，也可用于 TCP协议，对整个数据流的可靠性 

进行 检验。需 要注 意 的是 应针 对具体 应用 选择 安全 的 

HASH函数，并对内存秘密数据进行保护。 
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