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基于贝叶斯网络的入侵容忍系统 

秦华旺 戴跃伟 王执铨 

(南京理工大学自动化学院 南京210094) 

摘 要 提出一种基于贝叶斯网络的入侵容忍系统，给出系统的运行流程。用进程特性向量来表示一个具体的进程， 

并对进程特性进行具体的分类。提出利用贝叶斯网络模型来描述进程的运行过程，给出基于贝叶斯网络推理的进程 

类型概率值的计算公式，构造了用于确定进程危险程度的危险函数 ，并用实例说明了对入侵进程的具体识别过程。 
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the system iS also given．The process iS denoted by process character vector which iS classified concretely．The WOrk 

floW of process iS described by Ba yesian networks mode1．The calculative expressions of probability about process type 

are given，and which are based on the Ba yesian networks illation． The danger function used tO confirm the degree of dan— 

ger about process iS built．An example iS given to explain the course of distinguishing intruded process． 

Keywords Intrusion tolerance，Ba yesian networks，Information security 

1 引言 

随着网络技术的高速发展，网络安全问题也 日益受到人 

们的关注。传统的安全措施如入侵检测、防火墙等通常只关 

注一些已知的和定义好的攻击，对于新出现的攻击方法 ，往往 

显得无能为力。针对该问题，诞生了一种新 的网络安全方 

法——入侵容忍。与传统安全技术的思路不同，入侵容忍关 

注的是系统在已经遭到入侵的情况下，如何屏蔽或遏制入侵， 

从而尽量使系统能够继续安全运行。 

近几年来，随着分布式密码学研究 ，特别是秘密共享和门 

限密码学方面研究的逐渐成熟与完善，再加上分布式网络系 

统的大量应用，入侵容忍的理论、方法与应用逐渐成为信息安 

全业内人士关注的一个焦点。国内外学术界对入侵容忍的相 

关问题展开了大量研究，并取得 了许多丰富的成果，如 ：基于 

多状态自动切换的入侵容忍系统模型建立l_4]、基于门限密码 

和秘密共享的入侵容忍系统l_1 、基于大数表决或拜占庭一致 

性的入侵容忍系统[11,13]、具有 自动清除或 自动恢复的入侵容 

忍系统l_1 ]、基于可信任时间计算基准的入侵容忍系统l_】 ]、 

基于角色访问控制的入侵容忍系统l_1 、具有入侵容忍特性的 

数据库系统l_6]等，同时，对入侵容忍系统的各种安全属性也进 

行了一些定量研究l_7 。 

对于一个入侵容忍系统而言，只有在其识别到入侵行为 

以后 ，才会采取相应的安全措施，防止入侵的蔓延，因此 ，如何 

尽快并且尽可能准确地发现入侵行为，是入侵容忍系统设计 

中的关键要素。然而，由于入侵行为的诸多不确定性 ，任何一 

个入侵容忍系统都不可能百分之百正确地识别出所有的入侵 

行为，即必然会存在一定的漏报率和虚警率，所以，对于一次 

入侵行为的识别，只能从概率上进行判断 ，贝叶斯网络正是一 

种应用广泛的基于概率的不确定性推理方法，鉴于这两者相 

似性的启发，本文提出了一种利用贝叶斯网络从概率上识别 

入侵行为的入侵容忍系统。 

2 基于贝叶斯网络的入侵容忍系统 

2．1 系统概述 

在网络系统中，入侵者的入侵行为是通过运行其相应的 

入侵进程来实现的，本文将网络系统中的进程分为四种类型： 

正常进程、轻微异常进程 、严重异常进程、入侵进程。对于一 

个运行中的进程，利用贝叶斯 网络得出该进程对应于上述每 
一 种进程类型的概率值，通过将这些概率值代入危险函数，求 

出该进程对应的危险函数值，然后入侵容忍系统再根据该危 

险函数值采取相应的安全措施 ，如 ：监视进程运行、严格控制 

进程运行、清除进程等。系统的运行流程如图 1所示 。 

进程特性 

l 贝叶斯网络推理 

i 
进程类型的概率值 

J 
计算危险函数值 

I采取相应的安全措施 

图 1 系统运行流程图 

设进程 z对应于正常进程的概率值为 P ，对应于轻微异 

常进程的概率值为 ，对应于严重异常进程的概率值为 ， 

对应于入侵进程的概率值为 P ，则进程 z的危险 函数为 

_厂(z)一K P 十K P z十K P 十K P ，其中K ，Kz，K ，Kf为权 

系数，用于调整不同的进程类型对危险函数值的影响程度，可 

*)基金项 目：国家自然科学基金资助项目(60374066)。秦华旺 博士研究生，讲师，研究方向为人侵容忍；戴跃伟 教授，研究方向为信息安 

全、数字水印；王执铨 教授，博导，研究方向为信息安全、复杂系统、容错。 
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以根据经验数据确定， >K >K >K >O。危险函数值越 

大，该进程为人侵进程的概率就越大，即该进程越危险。 

2．2 进程特性描述 

为了能够描述一个进程在运行时的具体特性，本文用向 

量 z一(F，O，K，M，R)来定义一个具体的进程，该向量中的各 

个元素解释如下： 

(1)F表示该进程的 IP地址对系统的访问频率 ，并定义： 

F1一很低，F2一较低 ， 一一般，F4一较高，Fs一很高。 

(2)0表示该进程的操作对象类型，并定义：O1一普通文 

件，02一应用文件，03一系统文件。 

(3)K表示该进程的类型，并定义：K 一正常，Kz一轻微 

异常，K。一严重异常，K4一入侵。 

(4)M 表示该进程的操作类型，并定义 ：M1一只读，M2一 

修改， 一删除 ，M4一创建。 

(5)R表示该进程所占用的系统资源，并定义：R 一很少， 

R 一较少，风 一一般 ，R4一较多，Rs一很多。 

入侵容忍系统对进程的判断过程为：首先确定一个进程 

的F，0，M，R特性，然后利用贝叶斯 网络推理，计算出该进程 

的K特性对应于K ，Kz， ，K4的概率值，即该进程对应于 

每一种进程类型的概率值 ，最后根据所得的四个概率值计算 

该进程的危险函数值。 

2．3 贝叶斯网络模型 

贝叶斯网络是一种模拟人类推理过程中因果关系的不确 

定性处理模型，其网络拓扑结构是一个有向无环图，该图由节 

点和弧段构成，节点代表相应的事件或变量，弧段代表节点之 

间的因果关系或概率关系，弧段是有向的，不构成回路。 

本文用图 2所示的贝叶斯网络模型来描述进程的运行， 

图中的节点表示进程的具体特性 ，节点之间的有向弧段表示 

各个特性之间的条件概率。该贝叶斯网络图的解释如下 ： 

(1)F一{F1，F2，F3，F4，Fs}，O一{O1，02，03}，K一{K1， 

K2， ，K4}，M一{M1，M2， ， }，R一 {R ，R2，风 ，R4， 

R }，分别表示进程的访问频率、操作对象类型、进程类型、操 

作类型、占用系统资源等特性。 

(2)进程的操作对象类型0和访问频率 F在概率上是独 

立的 。 

(3)进程的操作类型M 和所 占用的系统资源R在概率上 

是独立的。 

(4)进程的操作对象类型0以及访问频率 F对进程类型 

K有因果影响。 

(5)进程类型 K对进程的操作类型M 以及所 占用的系 

统资源R有因果影响。 

采用贝叶斯网络的目的，就是要根据 F，0，M，R的值以 

及它们之间的条件概率，计算出 K对应于K ，Kz， ，K4的 

概率值。 

根据贝叶斯原理可得 ： 

P(F，0，K，M，R)一P(MlK)P(RlK)P(KlF，0)P(F)P 

(0) (1) 

由于： 

P(K )一P(F，O，Ki，M，R)／∑ 一1P(F，O，Kj，M，R)(2) 

所以进程类型K的概率计算公式为： 

P(K )一P(Ml K )P(R l K )P(K l F，0)P(F)P(0)／ 

∑ 一1P(MlK )P(RlK，)P(K，lF，0)P(F)P 

(0) (3) 

即 ： 

P(K )一P(M lK )P(RlK )P(K lF，O)／∑ 1P(M l 

K，)P(RlK，)P(K，lF，0)， 一1，2，3，4 (4) 

图 2 进程运行的贝叶斯网络图 

3 实例分析 

设某进程 z一(F5，02，K， ，R )，即该进程的访问频率 

为很高，操作对象类型为应用文件，操作类型为删除，所 占用 

的系统资源为较多，其中部分概率值设为： 

P(K1 l F5，02)一O．1，P(K2 l F5，02)一0．2， 

P(K3 l F5，02)一0．3，P(K4 l F5，02)一0．4； 

P(R4 lK1)一0．1，P(R4 lK2)一O．15，P(R4 lK3)一O．2， 

P(R4 lK4)一O．25； 

P( l K1)一0．15，P(tch l K2)一0．15，P(IVI~l K。)一 

0．2，P(M3 lK4)一0．2。 

则根据上述的进程类型概率值计算公式可得： 

P(K )一P( l K )P(R l K )P(K l F5，02)／∑ ： 

P( lKj)P(R4 lKj)P(Kj l F5，02)一O．0395； 

P(K2)一P( l K2)P(R l K2)P(K2 l F5，02)／∑ 一 

P( lKj)P(R4 lKj)P(Kj l F5，02)一O．1184； 

P(K。)一P( l K。)P(R l K。)P( l F5，02)／∑ ： 

P( lKj)P(R4 lK，)P(Kj l F5，02)一O．3158； 

P(K4)一P( lK4)P(R lK4)P(K4 l R ，02)／∑ 

P( lK，)P(R4 lKj)P(Kj l F5，02)一0．5263。 

则该进程z的危险函数值为 -厂(z)一 P +KP +KP + 

K ，所 以，f(z)一 P(K1)+ P(K2)+KsP( )+ 

K P(K4)，即，厂(z)一 0．0395K +0．1184K + 0．3158K,+ 

0．5263K 。 

由计算结果可知，该进程 z的危险函数值较大，即该进 

程为人侵进程的可能性较大，因此，系统需要采取如严格控制 

进程运行或清除进程等较为保险的安全措施。 

结束语 由于入侵容忍系统中入侵行为的不确定性，因 

此只能从概率上识别入侵行为，鉴于贝叶斯网络是一种应用 

广泛的基于概率的不确定性推理方法，本文提出了一种基于 

贝叶斯网络的入侵容忍系统。本文用详细分类的进程特性来 

表示一个具体的进程，并利用贝叶斯网络模型来描述进程的 

运行过程 ，基于此网络模型，给出了进程类型概率值的计算公 

式，以及确定进程危险程度的危险函数，并用实例说明了对入 

侵进程的具体识别过程。 
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点数目增加时，导致层次的不断扩大，路径长度增长速度在一 

定 比例时要高于 NICE，这是为了节省带宽和提高效率而作 

的牺牲 ，可能造成了节点接收数据的延迟，但是这也只对组员 

较多的情况。 

Delay restrict 

图 7 延迟和控制开销 

图 7表示的是多播组成员数量为 128时不同延时约束下 

平均控制信令开销，对于 NICE和 HR来说，虽然在约束增加 

时，平均开销都有所增加 ，但是从图中我们可以看出 HR的性 

能总要优于 NICE，尽管实际的网络中协议的寻径还受网络 

带宽、延时抖动和包丢失率等的影响。 

结束语 多播是一种重要的组通信模式。目前的Inter— 

net中，由于 IP多播部署的问题，应用层多播(ALM)逐渐得 

到了广泛应用。文中提出了一种分层环状新型多播模型，实 

现了分段传输和有序转发，避免了资源在网络中无限制的相 

互发送和接收，节省了带宽，重点解决了在带宽很小的情况下 

如何提高多播机制系统性能问题。 

模型采用有序泛洪算法，使数据在层间单向传播 ，在层内 

双向传输，传输速率要比NICE快，且只占用固定的带宽。同 

时由于有序传播，使得数据出现差错时，易于恢复，下层节点 

只要向上一层发送重发请求就可以了。 

采用动态规划方法，使系统结构随时问增长不断趋于合 

理，同时消除了分层结构中的 leader节点，将计算工作放在终 

端执行 ，使系统更加稳定。 

在安全性方面由于双环结构的自愈眭而使系统更加健壮， 

而消除了leader节点也使得系统不再受 leader丢失的影响。 

通过和 NICE的比较以及仿真结果可知 HR模型在性能 

方面优于以往的多播模型。下一步工作的重点在于动态规划 

过程中的优先权公式参数选择以及在数据传播过程中的内容 

· 8O · 

安全和节点安全问题，另外应用层多播的差错恢复也是需要 

认真考虑的一个方面。 
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