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一 类具有“开端’’结构的安全协议分析方法研究 

董荣胜 吴光伟 骆翔字 古天龙 

(桂林电子科技大学计算机系 桂林 541004) (中南林业科技大学计算机科学学院 长沙 410004) 

摘 要 开端协iK(Open-ended Protoco1)的分析是安全协议领域中一个待解决的重要问题，而IKE则是一个有代表 

性的具有“开端”结构的安全协议。本文基于串空间的Athena方法，针对IKEv2协议 中的“开端”结构涉及的 DH(Dif- 

fie-Hellman)问题，增加了群、散列函数等原语，给 出并证明了一个新的消减规则；针对“开端”结构，引入 了集合的数学 

概念，建立了新的消息类型，重新定义了串空间中的消息项、替换 、入侵者模型，以及 Athena相应的 内在项、目标和目 

标绑定，给出了一个新的替代关系。应用扩展后的方法，分析了协议，发现一个新的认证性缺陷，给出了解决该缺陷的 

方 法。 
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Abstract The formal analysis of Open-ended Protocols is one of emerging areas of research．The IKEv2 protocol offers 

a complex example．Our work is based on Athena which is an efficient automatic checking approach．We introduce set 

theory tO deal with Open-ended structure．The new notion of message term s，substitution and the penetrator model are 

given and the relevant propositions or theorem such as interm relation，goal and goal—binding are therefore modified and 

proved．A new relation is proposed which is used in order tO keep the character of Athena approach．We also introduce 

the ability on modeling the DH problem tO Athena according tO IKEv2 protoco1．a new pruning theorem is given and 

proved．Based on the research，we ana lyze IKEv2 protocol，and find a new weakness of authentication．An amendment is 

given． 
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1 引言 

就安全协议分析而言，一个基本的任务是刻画协议的消 

息结构。复杂协议复杂的消息结构直接导致其分析的困难 

性。为此，Meadows将一类具有不固定数据结构的安全协议 

称为开端(Open Ended)协议，并将其列为 目前安全协议领域 

待解决的重要问题。目前“开端”协议的分析还处于起步阶 

段，主要集中在群协议 (Group Protoco1)的分析中，并以定理 

证明为主，缺乏 自动性l_】 ]。 

开端协议的结构不 固定，不便展开工作。而针对一个具 

体的开端协议，则有助于研究工作的开展，并有可能从中提取 

解决这一类问题的一般方法。IKE协议是一个具有代表性的 

开端协议，Meadows在文献[1]中讨论了它的开端性质，并介 

绍了Zhou以及 Ferguson和 Schneider等人针对 IKE中 SA 

(security Association)使用非形式化的方法发现的一个认证 

性攻击_】“棚。IKEv2是 IKE的修改版，2002年由 IETF的 

LPsec工作组提出，协议更加紧凑和安全，避免了此类攻击_6]。 

IKEv2协议作为一个开端协议 ，其消息项结构复杂，且要 

处理DH(Diffie-Hellman)密钥协商问题_7]。本文为了自动地 

分析 IKEv2协议，选用了基于串空间的 Athena 方法，Athena 

方法是一种基于串空间模型，结合模型检验和定理证明中各 

种技术的高效 自动的安全协议分析方法_8]。 

原始的 Athena方法消息结构比较简单 ，没有抽象更多的 

密码学原语，因而无法处理较为复杂的协议。为此 ，本文增加 

了群、散列函数等原语 ，以处理 IKEv2中涉及到的 DH 问题； 

使用集合等概念，增加新的数据项类型，使数据项具有一定程 

度的“开端”性质，以处理 IKEv2中的 SA开端问题。同时，对 

Athena 方法中涉及的有关内容也进行了扩展。 

2 串空间模型的扩展 

对 Athena方法进行扩展 ，涉及到其基础串空间模型的扩 

展[93。本文的扩展建立在 Dolev-Yao模型的基础上。 

2．1 DH问题的描述 

定义 1 设 G为一个循环群，g为群G的生成元，z，Y为 

集合{1，2，⋯，lG1)中抽取的随机数 ，则 DH问题的形式化描 

述如下： 

(1)A随机选择一个z，计算 并发送给B； 

(2)在(1)的基础上，B同样随机选择一个Y，计算 发 

送给 A； 

(3)A可 以由所得的 以及 自身所知 的z，通过计算 

( ) 得到 g ； 

(4)同样，B可以由所得的g 以及 自身所知的Y，通过计 

*)本文得到国家 自然科学基金(60763004)，广西 自然科学基金项 目(0542052)的资助。 
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算( ) 得到g 。 

为使分析更具一般性，本文添加： 

(5)任意主体 C可以由所得的g， ，Y，计算得到 ， ， 

根据 Dolev-Yao模型的假设 ，协议中采用的密码系统是 

完善的，不考虑密码系统被攻破的情况，假设： 

公理 1 ／Tt1，／Tt2EA且K1，K2∈K，那么{／Tt1}肼一{／Tt2}K2 

∞m1=／Tt2八K1一K2； 

公理 2 gq l一 2 2∞旷1一 2八 1一gy2； 

公理 3 gf一 ∞g1=g2八 — 。 

在本文中， ， ， 表示为变量 DH值，计算 用 DH 

运算表示。通常，通信双方对 进行散列计算，形成通信双 

方共享的对称密钥。散列函数是一种将任意长度的消息压缩 

到某一固定消息长度的消息摘要函数，是普遍采用的认证和 

数据完成性保护的密码算法。在本文中，为了便于讨论且不 

失一般性 ，采用钥控散列函数。 

2．2 串空间模型的扩展 

串空间模型的扩展包括三个方面：消息项的扩展、替换概 

念的扩展以及入侵者模型的扩展。 

2．2．1 消息项的扩展 

定义 2 消息项 A中原子项 的集合扩展为三个部分：正 

文项 T(TeXt terms)、密钥项 K(Key term s)以及 DH值 D。 

(1)正文项 T包括各种不同类型项，用 t表示，包括： 

① 主体的名字； 

② 现时值； 

③ 集合{1，2，⋯，lGl}中抽取的随机整数。 

其中③为本文新增。这里，随机整数具有新鲜性。 

(2)密钥项 K包含了各种类型的密钥，用 k表示 ，包括 

① 对称密钥； 

② 非对称密钥； 

③ 求散列函数(hash)所需的密钥 。 

其中③为本文新增。在非对称的密钥系统 ，k是公共密 

钥簿上的加密密钥，k 则是与其对应的私有解密密钥。在对 

称密钥中k 一志。 

(3)DH值 D包括了通过计算 g得到的各种 DH值 ，用 d 

表示。包括：g， ， ， 等。 

本文新增(3)。 

在定义 2基础上，本文新增加一个开端项 U。 

定义 3 开端项 U是一个集合，分别由以下三种单一种 

类的原子项组成： 

①由正文项 T中某种类型组成，用 表示； 

②由密钥项 K中某种类型组成，用 Uk表示； 

③由DH值 D组成，用 U 表示 。 

集合中元素个数既可为空，也可为无穷。 

定义 4 消息项 A中合成项集合可由下面操作所得： 

(1)加密：K×A—A，K×U—A； 

(2)密钥逆运算：K—K； 

(3)连接运算：A×A—A，U× —A，A×U—A； 

(4)散列函数运算 ：A×K—K(对称密钥)； 

(5)DH运算：D×D—D。 

加密运算用 {m} 表示，值域为 E；连接运算用 m 表示， 

值域为 C；散列函数运算用 Hk{m)表示，值域为 H(HEK)。 

公理 4 TNK一0，DNK一0，TND一0 

这里引入一个新的自由假设公理： 
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公理 5 H (m)一Ilk一(m )∞志一志 八m—m 

公 理 6 EnC—EnH—CnH—O，EnT—EnK—En 

D—O，CN T—CNK—CND—O。 

2．2．2 替换 

本文在串空间中增加了开端项 U，相应地，替换概念重新 

定义如下。 

定义 5 替换表示变量到项的映射(mapping)。映射分 

为两种情况： 

①若项非 u，替换 一[ ]表示变量；到项 的映射 

(mapping)。 

②若项为u，替换 —U／ 1 2⋯ ]表示集合{ 。⋯ 

Xn}到项 的映射， ≥0。 

定义 6 对于项 t和t ，如果有 (f)一a(t )，那么称替换 

为统一者(unifer)。 

定义 7 如果对项 t和 t ，替换 是一个统一者，并且对 

其它所有的统一者 ，存在一个替换 y，使得 一 。y，那么称替 

换 是最为普遍的统一者 MGU(most general unifier)。 

2．2 3 入侵者模型的修改 

入侵者模型修改包括两个方面：入侵者初始知识的修改 

和入侵者角色的修改。 

定义 8 合法参与者初始知识由下面几个部分组成 ： 

(1)所有主体的姓名； 

(2)所有公共密钥 、自身的私有密钥，以及作为协议运行 

主体，通过协议规则获得的对称密钥； 

(3)作为合法参与者与其它参与者所共享的群。 

本文新增(3)。 

在定义 8的基础上，给出入侵者初始知识的定义。 

定义 9 入侵者初始知识 init-info(P)定义如下： 

(1)入侵者作为合法参与者获得初始知识 ； 

(2)入侵者之间的知识是共享的。 

入侵者可以通过初始知识以及截获的知识，获取新的知 

识 。 

本文用 Kp表示入侵者所知密钥，Dp表示入侵者所知 

DH值。 

定义 10 入侵者的角色如下，其中 g和h是项，“一”表 

示接收，“+”表示发送 ： 

(1) ]Atomic message：(+ >，tE init-info(P)并且 tE 

T： 

(2)F[ Flushing：(--g>； 

(3)11[g]Tee：(一g，+g，+g>； 

(4)V[-g，hi Concatenation：(一g，一 ，+ >； 

(5)R[-g，hi Separation into components：(一gh，+g，+ 

>： 

(6)K[志]Key：(+志>，这里 KE Kp； 

(7)E[-k，hi Encryption：(--k，一 ，+{ } >； 

(8)D[-k，hi Decryption：(--k一，一{h} ，+ >； 

(9)H[k，g]Hash：(--k，一g，+H (g)>； 

(10)D [ Dh：(+ >，这里 dEDp； 

(11)厂函数 ：(一zl，一 2，一 3，⋯，一 ，+ >，zl，z2， 

3，⋯， 为值Dp或者是随机整数 E{1，2，⋯，l Gl}，d=f 

(zl，z2， 3，⋯，zn)，其中 厂计算时间的复杂度应在多项式时 

间内。 

角色(9)、(10)、(11)为本文新增。角色(1)包括了角色 

(6)和(1O)，为了清晰 ，单独列出。(11)描述的是入侵者构造 
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DH值的能力。 

3 Athena方法的扩展 

Athena方法的扩展包括四个部分：内在项关系的扩展； 

目标、目标绑定的扩展；下一个函数的扩展；消减规则的添加。 

3．1 内在项关系的扩展 

定义 11 内在项关系 中定义如下，其中 n≥0： 

(1)n ￡，其中 tE T，当且仅当 n一￡； 

(2)n ，其中 k∈K，当且仅当a=k 

(3)n ，其中 dE D，当且仅当 n— ； 

(4)n “，其中U为 U￡类型，当且仅当 aE丁； 

(5)n “，其中U为 Uk类型，当且仅当aEK； 

(6)n “，其中U为 Ud类型 ，当且仅当dED； 

(7)n Hk{g)，当且仅当n一 {g)； 

(8)n ，当且仅当a Va Va：gh； 

(9)n {g)̂，其中g不包含 U，当且仅当n={g)k； 

(10)a {guh)̂，其中uEUt，当且仅 当n一{g￡1⋯ )̂， 

其中 t为正文项的某种类型； 

(11)a {guh)̂，其 中 U∈Uk，当且仅 当 a一 { 1⋯ 

knh) ，其中k为密钥项的某种类型； 

(12)a {guh)̂，其 中 U∈Ud，当且仅 当 a一 {g 1⋯ 

)̂，其中d为 DH值。 

3．2 目标以及 目标绑定的扩展 

定义 12 目标是一个二元组(￡，n)，这里，sign(n)一一，t 

(~term(n)，并且 t不是项的连接及项的集合。丛 C中的目标 

集合是 C中所有 目标的集合 ，用 G(C)来表示。 

定义 13 若 C是一个丛 ，n 是下面集合的<c最小员： 
一 {m∈CI t(~term(m)，sign(m)一+，andm<cn) 

则称 目标(￡，n)绑定到节点 n 。 
t 

用 n —一n表示目标绑定关系。节点 n 称为(￡，n)的被绑 

定者(binder)。若 t在上下文 中是清楚的，通常可简写成 n 
— ’  

。 

3．3 后续状态函数的扩展 

为了使扩展后的Athena方法依然具备自动高效的特点， 

本文提出了一个新的关系——替代，并在此基础上对后续状 

态函数做相应的扩展。 

定义 14 替代表示的是变量到项的映射 (mapping)。映 

射分为两种情况 ： 

①若项非u，替代 一[； ]表示变量 到项 的映射(map— 

ping)。 

②若项为u，替代 一[u／uxlx2⋯硎]表示集合{眦 ．27z⋯ 

)到项“的映射，n≥0。 

被替代的项含 自由变量 ，可再次进行替换。 

定义 15 位置是一个对[，．， ]，这里，．是一个角色(role) 

(参数化的串)，它代表了给定协议 P中的合法参与者或者是 

入侵者，i是，．中节点的索引。换言之，位置指定(specifies)了 
一 个特殊(particular)角色的一个特殊节点。 

定义 16 对于[，．， ]，若替代 称为一个关于项t统一替 

代者，则相应的节点 n=(，．， >有这样的形式 n=(+ >，对于 

和t (￡ ( )，替代 是统一替代者。换言之，节点 (n)发 

送了一个项 ，这个项包括了 (￡)。 

定义 17 对于[，．， ]，若替代 是一个关于t的最为普遍 

的统一替代者，则对其它的统一替代者 来说，存在一个替代 

使得 一 。y。 

对于给定的协议 P和项 t(term)，定义统一替代者的集合 

UP(￡)如下： 

UP(￡)一{(Jr， ]， )I， 是关于t和[，．， ]的一个最为普 

遍的统一替代者，其中[，．， ]∈PUⅡ)， 

Ⅱ是入侵者模型。因为任何的协议都有有限的正则串和 

入侵者串，并且每一个串都有有限个节点，集合 UP(￡)有限。 

计算协议 P状态 z一(S，G，一 >的后继状态：首先选定一 

个没有绑定的目标gE G，然后，计算关于项 t的统一替代者 

集合UP(￡)。对任意一个项“一(Jr，妇， )∈UP(￡)，构造下一 

个状态如下： 

(1)使得Su=(=> )*[ ((，．， >)]是一个(可能是部分) 

串，这个串以 ((，．， >)为结束节点 ，并且在=>上回溯闭包 ；它 

包括了 ((，．， >)节点以及所有 (，．)的前驱节点。 

(2)对于任意开始于初始状态 z的串 ∈S，若存在一个 

替代 使得 (S“)Na(s)≠ ，即 (Su)和 ( )有相同的节 

点，那么 ( )是 S“的一个实例化。构造出一个新的状态 z 一 

(S ，G，，一  >，这里 ： 

1)S 一 ( )tJ{ (S“))； 

d(f) 

2)一  一 (一 )U ， >一  (g))，这里 S 一 ( )tJ{ 

(S“)} 

(目标 g被串 的第 i个节点绑定)； 

3)G，根据上面两条进行更新。 

(3)将 Su作为一个新的串，构造另一种情况的后续状态 

(additional next state) 

—  

．G ．— ． 

1) — ( )tJSu； 

(f) 

2)—+ 一 (—一)U{(Su， >—一 (g)) 

(目标 g绑定在 Su上的最后一个节点)； 

3) 根据上面两条进行更新 ； 

所有后继状态的集合定义为L 一U ∈UP(f)L U。 

3．4 消减规则的添加 

针对扩展后的串空间，本文提出一个新的消减规则，即定 

理 1，并给出其证明。 

定理 1 C是一个丛 ， ， ∈D，若 a，b，比 从未在正则 

串中产生，则对任意的入侵者节点 PE C，比 term(p)。 

证明：假设 f-term(p)，根据入侵者角色的定义 10，入 

侵者有两种途径获得 比 ： 

(1)入侵者节点或者是通过角色 F直接截获 d ； 

(2)入侵者根据截获的知识通过角色函数 ，构造出d 。 

先考虑途径(1)。根据假设，比 从未在正则串中产生，则 

入侵者通过 F截获d 是不可能的。考虑途径(2)，入侵者构 

造出比 。根据定义 10，，计算时间的复杂度应在多项式时间 

内，再根据定义 1、公理 2和 3可知，入侵者需要获得的知识 

可为{a， )，{6， )或{a，6，d)。这与假设相矛盾。 

因此 比 term (p)。 

4 实例分析 

IKEv2(Intemet Key Exchange Protoco1)协议是 目前被广 

泛应用的互联网密钥交换协议。该协议具有丰富的密码学原 

语、复杂的“开端”数据结构。本文在保持 IKEv2协议“开端” 

性质的基础上，对其认证性进行分析。 

4．1 Ⅱ 协议 
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IKE．SA．_INIT交换和 IKE_AUTH交换是 IKEv2协议 

的核心 部分。本文 主要对 IKE—SA—INIT交换 和 IKE— 

AUTH交换进行分析。首先对协议进行简化。 

构成 IKE SAJNIT交换的两条消息如下： 

(M1)卜+R：HDR，SA 1，KEi，Ni 

(M2) +J：HDR，SA，1，KE，Nr，[-CERTREq~ 

HDR是消息的头部，用于对消息进行标记，指明协议的 

版本。 

SA 1，SA，1分别表示由初始者提出的 SA和和响应者接 

受的 SA，SA 中包含了一个或者多个提案(proposa1)，提案规 

定了为建立和保护该 SA而使用的散列函数以及使用何种 

DH群等(根据约定规则选择共享的群 ，而不是发送该群，目 

的是阻止入侵者破解获得共享群)；响应者根据 SA 及自己的 

能力作出选择，生成 SA 1。SA显然具有“开端”性质。 

KE 和KE 分别表示初始者和响应者选择的 DH值。 

和N，表示现时值(nonce)。 

CERTREQ表示证书请求，加“[]”表示括号内的信息为 

可选 。 

协议简化如下： 

(M 1)J一 尺： ， ， 

(M2)R— J：k ，gy，Nr 

其中，去除 HDR。根据定义9，10以及 IKEv2协议 ，可知 

入侵者无法获得协议合法双方共享的群，无须选择共享群 ，因 

此将 SA 1简化成一组散列函数的密钥 ，该结构具有“开端” 

性质，用开端项 Uk 来表示。相应地，SA l用散列密钥 k 进 

行替换。KE 和KE 依然表示初始者和响应者选择的 DH 

值 和g 。 

在 IKE—SA—INIT交换成功之后，通信双方分别根据所 

得消息项计算出各种密钥。IKE协议的密钥计算十分复杂 ， 

目的是防止散列函数被破解。根据公理 7，散列函数无法被 

攻破。因此，将该密钥计算化简为 

SK一 (Ni，Nr， ) 

构成 IKE_AUTH消息交换的两条消息如下： 

(M3)卜+R：HDR，sk{ID,，[-CERT，][-CERTREQ，] 

l )r，l AUTH，SA 2，TSI，TSr} 

(M4)R— J：HDR，sk{IDr，l CERT，J AUTH，SA 2， 

TS ，丁5 } 

因为 KE—SA—INIT交换和 IKE—AUTH交换中，IKE— 

AUTH消息交换的 SA 2，SA 2未被用到，本文将其考虑为 

非开端项 ，(M3)和(M4)可简化成： 

(M3)卜 R：{J，Nr，sA 2，了15 ，丁5 }sK 

(M4)R—J：{R，Ni，sA 2，丁5 ，丁s }sK 

4．2 认证性分析 

首先 ，对密钥的秘密性进行证明，即证第三方无法获得密 

钥 SK，也就是证明密钥 SKO—Hk (Ni。，N，o，g』o )不被第三 

方得到。因篇幅原因，仅对该证明进行简要说明。 

根据定理 1，DH值 gJ。 无法获得。因此，SKO无法被入 

侵者获得。根据定义2，随机整数 ， 具有新鲜性，于是其它 

正则节点无法构造出与 相同的 ，因此除通信双方外， 

其他主体无法获得该密钥 SKO。密钥的秘密性得证。 

对 IKEv2协议的认证性进行证明。假设响应者接收到 

的Uk 为(是 ，k，。)，并选择其中k 。为散列密钥，即证明在 B 

FA，B， ， ，g』。，gSO，(k k∞)，k∞，SA∞2，SAro 2，丁5}0j 

TS ]串存在的情况下，A[A，B， 。， ， ，g ，( ，k，0)， 
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k SA 2，SA 2，TSi。，TS ]串前三步必然存在。 

修改后的 Athena方法未改变其搜索步骤。分析步骤参 

照文献[8]。因篇幅的原因，本文做了一定的简化。 

首先使用 init规则，其中使用 了替代的定义，形成状态 

如。 

，o： 

B[A，B，．N==lJ， ，譬J。， ，( ， k ，SA柏2，sA柏2， ， ] 

1：<一(是∞k，o)g』。 o> 

n2：<+ (是∞)g Nro> 

3：<一{ANro SA∞2 TS o TSro}sKo> 

4 ：<+{BN o SAro2 TS∞TSro}sKo> 

第二步，使用 split规则。绑定 目标 < 。，一{A Nro SAm 2 

TS TS } o>出现两种情况： 

(1)被绑定的目标是入侵者节点 P，形成状态 z ； 

，1： 

B[A，B，N!I1'N，。， ，gyO，(志mk)o)，kio，SAio2，SAgo2，TSio，了 ro] 

(一 (klokjo) Nio> 

(+ (kio)g Nro> 

P 

(一 {A Nro SA∞2 1"Sio 1 ro}sKo>一 (+{ANro SAio2 TNo T )SKo) 

(+ {BN o SAro2 TSio TSro}sKo> 

(2)被绑定的目标为正则节点 ，其中使用了替代的定义， 

形成 ， 。 

lz： 

B[A，B，Nio， ， ， ，( ，岛o)， A[A，B， ， ， ， ，(如 ，Uklo)， 

k∞，& 2，＆ 2，Tsm，了 ] k∞，SA／o2，SA,oZ，TS,o，了 ] 

( (kiokjo) > (+ (kio，Ukjo)， ， > 

(+( ) > n5：(--( ) > 

(一{ANro SAio2 TSio了 } 0> 一 (+{ANro SAio2丁Sm了 ) o> 

(+{BN／o SA,oZ TSio了 }Ngo> 

从 密钥的秘密性可知 ，入侵者无法伪造消息{A，N，o， 

SA 02，TS TS }sKo，状态 ，1被消减。 

第三步，继续使用 split规则，对< 5，一(k∞) N，o)进 

行绑定。本文作出一定的简化。需要绑定的目标项有三个， 

分别为 km，gSO，Nro。协议发起者 A与协议响应者B 已经形 

成了通信的密钥 SKO，根据密钥的形成规则，根据密钥的秘 

密性，绑定 目标必绑定到响应者 B串中，形成状态 l。。 

13： 
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ff_A，B，‰ ， ，gJ。， ，( ，kjo)， A_A，B，～∞， ， ， ，(岛o，Ukjo)， 

k ，& 2，＆ 2， 0，了。 ] k∞，SAe2，s 2，丁s0，TS,o] 

n6：(--(klok~o) Nio> (+( ，Ukio)，gJ。， ) 

(+( ) N,o) 一 <--kio ) 

(一{A S 2 TSo T } o)一 (+{ANro S 2 TSio T } o) 

(+{BN S， 2 TSo T }sKo) 

第四步，对 s中(忌 k o)继续使用 split规则(目标项不 

能为连接项 ，为节省篇幅，这里将 目标 k k o一起讨论)。形 

： 

成多个状态 ，如 z ，f5。 

Z4： 

CA，B，No， ， ， ，( ，岛0)， AEA，B，No， ， ， ，( ，岛o， ∞)， 

‰， 2， 2， ， ] kio，SA／o2， 2， ， ] 

(--(kiok~o) No) 一 (+( 岛0， )， ，N／o) 

(+( ) > 一 <--kio No) 

(一{ANro S4∞2 TSio了’S巾) 0>·卜 (+ {ANro SAgo2 7"8,o了’S巾} 0> 

(+{BN S 2 T 了。 } 0) 

I[I，B，Ni，，vr， ，gy，(kio，kjo，Ukjo，， LA，B，Nio，，vro， ， ，(kio，岛0)， ALA，B，Nio，Ⅳro， ，g ，( mUkjo，， 

ki，SA 2，SA，2，TS ，TS ] m SA 02，SAgo2，T5mTS~o7 kmSA 02，SA,o2，TSio，TS~o7 

(+ (kio，kjo，Ukio)， ，N 0> 一  (一 (kiokjo) Nio) (+ (kio，Ukio)，gyO，Nro) 

(+ (kio)g Nro> (--kiogy~N,o> 

⋯  

(一{ANro SA 02 TS d】T5ro} 0) 一  (+{ANro SA 02 TS 0 T5ro} 0) 

(+{B N 0 SAgo2 T5∞TS,o} 0> 

根据状态 z ，如，协议的认证性不成立，即在 B[A，B， 。， 为进一步应用的扩展提供了一个可以借鉴的模式。 

(

．

k ~o

．

,

kio’ 一 S A 2二5 2，,，TSio’ 害 在 参考文献 的情况下
，串A[A，B， o， ， ， ，(‰ k o)，km，sA⋯2 ⋯ ⋯ 

SAro2，ZSi0， ]前三步不一定存在。认证性不成立的原因 [1] Meadows c Formal methods for cryptographic protocol analy一 

在于发 妻提出的sA无法被认证，根据状态厶，， 只能保 l= i si。s ue，s200an3d'21tre(n1d)s~：4IE4一E5E4 0u 0n 佗d ea 
证发起者提出的 SA包含响应者采用的SA。该缺陷可能导 r2] Bella G

，

Massacci F,Pau1蚰n L‘C
，et a1．Form 1 erificati0n 0f 

致某些攻击，比如，入侵者删除发起者 SA集合 中某些元素， cardholder registration in SETffCuppens F，eds．Computer Se一 

导致响应者无法采用较为适合 的 sA，而协议的发起者和响 curity-E,_NDRICS 2000·Springer LNCS 1895，2000：159—174 

应者无法意识到这种改变，这便于入侵者对密钥进行破解。 [3 ： ngS． CB。fS, PhV。 cwur。s ivke ha。u Phe。n ti 
为了避免这种攻击风险，本文对密钥的计算进行重新定义 ，密 and F0ma1 Veriftcati0n 0f SCcurity Pr0t0c01s．1997：3—5 

钥计算化简后为： [4] Zhou J．Fixing a security flaw in IKE protocols．Electronics Let— 
SK一 ( ，Nr，SA 1， ) ters，1999，35(13)：1O72—1073 

在密钥 算 的；添力 S A I参数，对协议发起者提出的 [5 MFe
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结束语 本文针对“开端”结构，扩展了基于串空间理论 [6] Kaufman c Internet Key Exchange(IKEv2)Protoco1．Intemet 

的Athem方法 ，并用扩展后的方法对 IKEv2协议进行 了分 D
． 

raf
。

t． ：／／ w ietf．。rg／in eme 一dra s／dra 一ie ipsec‘ 

析。分析发现，IKEv2协议中 SA结构的“开端”性将导致一 [7] B0neh n The decisi0n Diffi}He11mn pr0b1em∥Pr0ceedings 0f 

种原来协议(IKE)中没有的认证性缺陷，即发起者提出的 SA the Third Algorithmic Number Theory Symposium，number 

无法被认证。为此，本文对密钥的计算进行了重新定义，添加 1423 in Lecture Notes in Computer Science·Springer-Verlag， 

了SA 1参数，以便对协议发起者提出的sA进行认证。 Es] 釜 g D，Be ezi s．Ath。 ： 。 。1 ppr0 h t。。“ i。 t 
本文的工作与文献[4，5]的不同，文献[4，5]针对IKE中 aut0matic security pr0t0co1．analysis．Journal 0fC0mputer Secu— 

SA的具体结构，采用非形式化的方法，发现响应者所选择的 rity，2001，9(1／2)：47—74 

ⅨEv 作 
． 

sA中增加 F
p 

J,

。

H e

。

r

。

z o

。

g J C ,

∥

G

P

u t

∞

tm

。

a

甜

n J 

g

D ．

。

S t ra

。

n

。

d 

了一个新的组件解决了IKE存在的这一问题 捌。 u⋯m⋯on⋯Sec⋯uri t i；； 1 ⋯ ⋯— ‘‘一一 
本文扩展后的方法不仅继承了原有方法的性质，而 目还 
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