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一 种提高 XCP协议在大 RTT差异环境下的鲁棒性方法 

张慧翔 戴冠中 姚 磊 潘文平 

(西北工业大学自动化学院 西安 710072) 

摘 要 现有TCP协议的拥塞控制机制存在很多不足，XCP(eXplicit Control Protoco1)协议采用显式反馈的方式有 

效地克服了这些缺陷。XCP协议能容忍数据流之间一定的 R1vr差异，但 当这种差异超出一定范围时，XCP协议性能 

恶化，变得不稳定。通过分析 XCP协议路由控制周期与数据流 R1vr的关系，提 出了一种控制周期根据 R1vr差异程 

度而自适应调整的方法，消除了系统振荡。仿真数据表明，该方法能有效地提高XCP协议在数据流 RTT差异较大的 

环境下的鲁棒性，同时不给路由器带来过大的计算负担。 
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Increasing Robustness to RTr Variance for XCP 
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Abstract The eXplicit Control Protocol(XCP)was developed tO overcome some of the limitations of TCP．such as un— 

clear congestion implication。lOW utilization in high bandwidth delay product networks．unstable throughput and limited 

fairness．XCP，however，i8 robust only for some range of RTT variance．The performance of XCP becomes worse and 

oscillating while beyond the rar~ge．The relationship between router’8 controlinterval and flows RTT variance iS ana— 

lyzed。and a method tO make the controlinterval adaptive to the system RTT variance i8 put forward．By stabilizing the 

control interval，the revised XCP removes the system oscillation．Simulation results show that the adaptive method in— 

creases the robustness tO RTT variance for XCP。meanwhile brings little computation load to the XCP router． 
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1 gl-g 空余带宽F： 

现有 TCP协议的拥塞控制机制存在很多不足口]：1)拥塞 

指示不明确；2)在高延迟带宽乘积网络(High Bandwidth-De— 

lay Product Networks．)中效率低下；3)对大 R 几 (Round Tri 

PTime)的数据流带宽分配存在不公平；4)中间节点队列振荡 

不稳定。针对这些不足，文献Eel提出了一种基于显式反馈的 

拥塞控制协议 XCP，引起了极大的反响。 

XCP协议引入了一个拥塞头部l=4j，见图 1。每个数据包 

通过拥塞头部携带 自身的状态信息，包括当前估计 RTT值 

(SRTT)、X(等于 SRTT除以当前拥塞窗 口 cwnd，1／X就是 

端系统发送速率)、需求发送速率(Delta—Throughput)和反馈 

速率(Reverse_Feedback)。路由系统通过拥塞头部可以获取 

其状态信息。端系统在发送数据时设置其需求发送速率，在 

数据包传输路径上的路由根据网络状况更新需求发送速率字 

段 ，直接控制端系统的拥塞窗 口大小。数据接收端拷贝包头 

中的需求发送速率字段到反馈速率字段，反馈回发送端。发 

送端根据反馈速率字段更新其拥塞窗 口。 

XCP路由对经过的每个数据包进行观测，统计每个控制 

周期的链路数据流量 input—bw和持久队列长度 q。XCP路 

由系统提供了两个控制器：效率控制器和公平控制器。效率 

控制器每隔一个控制周期重新计算空闲带宽，公平控制器根 

据加增乘减 (Additive Increase Multiplicative Decrease)Es]的 

原则分配空闲带宽。当空闲带宽为负值就意味着减少端系统 

的拥塞窗 口大小。XCP路由效率控制器采用公式(1)[2]计算 

F=--a( P“t_bw—c)一p号 (1) 
其中C为链路带宽，d为控制周期：a，口为系统参数。当 F趋 

于 0的时候，为了对新加入的数据流分配带宽，在每个控制周 

期都有 ·input—bw 的 Shuffling Bandwidthc幻被重新分配。 

Shuffling Bandwidth保证了 XCP协议的公平性。 
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图 1 XCP拥塞控制包头结构 

XCP协议的基本时间单位是 RTT，其路由效率控制器的 

采用数据流的平均RTT值作为控制周期。文献[2，3]通过大 

量仿真实验表明当所有数据流具有相 同的 RTT值时，效率 

控制器具有很好的效果 ，系统具有很好的稳定性。文献[6]从 

理论上分析当数据流RTT处于[1Oms，500ms]时，系统仍表 

现出较好的性能，XCP对数据流 RTT差异仍具有较好 的鲁 

棒性。当数据流 RTT的差异超出该范围时，系统变得不稳 

定，路由队列出现大幅振荡，端系统拥塞窗 口出现剧烈振荡 

(见图 3、图 5)。 
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2 相关工作 

在数据流 IU 差异大的环境下，采用平均 IU 作为控 

制周期是不合适的。文献[3]建议采用有限分组的方式来提 

高系统对 IU 差异的鲁棒性。比如可以约定 R丁T<500ms 

为第 1组，500ms<R丁丁<lO00ms为第 2组，lO00ms<R了 

<1500ms为第 3组。每个分组具有独立的效率和公平控制 

器。每个控制组享有的带宽根据其数据流数 目来分配。每组 

的效率和公平控制器使组内的数据流收敛到组内公平。这种 

方案有几个缺陷：一是 XCP路由并不维护数据流状态 ，每组 

数据流数 目采用 N=∑ 计算_3]，这种计算对 N恒定情 
“ A ，i 

况比较准确，对变化的 N估算有较大误差，造成每个分组应 

该享有的带宽不准确，直接导致队列剧烈振荡。二是每个控 

制分组之间带宽共享机制实现比较复杂，整个系统达到最大 

最小公平是一个难题。三是对于每个分组临界处数据流处理 

不好，一个 IU 为 490ms的数据流其估算的 RTT值可能会 

大于 500ms，那么其就在分组 I和分组 2之间波动，造成分组 

数据流数 N估计的误差。 

本文通过分析 XCP路 由控制周期与数据流 RTT的关 

系，提出了一种 自适应调整控制周期的方法。仿真数据表明， 

该方法能有效地提高 XCP协议对数据流 IUT 差异的鲁棒 

性，同时不给路由带来较大的计算负担。文章组织如下，第 3 

部分描述了 IU 差异给系统带来的不稳定现象，分析了数 

据流 RTT与控制周期之间的关系，给出了控制周期 自适应 

的原则。第 4部分给出了控制周期 自适应调整的方案 ，并和 

XCP协议进行了对 比仿真实验。最后总结了我们的工作和 

下一步的目标。 

3 RTF与控制周期的关系 

XCP路由根据所有数据包的 IU 值来计算其下一个控 

制周期E ]： 

s“优 z一∑Xi一∑ (2) 
C'IL,'FtU i 

⋯
2 

s踟
—  

∑X ·srtt~一∑— (3) 
C f“ i 

在每个控制周期计算新的控制周期 d： 

一 墅塑 一 盟  f4 
’ 

sum _ x N ‘ 

X相当于一个权值系数 ，通过这种方法计算的平均 IU 是 

从数据流的层次来平均的，拥塞窗口越大权值系数也就越小。 

3．1 系统稳定时的控制周期 

考虑图 2中单瓶颈的网络拓扑。如果系统之中存在 N 

个数据流，所有数据流具有相同的传播延迟 delay，当系统稳 

定时，瓶颈队长 g—O，瓶颈链路数据流量 input_bw=C，每个 

数据流的吞吐量相等 ，即每个数据流具有相同的 cwnd。srtt 

=delay+delay
_

q+delay
_ c，包括了传播延迟 delay，排队延 

迟 delay_q和处理延迟 delay_c，我们不考虑数据包的处理延 

迟，在稳定状态下有 srtt—delay。在每个控制周期 由公式 

(2)，(3)，(4)可得 ： 

d-- 墨= 一 一srt 8 v (5) 
sum —Z 厶 c~Jrta i 

式(5)表明当系统稳定时，控制周期为 srtt。 

XCP是一种基于窗口的协议 ，该类协议具有突发性的特 

点E”]。在数据流进入系统的起始阶段，大量数据被同时发送 

到网络，会导致数据包排队，delay—g不可忽略，此时 d— 

srtt>delay，也就是说控制周期在数据流加入系统的起始阶 

段会出现突增的现象。然后随着队列数据排空稳定到数据流 

平均 RTT。 

S1 

S2 

图 2 网络仿真拓扑 

R1，R2⋯ ，Rn 

3．2 小 RTr数据流加入对控制周期的影响 

假定系统带宽被一大 RTT数据流占据。系统稳定后，d 

=srttl，srttl为大 RTT数据流估计 RTT值 ，网络处于高负 

载。有一 IU 较小 的数据流加入 系统，其 IU 估计值为 
一 +1 

srtt2。假定 =优>1，那么在 d时间内，小 Iu 数据流完 

成了m个 IU 周期，相当于有 m个小 RTT数据流加入到系 

统中。如果不考虑排队延迟，根据公式(2)，(3)，(4)有 
卅 

s“优 z一∑srtt2 +s 1一优 ·s 2+s 1 
i一 1 

szc优 t一 一∑srtt2 +srttl 一优·srtt2。+srttl。 
l。_1 

d-- 墨 丝 一—srttld
—

-srtt2 f 
’ ’  

sum
_

x 2 、 

式(6)表明小 IU 加入系统后，控制周期变为两个数据 

流的平均值 ，与两者 IU 的差异 m无关 ，而且这种变化在一 

个控制周期内就可完成 ，不会产生控制周期的振荡 。如果考 

虑新数据流加入产生的排队延迟，系统可能需要多个控制周 

期稳定到—srt—tI ~-～srttZ
。 

厶  

网络处于高负载，空余带宽 F一0，新加入的数据流获取 

带宽只能依靠 Shuffle Bandwidth。大控制周期意味着单位时 

间内重新分配的Shuffle Bandwidth较少，新加入的数据流收 

敛较慢；但是由于小 IU 流在相同的吞吐量下所需的 cwnd 

较小，大控制周期对小 IU 流收敛影响不明显。 

3．3 大 RTr数据流加入对控制周期的影响 

假定系统带宽被一小 RTT数据流 占据。系统稳定后， 

有一大 IU 数据流加入系统。XCP设置初始拥塞窗 口为 1 

到 4个数据包大小_8 ]。由于大 RTT数据包传播延迟长，路 

由的控制周期较小，路由在很多控制周期会观察不到大 IU 

数据包，控制周期更新近似等于小 RTT。在能够观察到大 

IU 数据包的周期，控制周期更新近似等于两者的均值。这 

样 ，控制周期产生了振荡，使系统的性能恶化。两者 IU 差 

异严重影响系统性能，小控制周期对大 IU 数据流收敛的 

影响可能是致命的。 

3．4 XCP协议在 RTr差异较大情况下的性能 

通过 ns2l_7]网络仿真软件观察 XCP协议在 IUT 差异较 

大的情况下的性能。网络拓扑结构采用文献Ez]中的三角形 

拓扑，见图 2。XCP参数设置为文献Ez]中推荐参数(a一0．1， 

一0．226，y—O．1)，系统最大 RTT改为 2s。实验观察了端系 

统的拥塞窗口和吞吐量以及路由的控制周期和队列变化情 

况 。 

仿真 1：两个数据流端系统和路 由的带宽都为 lOMbps， 

瓶颈链路延迟为 lOms，边界链路延迟分别为 5ms和 490ms。 

两个数据流的RTT至少为 30ms和 lO00ms。仿真结果见图 

3，flow1代表小 RTT数据流。可以看出由于数据流 IU 的 

差异带来了明显的系统振荡。小 RTT流拥塞窗 口更新快， 

在网络低负载时其能快速获得带宽。而大 IU 流拥塞窗口 
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更新慢 ，相当于在小 RTT流占据系统带宽时加入系统。 

仿真 2：假设系统带宽被小 RTT流占据，有一大 R1vr流 

加入。9个边界链路延迟为 5ms的数据流从 0时刻开始，迅 

速占据路由带宽，在 20s时刻 ，边界链路延迟为 490ms的数据 

流加入系统。仿真结果见图 5，flowl代表了 9个小 RTT数 

据流。从图中可以看到控制周期出现剧烈振荡，大 RTT数 

据流拥塞窗口一直处于振荡，无法收敛。 

3．5 设计启示 

由于数据流之问较大的 R1vr差异，使控制周期振荡导 

致了系统的不稳定。大控制周期对小 R1vr流性能影响不 

大，小控制周期可能会严重损害大 R1vr流 的收敛。基于以 

上分析，确定了两个原则来改善由于 R1vr差异带来的系统 

性能恶化的问题： 

1)系统 RTT差异越大，控制周期 越偏向大 RTT，大 

RTT数据流对系统影响大。 

2)控制周期振荡时，控制周期趋向于稳定在大 R1vr，振 

荡不利于系统的收敛。 

4 控制周期自适应调整的方案 

基于 3．5节中的两个设计原则，提出了一种控制周期 自 

适应的改进方案，使 XCP协议能适应更大范围的RTT差异。 

首先对每个数据包根据其 RXT值进行分组，比如 0～ 

500ms为分组 1，5()()～1000ms为分组 2，1000～1500ms为分 

组 3。按照 XCP路由平均 RTT的计算方法，对每个数据包 

计算其所在组的 5urrl a"和SUlTI一~T_rtt。 

路由系统加入一个 R1vr差异定时器定时计算 系统的 

RTT差异程度。定时器周期取系统容忍最大 R1vr值，比如 

2．Os，使得该定时器能观测到数据流在一个完整 RTT内流经 

路由的所有数据包。在 RTT差异定时器的每个周期，利用 3 

个分组的 SUln— 和SUln— —rtt计算每个分组的平均 RTT。 

设三个平均 R1vr值中最大为 avog-一max，最小为 avog-一min，平 

均 RTT为 0的分组不参与计算。定义系统 RTT差异 度 

R丁 来衡量数据流 RTT的差异程度，计算公式为 

R盯  1一 (7)
．diff= a 

一

m ax  

当三个分组只有一个分组大于0或者全部为 0时，RT丁‘一 

diff取 0 

在 RTT差异定时器的每个周期同时根据三个分组平均 

RTT计算加权平均 RTT，记为 RTT_训。表 1描述了根据三 

个分组的平均 RTT值计算 RTT一训采用的权值 。分组模式 

指明了每个分组平均 RTT是否有大于 0的值，如‘101’就表 

示分组 2的平均 RTT为 0，分组 2不参与 RTr』、_ i力 的计 

算。 

XCP路由在效率控制器的控制周期根据 RTT— i厂厂更 

新其控制周期，当 RTT差异度大于 0．5时，控制周期取RTT 

zw，否则取 XCP协议原有的平均 RTT值。 

表 1 RTT__7d,计算权值系数 
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5 仿真实验 

采用 3．4节的网络拓扑和系统参数，对改进的 XCP协议 

进行了仿真。设置 RTT差异定时器周期为 2s。 

仿真 3：采用改进的协议重复仿真 1，结果见图4。和图 3 

比较发现，由于控制周期稳定在大周期 ，端系统拥塞窗口不再 

振荡，吞吐量比 XCP更为稳定。路由队列基本没有振荡，呈 

现缓慢收敛的趋势。 

XCP路由效率控制器采用公式(1)计算空余带宽。准确计 

算空余带宽需要得到正确的链路数据流量并及时反映队列长 

度。只要 XCP路由在其一个控制周期内可以观察到所有端系 

统一个 R1vr时间内的数据流量，就能计算出正确的链路数据 

流量。在大控制周期下路由控制器是能观测到小 RTT数据流 

一 个完整 R'IT 内的流量的。但是控制周期过长，在计算新的 

空余带宽时采用的q值不能反映网络负载变化，路由不能及时 

清空队列中排队的数据包，会导致队列短时期 内振荡。由于 

XCP协议本身的收敛_2]，队长基本上是变小的趋势。 

1
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晏i 
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0 

图3 XCP协议在大 RTT差异时的性能 

；： 
60 

i： 
10 

0 

图 4 改进后 XCP协议在大RTT差异时的性能 

仿真4：采用改进的协议重复仿真2，结果见图6。图5的 

仿真结果表明原有 XCP协议在大 RTT数据流加入系统时， 

性能很差。和图 5比较，路由从小控制周期平滑过渡到一个 

偏向于大 RTT的控制周期 ，基本消除控制周期 的振荡。大 

RTT流能够较快地收敛到其享有的 1Mbps的带宽，性能得 

到明显改善。 
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图5 大 RTT数据流加入系统的性能 
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图6 改进后大 RTT数据流加入系统的性能 

结束语 现有 XCP协议对数据流的 RTT差异有一定的 

鲁棒性 ，当数据流差异 比较大时会导致 系统性能恶化。本文 

通过分析数据 R丌 和控制周期之 间的关系，提出了一种基 

于加权平均的自适应调整控制周期的改进方案。该方法没有 

给路由系统带来更多的计算 负担，有效提高了系统对 R'FF 

差异的鲁棒性 。分析表明，Shuffle Bandwidth在网络高负载 

时决定着系统收敛的速度。我们将继续研究通过修改 Shuf— 

fle Bandwidth的计算方法来提高系统在网络高负载时对新 

加入数据流的反应时间。 
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该套接口占用的其它资源。 

5．2 数据重发机制 

数据重发机制是利用相应的缓存数据来保证应用数据更 

加准确无误地到达目的地的。send调用出错时，有两种可能： 
一 是对等端(IP地址与端口)已经异常关闭，此时已无法 

重发，缓存的数据也没有任何用处，此时的主要操作有： 

(1)清空文件描述符指示的 list容器的内容 ； 

(2)发送客户端／服务器已经关闭写的类型包； 

(3)从读／写事件中清除该文件描述符 ； 

(4)根据 4．4判断规则使用 close或 shutdown调用关闭 

socket连接。 

二是发送缓冲区已满或剩余空间太小不足以容下缓存中 

数据块，因此要保存未成功发送的数据等待重发。重发的次 

数由系统全局变量(sENDTIMEs)设定 ，每个连接的 CACHE 

初始化时，都要把它的成员变量 ttl设置为 SENDTIMES。发 

送每出现一次非 Ew0ULDBLOCK错误时，ttl自减 1。当ttl 

等于 0时，则认为对等端已无法正确接收任何数据，可以进行 

连接的关闭和资源回收操作了。 

结束语 本文研究了采用I／0复用技术来实现网络隔离 

系统中应用代理的方法。使用基于I／O复用技术比采用其他 

技术有着更明显的优势，主要表现在：首先由文中分析可知， 

I／0复用技术更适合于网络隔离系统 的代理模型；其次，I／O 

复用技术避免了使用多线程(进程)时系统进行线程(进程)切 

换时带来的时间开销，同时也 比多线程(进程)方案容易控制； 

再次 ，I／0复用技术把读写事件，接收连接和发起连接等过程 

交给内核处理，效率上有着显著的提高；最后，使用 I／0复用 

传输多路数据的方案更加容易集成其他安全策略，如内容关 

键字检索 、头域关键字过滤以及其他访问控制策略等。因此， 

从易操作性、安全性、可控制性以及运行效率等方面分析可 

知，基于 I／0复用技术实现的代理更适合于网络隔离系统。 

参 考 文 献 

[1] GB／T 20279—2006．信息安全技术网络和终端设备隔离部件安 

全技术要求 

[2] GB／T 20277—2006．信息安全技术网络和终端设备隔离部件测 

试评价方法 

[3] Fung K P，Chang R K C．A Transport-level Proxy for Secure 

Multimedia Streams．IEEE Internet Computing，November／ 

De cember 2000 

[4] Lindskog S，Grinnemo K-J，Brunstrom八 Data Protection Ba- 
sed on Physieal Se paration Concepts and Application Scenarios 

∥ Gervasi O，et a1．，eds．ICCSA 2005，LNCS 3483，2005：1331— 

1340 

[5] Stevens W R，Fenner B，Rudoff A M_Unix Network Program— 

ruing∥Third Edition．Volume 1，The Sockets Networking API． 

Addison-Wesley，2004 

[6] Johnson M K，Troan E W_Linux Application Development． 
Se cond Edition．Addison-W esley，2005 

· 35 · 

∞ ：3 ∞ ：2 m 0 

∞豆 基 # 

加 ∞ ∞ 柏 ∞ ∞ m 0 

嚣曾—鼙4# 

。 们  ̈ ¨0 

∞ 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

