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摘 要 LKM后 门作为 Linux下危害最大的恶意代码，运行在内核层，比传统技术下的后 门更隐蔽，功能更强大。本 

文分析 LKM 后门的技术原理与威胁，并在此基础上研究各种后门检测方法。这些方法都有局限性 ，因此多方法融 

合、有机组合互补将成为 LKM后 门检测的发展趋势。 
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Abstract LKM backdoors run in kernel as the most dangerous evil code．It is more secluded and stronger than tradi- 

tional backdoors．This paper analyses the principle and threaten of LKM backdoors．Some detecting methods are re— 

searched based on it．These methods have their own limitations，SO organically combining several methods will be the 

development trend for detecting LKM backdoors． 
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1 引言 

自从 1991年芬兰赫尔辛基大学的 Linus Torvalds在新 

闻组 comp．OS．minix上发布 了大约有一万行代码的 Linux 

vO．O1版本以来 ，在全世界 Linux爱好者与程序员的共 同努 

力下，Linux已经发展成为一个功能强大、设计完善的通用操 

作系统，受到越来越多计算机用户的认 同。Linux内核借用 

了微内核思想的整体式结构，具有很高的运行效率，同时利于 

移植、定制。而其开放源代码(Open Source)的开发模式，保 

证很多系统漏洞都能被及时发现与纠正。另外通过对读／写 

进行权限控制、带保护的子系统、审计跟踪、核心授权等方式， 

有效提高了系统的安全性 。目前，Linux操作系统在高端服 

务器、桌面应用 、嵌入式应用和超级计算机等领域都占有一定 

市场份额，这一切都源于其高效、稳定、安全的特点 

随着受关 注程度 的 日益增 加，黑客 也将 目光对 准 了 

Linux。如今，Linux操作系统再也不能被称为绝对安全的操 

作系统，已经有许多针对 Linux的病毒、蠕虫、木马和后 门出 

现。后门工具中，危 害最 大的就是 LKM (Loadable Kernel 

Module，可装载内核模块)后f-]E 。它利用现代操作系统模 

块技术，作为内核的一部分运行起来，可以实现隐藏文件、隐 

藏进程、隐藏网络连接、重定 向可执行文件、端口复用等功能。 

由于并不增加、修改、替换任何可执行文件，它比传统技术上 

的后门更加隐蔽，一旦被安装并运行在 目标机器上，系统就会 

完全由黑客操纵，管理员很难找到任何存在安全隐患的痕 

迹E 。因此，LKM后门及其检测技术的研究已经成为 Linux 

安全性研究的热点。 

本文其它部分组织如下 ：第 2节介绍 LKM 技术，主要是 

LKM的组成、使用方法和特点。第 3节介绍 LKM 后门原 

理，分析截获系统调用的实现步骤以及如何通过截获系统调 

用实现各种后 门功能。第 4节介绍 LKM 后门的检测方法， 

分别讨论各种检测方法的原理与优缺点。最后总结本文的工 

作并对检测方法的未来发展方向进行展望。 

2 LKlVI技术 

LKM 是指可装载内核模块，Linux系统 自内核版本 2．0 

开始提供对该技术的支持，用于扩展内核功能。LKM 被单独 

编译成为目标代码，形成一个 目标文件 ，它是核心的一部分， 

但是并没有编译到核心里面去。LKM 可以根据用户需要在 

系统启动后动态地加载到核心中，当其不再被需要时，可以随 

时卸载出核心。使用 LKM 的优点是，通过动态地将代码加 

载到内核可以减小核心代码的规模，使核心配置更为灵活；若 

在调试新核心代码时采用 LKM技术，程序员不必每次修改 

代码后都重新编译内核和重启系统l_3]。由于这些优点，LKM 

技术常常用在设备驱动程序的开发和测试中。 

每个 LKM至少由两个基本的函数组成：init—module() 

和 cleanup_module()。init_module()通常是为内核注册一个 

程序或是利用 自身代码来取代某个内核函数 ；cleanup—mod～ 

ule()的任务是清除 init_module()所做 的工作，以确保该模块 

可以安全地卸载。 

insmod命令用于加 载内核模 块，执行该命令 后，init— 

module()将被执行，完成初始化操作。若某个模块空闲，用户 

可将它卸载出内核。rmmod命令用于卸载内核模块，此时 

cleanup
_ module()将被执行。只有 root用户才能执行这两条 

指令。另外，显示当前内核中运行的模块命令是 lsmod。 
一 旦 LKM 被载入核心，它就成为核心代码的一部分，可 

以访问核心符号表所指定 的资源 。Linux允许模块堆栈，即 

*)基金项目：航空科学tA~ (01F53031)；教育部博士点；~ (20020699026)。袁 源 博士研究生，主要研究方向为网络信息安全等；戴冠中 

教授，博士生导师，主要研究方向为自动控制、网络信息安全。 
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一 个模块可请求其它模块为之提供服务，通过这种方法，新载 

入的模块可以访问已装载模块提供的资源 。 

3 LKlVl后门原理 

3．1 用户空间与内核空间 

Linux是 一 个 具 有 保 护模 式 的 操 作 系统，工 作 在 

i386CPU的保护模式之下。内存被分为两个单元 ：内核空间 

和用户空间。Linux使用段选择器来区分用户空间和内核空 

间。核心代码运行在内核空间，用户进程运行在用户空间[ 。 

作为用户进程来讲，它不能访问内核空间以及其他用户进程 

的地址空间。核心代码也同样不能访问用户进程的地址空 

间。例如一个硬件设备驱动试图直接写数据到一个用户空间 

的程序里是不允许的。但是，它可以利用一些特殊的核心函 

数来间接完成[1]。同样，当用户进程传递参数到核心时，核心 

也不能直接地读取该参数，它必须利用一些特殊的核心函数 

如 get_user()，put_user()等来接收参数[1 ]。 

3．2 系统调用 

每个操作系统在内核中都有一些最为基本的函数给系统 

的其它操作调用。在 Linux系统中这些函数就被称为系统调 

用(SystemCal1)，它们代表从用户级别到内核级别的转换。 

用户程序通过系统调用向操作系统内核请求服务，操作系统 

内核完成该服务后，将结果返回给用户进程。系统调用提供 

了一种访问核心的机制 ，这种机制提高了系统的安全性，同时 

保证了应用程序的可移植[7]。在 usr／include／sys／syscal1．h 

中有一个完整的系统调用列表。 

每个系统调用都有一个预定义的数字，称为系统调用号， 

这些数字是 sys—call—table(系统调用表 ，定义在 arch／i386／ 

kernel／entry．S中)在内核中的数组结构的索引值。这个结构 

把系统调用的数字映射到实际使用的函数。内核通过中断 

0x80来控制每一个系统调用 ，将所有参数放入寄存器。特别 

地，系统调用号装入 EAX寄存器。 

3．3 LKM 后 门工作原理 

当用户进程使用某个系统调用 函数时，实际执行的是 

libc标准库中的封装函数。封装函数将参数装入对应的寄存 

器并调用 int 0x80中断指令进入系统核心。操作系统接收到 

中断请求后，会根据中断向量找到中断描述符表中对应的描 

述符，在进行优先级校验后 ，根据段选择码和段内偏移找到并 

调用 system_call()中断服务子程序。system_call()保存寄存 

器值，进行系统调用号的有效性检验 ，根据系统调用号在系统 

调用表找到并调用相应的系统调用服务程序_1 ]。系统调用 

服务程序执行结束后，将返回值存入 EAX寄存器。操作系 

统调用 ret_from_sys_call()返 回。例如 ，处理 sys—write()系 

统调用的函数执行链如图 1所示。 
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图1 处理 sys_write()系统调用的函数执行链 

命令 ls用于查看当前目录信息，它会调用 sys—open()、 

sys_gendents64()、sys_write()等一系列系统调用，系统核心 

在处理完每个系统调用后都将结果返回给用户空间的 ls命 

令。如果此时截获 sys_write()这个系统调用 ，修改它的处理 

函数，那么现在的输出信息就不是真正的系统信息。通过对 

中断描述符表与系统调用表的分析可以发现，每一个表项中 

都保存有对应处理函数的地址，只要修改处理函数的地址，使 

它指向自定义的处理函数，就可 以达到 函数劫持的 目的。 

LKM后门最大的特点就是截获并修改多个系统调用，从而改 

变整个系统响应。 

利用 LKM 技术截获系统调用的通常步骤如下 ：(1)找到 

需要的系统调用在 sys—call—tableE]中的入口；(2)保存 sys— 

calYtableEx]的旧入 口指针 (X代表所想要截获的系统调用 

号)；(3)将自定义的新的函数指针存入 sys_calYtable[-x]_g]。 

完成上述步骤之后 ，原系统调用被截获。例如，sys_write()系 

统调用被截获后的函数执行链如图 2所示 。此时，hack_write 

()的执行结果将代替 sys_write()的执行结果返回给用户空 

间。 
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图2 截获系统调用后的函数执行链 
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系统调用 

需要指出的是，出于安全性 的考虑，Linux在 内核版本 

2．4．18以后不再导出sys calLtable[]，原先的模块在编译时 

会提示找不到 sys—calLtable[]的入口地址。不过，可以通过 

读／dev／kmem设备文件计算出 sys—call()函数的地址，然后 

在 sys_call()函数内通过模式匹配获得 sys—call—tableE]的入 

口地址，从而实现在高于内核版本 2．4．18的情况下对系统调 

用的劫持l1 。 

对于众多的系统调用，不需要全部劫持，只需要劫持系统 

管理员用于查看文件、进程、网络连接等命令用到的关键系统 

调用即可。下面分析 LKM 后门在设计时主要截获哪些关键 

的系统调用。 

3．3．1 隐藏文件 

strace命令用于跟踪某命令使用了哪些系统调用。为了 

隐藏文件，需要跟踪 ls命令。通过“strace ls”可以发现 ls命 

令利用 sys_getdents64()系统调用来获取某指定目录下文件 

的信息，然后将结果传回给用户空问的ls命令。因此这里需 

要劫持 sys_getdents64()系统调用。在伪造的sys_getdents64 

()中首先调用原系统调用，在其返回的文件 目录信息中删除 

需要隐藏的文件或目录信息 ，再将修改后的文件目录信息返 

回给用户。这样 ，所有使用 sys_getdents64()系统调用命令的 

输出中将不再有指定文件的信息。 

3．3．2 隐藏进程 

LKM后门不会在运行过程中产生任何进程，但是黑客往 

往需要在 目标主机上运行一些恶意程序，如 Sniffer，Trojan 

Horse等等，这些进程需要隐藏。Linux中不存在直接查询进 

程信息的系统调用，类似 ps这样查询进程信息的命令是通过 
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查询／proc目录来实现 的。／proc目录下有许多由十进制数 

字组成的 目录，它们包含系统中所有运行进程的信息，数字对 

应于 PID(Process ID，进程标识符)。由于／proc应用文件系 

统的接口实现，因此同样可以用隐藏文件的方法来隐藏进程， 

只需要加入对／proc文件系统的判断即可。另外一种简单的 

方法是在内核进程链中给指定进程加入标记(token)，然后在 

sys_getdents64()系统调用中通过查看该标记位来决定是否 

将进程信息返回给 ps。 

3、3．3 隐藏网络连接 ． 

对于 Trojan Horse来说 ，除了隐藏进程，还必须隐藏网 

络连接，这样才不会给系统管理员 留下任何痕迹。Linux系 

统使用 netstat命令查看网络连接状态。通过“straee netstat” 

可以发现它是读取／proe／net／tep和／proe／net／udp两个文件 

来获取网络连接信息的。因此，只需要替换 sys_read()系统 

调用 ，屏蔽从这两个文件中读取的指定网络连接信息 ，从而实 

现对指定 IP、指定通信端 口的隐藏。还有一种隐藏方法是截 

获 sys_write()系统调用，屏蔽指定信息的输出_2]。 

3．3．4 隐藏后门模块本身 

为了防止系统管理员通过 lsmod命令发现异常的模块 ， 

后门模块本身也需要隐藏。有两种方法实现该功能。一是通 

过“straee lsmod”可以发现查询系统中加载的模块命令使用 

了sys_query_module()系统调用，因此截获这个系统调用 ，屏 

蔽指定的输出即可。另一种方法是 由于 Linux中的模块组织 

方式是单向链表，新加载的模块位于 module．1ist的表头，把 

对应的模块从链表中除去即可达到隐藏的目的。但是操作系 

统没有将 module．1ist在内核中输 出，无法直接操纵 module． 

1ist。因此 比较流行的方法是在加载后门模块后，立刻再加载 
一 个新的模块，此时新加载模块的 next指针本应指向后门模 

块 。不过编程时让新模块的 next指针指向后 门模块的 next 

指针，就可以实现跳过后门模块。将新模块卸载后 ，由于后门 

模块不在 module．1ist中，因此 lsmod命令看不见后门模块的 

存在。但是它并没有被卸载，其功能仍然存在。 

3．3．5 可执行文件重 定向 

通过劫持系统调用 sys_execve()可以实现可执行文件的 

重定向。其主要思想是修改系统调用表中的某一空项，使其 

指向原系统调用 sys_execve()，然后截获 sys_execve()使其指 

向自定义的 hack_execve()。haek exeeve()根据输入参数判 

定是否是准备重定向的可执行文件，如果是 ，则修改参数，指 

向欲执行的可执行文件 ，完成后重新调用 sys_execve()，从而 

实现执行重定向后的可执行文件 。利用这种技术，可以重定 

向常用的可执行文件 ls，ps等等到指定的后门程序。这种后 

门技术可以逃避Tripwire等文件完整性校验工具的检测，因 

为原有的文件根本没有被改变 。 

3．3．6 端 1：7复 用 

端 口复用的概念是在系统已经开放的端 口上进行通信， 

并且不影响系统的正常工作和服务的正常运行，该技术可以 

有效地穿越防火墙的限制。通过截获 sys—read()系统调用， 

如果发现有特征字符串(LKM后门自己定义的通讯标记)，就 

调用 sys clone()复制已经开放的端 口(常用的如 21，23，8O 

等)的套接字描述符。将该描述符传递给用户空间的恶意程 

序后，恶意程序就可以利用该端 口进行通信。 

3．4 常见 LKM后门工具 

当前较为流行的LKM后门工具有 knark rootkit和 a— 

dore rootkit。knark是 sekure．net组织的成员 creed开发的 

一 个基于 Linux2．2内核的后门工具，它并不是一个稳定的版 

本，在后面的开发中，已经有针对 2．4内核的版本出现。其主 

要功能是隐藏文件，隐藏进程 ，重定向可执行文件[1 ，隐藏网 

络连接，以 root身份运行命令等，同时它为了入侵者查询方 

便，把一些隐藏起来的文件、进程等信息放在／proc／knark里。 

adore是 teso小组成员开发的一个 LKM后 门工具，其主 

要功能和 knark差不多，不过它提供了卸载功能(需要提供密 

码验证)，支持 2．2和2．4内核，同时易于配置使用。其核心 

部分是一个叫做 adore．0的后门模块，除此之外，还有一个用 

于隐藏 adore．O的模块 cleaner．0，一个控制工具 ava，以及一 

个启动脚本 startadore。 

vlogger是一个高级 的基于 Linux内核 的键盘记录器。 

它可以记录所有用户通过控制台、串口和远程会话 (Telnet， 

SSH)的击键，并且能够把记录安全地传送到远程服务器。它 

的智能模式可以自动监测 口令输入状态，然后只记录敏感用 

户的口令信息[12,13]。 

4 LKM 后门的检测方法 

LKM 后门是在内核级隐藏 目录、文件、进程和通信连接 

等，它不修改程序二进制文件，因此基于 MD5校验的检测工 

具 Tripwire，Aide和 Rkhunter无效[】 。按照内核级后 门的 

隐藏特点，已经出现了一些不同类型的检测方法。传统方法 

注重防患于未然，在系统被入侵前就做好各种准备工作。例 

如，记录原始每个系统调用的人El地址I2]，检测时将现在的系 

统调用地址与原始记录作比较，如果发生改变，系统就很可能 

被入侵。传统方法快速、直观，但是其缺点是所有准备工作必 

须在系统安装初期完成，这样记录下来的系统调用人 口地址 

以及预先截获的某个系统调用都是原始的、干净的。如果在 

系统被入侵后再采用这种方法就显得无能为力，因为关键的 

系统调用已经被改变。新的检测方法强调在无论在系统被入 

侵前或者被入侵后 ，都能正确发现后门的存在。 

4．1 TItC的LKM检测理论 

THC(The Hacker’S Choice)的 LKM 后门检测方法是： 

1)记录每一个模块的加载，把模块加载的情况记录在 syslog 

或其它地方，检测的时候用于比较以及查对；2)加载模块的验 

证 ，加载模块时会用到 sys_create_module()系统调用，那么可 

以先截获该系统调用，设置一个加载模块时需要密码验证的 

步骤 ，任何用户在加载模块时必须通过密码验证 ，否则不予加 

载 。 

THC的 LKM 检测理论属于传统的检测方法，如果系统 

已经加载了 LKM后门，它的检验将无效 。不过作为最早提 

出的针对 LKM 后门的检测理论，它仍然具有学习的价值。 

4．2 K T 

KSTAT利用／dev／kmem设备文件，实现对修改系统调 

用表及中断描述符表进行系统调用劫持的检测I8]。kmem是 
一 个字符设备文件，它保存了系统中所有虚存的一个映像。 

读取该文件，查找系统调用表与中断描述符表，可以得到当前 

系统中各个表项的值。System．map文件是编译系统内核时 

生成的，它包含了系统的内核符号信息。利用 kmem字符设 

备文件检测系统调用劫持的一般步骤如下： 

1)按照文件方式打开／dev／kmem, 

2)在 kmem中查找sys～call_table[]，获取系统调用表首 

地址、中断描述符表在内存中的首地址，从而得到当前内存中 

的内核表项的值 ； 
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3)比较内存中内核表项的值与 System．map中系统调用 

表项与已保存的中断描述符表项的值，可以发现被劫持的系 

统调用 。 

KSTAT有多个选项来帮助用户检测 LKM后门的存在， 

最常用的就是一s选项 ，使用这个选项，KSTAT将导出核心系 

统调用的所有地址。如果探察出的地址和原来 的地址不同， 

就会给出一个警告。另一个常用的选项是一P，这个选项列出 

当前在系统中运行的所有进程，包括被 LKM 后门隐藏的进 

程，并给出提示信息。 

KSTAT属于传统方法，它不可避免地带有传统方法的 

缺陷。另外，研究人员在 2001年提出了逃避 KSTAT检测的 

LKM 后门实现方法 。其原理是对原始系统调用加一个跳转 

指针指向新的调用，这样并不需要添加新的系统调用到系统 

调用列表中，也不需要修改原始系统调用的入口地址，从而可 

以逃避 KSTAT的检测[1 。 

4．3 EPA方法 

EPA(Execution Path Analysis，可执行路径分析)方法的 

原理是：假如有人修改了内核函数，内核的指令执行路径将改 

变，在系统调用过程中指令的数目将和原始的内核不同。恶 

意代码在返回到用户空间时肯定有一些附加行为。这意味着 

将有许多与未被感染系统不同的代码被执行。可以通过测试 

系统调用 的可执行指令的数 目变化来确定系统是否被侵 

入[1 ”]。EPA方法不属于传统方法，因为系统被入侵后它也 

能正确分析，它的应用成为传统 LKM 后门检测方法的有力 

补充 。不过 EPA类检测工具 自身也容易受到攻击和欺骗，目 

前尚在研究之中。 

4．4 其它 

另外也有针对 LKM某个方面进行的检测。例如 chkro— 

otkit对 ps的输出与／proc下的数字 目录做比较 ，如果发现有 

不符 ，则报警。但是假如入侵者有针对性地将 chkrootkit使 

用的系统命令也做修改，chkrootkit将无法监测到 LKM 后门 

的存在。文献E183在 chkrootkit的基础上，利用隐藏的文件 

可以被访问以及进程数量有限两个特点，提出了基于穷举和 

对比的 Linux隐藏进程查找方法。这两个方法的特点都是在 

系统被入侵后也能正确运行，但是检测结果的完备性存在一 

定的不足。例如文献[-183只能检测到隐藏的进程名和进程文 

件信息，至于被加载的LKM后门信息则无法确定。 

结束语 本文分析了 LKM 后门的原理以及威胁，并在 

此基础上对其检测方法进行了讨论 。在 目前 的技术条件下， 

还没有通用的、精确的方法能检测到 LKM 后门，这就需要管 

理员未雨绸缪、加强管理，防止任何能让别人加载LKM 的机 

会 。文献[2，193提到了内核固化的思想，就是让系统不支持 

LKM，虽然杜绝了LKM后门的存在，但是对系统上的开发却 

不利。在将来的检测上，更多地趋向于混合利用上述几种检 

测方法 ，以达到互相补充、互相弥补、提高检测精度的目的。 
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