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一 种新颖的基于混沌映像格子的图像保密通信方案 ) 

游明英 彭 军 ， 金尚柱 张 伟。 刘海玲 

(重庆科技学院电子信息工程学院 重庆 400050) (美国加州州立大学计算机科学系 美国CA 95819) 

(重庆教育学院计算机与现代教育技术系 重庆 400067)。 

摘 要 基于混沌映像格子(CML)提出了一种新颖的图像保密通信方案。发送方利用CML快速产生二值时空混沌 
序列，并将其与原始图像进行异或加密处理，经通信双方同步后，接收方即可解密出原始图像。由于混沌序列对 CML 
中的耦合 系数、驱动序列初值等比较敏感，增加了序列抗攻击能力。数值实验结果表明本方案是可行的，并对 系统密 
钥空间、密钥敏感性等密码学特性进行了分析。 
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1 引言 

近年来 ，时空混沌在数学 、物理、计算机工程、生物等领域 

得到越来越多的研究，引起了人们的广泛兴趣。由于时空混 

沌具有无穷维特性和高度复杂性 ，在信息加密，图像保密通信 

中具有很高的应用价值__1 ]。本文借助 CML(混沌映像格子) 

研究了一种图像保密通信方案，目的在于充分利用时空混沌 

的优良密码学特性，提供高安全性的信息保密传输。 

2 图像保密通信方案 

2．1 混沌映像格子(CML) 

CML是一种具有离散时间、离散空间和连续状态的动力 

系统，在每个格子上由非线性映射(称为局部映射)构成，每个 

局部映射都与其它格子的局部映射按某种规则进行耦合。由 

于局部映射的内在非线性动力学行为以及由局部映射之间的 

空间耦合产生的扩散，导致了CML在空间和时间上都呈现 

出十分优越的时空混沌特性[63。此外，CML容易进行解析和 

数值处理，因此本文拟采用 CML进行保密方案设计。通常 

我们使用如下形式的 CML 

矗+l=(1--s)f(矗)+÷I-f( )+，( )] (1) 
厶  

式中Z(O<Z≤1)表示第 i个格子在 时刻的状态 ，，为格 

子的局部演化规则，此处我们取Logistic混沌映射 ，( )一盯 

(1一 )，r∈(O，4]；￡E(0，1)为耦合强度。一般还假设 CML 

具有周期边界 ，即 砖 一 (V Ez)，其中 L为系统规模即 

格子的数量。 

CML系统的驱动序列可以是 CNN，Chen，Chebyshev， 

Tent等系统输出的混沌序列，此处选取 Tent映射 

一 {竺 ㈤ 

图 1 CML时空混沌实值序列 

图 1为格子规模 L一200，N一20，Tent映射初值 一 

0．3，参数／=1．6，Logistic映射参数r=4．O，耦合系数s----O．6 

时得到的 CML时空混沌序列。 

*)基金项 目：重庆市教委科学技术研究项目基金(KJo514o2，KJ051501，KJo614o9)。游明英 讲师，硕士，研究方向为计算机安全、混沌保密 

通信；彭 军 教授，博士，研究方向为网络安全、混沌密码学；金尚柱 讲师，硕士，研究方向为网络安全；张 伟 教授，博士，研究方向为混沌 

理论、网络安全；刘海玲 讲师，硕士，研究方向为图像处理、计算机应用。 
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2．2 时空混沌图像保密通信方案 

基于时空混沌序列的图像保密通信方案如图 2所示。在 

方案中，发送方使用系统参数(密钥)去驱动 CML系统 ，以产 

生时空混沌实值序列，二值化处理后对原始图像进行加密处 

理，再送往通信信道传输给接收方。同时系统参数使用安全 

通道传输给接收方，以便接收方的 CML响应系统产生与发 

送方同步的时空混沌序列，接收方采用相同的混沌序列二值 

化方法即可解密出原始图像。 

上述通信方案实现的前提是收发双方必须同步。研究表 

明[8qo]，在一定条件下两个 CML系统可以实现同步。也就是 

说，用一个混沌信号作为初始序列去驱动CMI ，并且耦合系 

数 ￡取适当值时，发送方和接收方的 CML系统可以实现时空 

混沌同步。一旦同步，就可以进行图像保密通信了。 

圉焉I I (密钥) 
原始图像 

系统参数 I 
(密钥) I 

翥圈 cML响应系统IJ } ————j———一l l 二值时空混沌Il I 序列 J L_J 

图 2 基于 CML时空混沌序列的图像保密通信方案 

2．3 混沌实值序列二值化处理 

CML模型输出的是连续实值序列(一1<z <1)，必须对 

其进行二值化处理才能用于图像加密。我们采用文献E53中 

的方法：将 z 表示成一个二值序列，即 z 一(0． ， ，z 
⋯

， ，p)，P为指定的精度。因此，{玩 ，坛 ，玩， ，⋯， ， }，l 

≤m≤户就可以构成一个伪随机二值序列(PRBS)。由于混沌 

轨道的遍历性 ，采用该方法数字化后的 PRBS均匀分布『5]。 

具体地 ，设 CML中第 i行的 个格子分别为zl，zi，⋯，z ，则 

二值化成如下二值矩阵 
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玩， 

如果精度 P一32位，则上述矩 阵可用于尺寸为 32× 

L．／8 J的图像数据加密处理。 
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Ca)自相关特性曲线 

此外，为防止每个格子局部混沌映射之间发生同步现象 

(否则所有格点将产生相同的混沌序列)，我们借助文献[73中 

的方法即使用 Lyapunov指数谱来观察 CML的局部混沌同 

步。式(1)的同步化 Lyapunov指数谱为： 

1一ln(r／2)， 

2一 1+lnE1一￡+￡·c0s(27c／L)]， 

f 1+In(1—2e)， if L is even 

“ I 1 q-ln[1--eq-e·cos(2,r／L)]， if L is odd 

为了避免耦合的局部映射同步，Az必须大于零。即 

2一 1+1n[1一￡+￡·cos(27r／L)]>0 

也就是说，CML系统参数 r L必须满足如下关系式才 

能有效防止局部映射耦合同步产生 

rl 1一￡+￡·cos(2．／L)3>2 (3) 

2．4 图像加解密过程描述 

为了加快图像加密速度 ，本方案中加密过程就是发送方 

将二值化后的混沌序列直接与原始图像进行异或操作，解密 

过程则是接收方利用本地产生的同步化混沌序列，再次与收 

到的图像进行异或操作即可恢复出原始图像。下面只给出加 

密过程。 

step1：设待加密 图像 S的高为 i～h，宽为 —W(go素单 

位)，图像 S记为 ， }( 一1，2，⋯，i_h； 一1，2，⋯， 训)； 

step2：选取系统参数(密钥)，P一32，格子数 L=F i_h／p 

]，演化步数 ～一i wX 8，r和 ￡在各 自取值范围内且满足关 

系不等式(3)即可，驱动系统 Tent映射(2)的控制参数 z和迭 

代初值z。； 

step3：计算 Tent映射混沌序列，从 2170出发迭代 L+200 

次，取后 L个序列作为CML的驱动序列。然后 CML每个格 

子(共有 L个格子)演变 ～次，L个格子共有 L×～个状态 

值，取左上角 Ch~N(N=i_wX8)个状态值作为加密图像之 

用，构成一个时空混沌序列状态矩阵，设为 ，，}( 一1，2，⋯，i 

— h； 一 1，2，⋯ ，～) 

step4：混沌序列状态矩阵与图像矩阵进行异或操作，即 

可得到加密后的图像 E，E一 o c }( 一1，2，⋯，i_h； 一 

1，2，⋯，～)，o表示异或操作； 

step5：待收发双方同步后，就可发送图像 E了。 

3 计算机仿真实验 
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图 3 二值混沌序列相关特性 

对本文方案，我们使用 MATLAB 7．0对其进行了仿真 

实验。具体参数如下：L=16，～一512×8，Tent映射初值 z。 

=O．3，参数 z一1．5，Logistic映射参数 r一4，耦合系数 ￡一0． 

(b)互相关特性曲线 

6，精度 p=32，测试 图像选用分辨率为 512×512的 Woman 

和Airplane图像。此时关系不等式 tel一￡+￡·cos(2nL)]= 

3．82> 2成立 。 
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