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基于同构化客体状态适配监控的 RBAC扩展模型研究 

局启海 - 陈森玲 靳 健。 黄 涛 - 李忠俊 林 殉 

(西南财经大学信息技术应用研究所 成都 610074) (西南财经大学经济信息工程学院 成都 610074) 

(广州铁路集团公司广州机务段 广州 510010)。 

摘 要 为了改进和提高角色访问控制(RBAC)的角色管理与权限配置效能，本文提出了一种基于同构化客体状态 

适配监控的 RBAC扩展模型。该模型在 RBAC的角色与权限之间新增设一个基于客体状态的同构化适配监控层，使 

不同客体状态所对应的角色及其权限建立起关联；并在客体状态发生转换而引起其相关角色和权限变更时，可通过观 

察者模式正确地及时捕捉、自动回应和动态适配这些转换和变更，以尽 可能地避免访问冲突、阻绝非法访问；从而，能 

对各客体在不同状态下的安全访问与访问安全，实施更有序和高效的敏捷控制。 
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Abstract In order to improve and enhance the efficiency of role-managing and permission-assigning of traditional 

RBAC，an expanded model of RBAC based on isomorphic adapter-monitor of objects’states is proposed，which associ— 

ates roles and corresponding perm ission while objects are in different states．When the states switch and accordingly al— 

ter the assignment of roles and permission，with Observer Pattern，the adapter-monitor can catch it in time，response it 

automatically and then adapt it dynamically，to avoid accessing conflict and prevent illegal access as possible，thus more 

efficient and agiler tO control the access safety and its implement in different objects’states． 
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1 引言 

继自主访问控制(Discretionary Access Control，即 DAC) 

和强制访问控制(Mandatory Access Co ntrol，即 MAC)之后， 

为了更有效地防范侵害电脑信息(例如：泄漏、失窃、窜改、毁 

损等)、保 障信 息 资源安 全性 与 完 整性，角色 访 问控制 

( jAC，即Roles—Based Access Contro1)于2O世纪 7O年代应 

运而生。RBAC技术l1 在通常身份鉴别基础上，进一步通过 

角色来简化用户及其权限关系，强化对计算机资源的访问请 

求控制 ，以保护主机系统和应用系统的信息安全，已成为当今 

信息系统安全 的基 本技术与重要 措施之 一。 自 2004年 

RBAC被接受为 ANs标准l2]后，人们在各层次软件系统中， 

已不同程度地应用和实现了角色访问控制 (例如：Windows 

NT、Linux等操作系统，Oracle、SOL server等数据库，Web方 

式下各级应用程序等)。随着逐步把 RBAC应用扩展到面向 

XML文档、工作流、信息流或 网格模型、基于域分层概念模 

型l3。]等新需要 ，使 RBAC既不断拓广其新应用领域，也不停 

面临着新问题挑战。例如：在传统RBAC模型中，使用诸如 

角色基数约束、静态职责和动态职责分离等约束限制，对角色 

和用户之间的联系建立必要约束，进而有效控制主体状态。 

但技术进步的普及推广速度和现实生活的需求发展速度，既 

使应用环境中可访问的客体资源常常增长快速、不可预料，也 

使客体资源的访问控制及其冲突问题往往不时发生、难以避 

免。因此 ，如何更有序地控制客体对象的访问需求 ，更有效地 

实现客体对象 的动态授权和角色管理，是一个亟待解决的 

jAC应用新问题。为解决这一新问题，改进和提高角色访 

问控制( ；AC)的角色管理与权限配置效能，本文提 出了一 

种基于同构化客体状态适配监控的RBAC扩展模型。 

2 客体、角色与权限基本关系 

在对 RBAC进行模型扩展研究时，须全面认识和正确分 

析客体、角色与权限三者间所存在的“一对一”、“一对多”、“多 

对一”、“多对多”四种基本关系。一般说来，客体 、角色与权限 

随其所处场景的空间差异与时间不同，而往往可有这四种基 

本关系中的一种或多种 ： 

(1)角色与权限间的基本关系。一方面，“同一角色，可拥 

有不同权限”，而“同一角色，可拥有一种或多种权限”；另一方 

面，“同一权限，可由不同角色拥有”，而“同一权限，可由一个 
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或多个角色拥有”。 

(2)客体与角色间的基本关系。一方面，“同一客体，可允 

许某个不同角色操作”，且“同一客体，可能允许一个或多个角 

色同时操作”；另一方面，“同一角色，可操作某个客体”，而“同 
一 角色，可能操作一个或多个客体”。 

(3)客体与权限间的基本关系。一方面，“同一客体，可存 

在不同权限”，且“同一客体，可能同时存在一个或多个权限”； 

另一方面，“同一权限，可作用不同客体”，而“同一角色，可能 

作用于一个或多个客体”。 

显然，这就决定了客体、角色与权限三者间的关系必然多 

种多样，且常随计算机系统越大就越会呈现出错综复杂、纷繁 

多变的复杂景象。因此，如何对客体、角色与权限三者间的关 

系进行同构化简约与归并，是更有序地控制客体对象的访问 

需求，更有效地实现客体对象的动态授权和角色管理的主要 

瓶颈之一。 

事实上，从“凡同类事物，客观上总存在着使其结构本质 

与构造实质趋于或达到一致 的自然规律”的同构化基本原 

理[8]来看，客体、角色与权限三者间关系的本质应当是 ：角色 

与其权限，要求和决定了客体及其行为；而客体的行为方式， 

则受制于各客体当前自身状态。因此，从根本上说，可利用同 

构化的客体状态来控制角色与其权限的同构化适配与监控。 

3 RBAC扩展模型的基本架构 

本 RBAC扩展模型的基本思想与研究思路是：在 RBAC 

的角色与权 限之 间新 增设 一个基 于客体 状态 (Objects’ 

States)的同构化适配监控层，使不同客体状态所对应的角色 

及其权限建立起关联；并在客体状态发生转换而引起其相关 

角色和权限变更时，可通过观察者模式的一对多依赖关系 

(即：当一个对象的状态发生改变时，所有依赖于它的对象都 

得到通知并被 自动更新) ]正确地及时捕捉、自动回应和动态 

适配这些转换和变更，以尽可能地避免访问冲突、阻绝非法访 

问；从而，能对各客体在不同状态下的安全访问与访问安全， 

实施更有序和高效的敏捷控制。 

3．1 基本概念定义 

1)客体(Objects)：接受权限操作和角色访问的对象。它 
一 般是数据表、文件、设备、应用程序等。其形式多样化，决定 

了其不同的客体状态(Objects’States)特征。 

2)用户(Users)：一个可以独立访问系统数据或数据表示 

的其他资源的主体，是发出访问操作和存取要求的主动方。 

它一般是人为者，但也可为 Agent等智能程序。 

3)角色(Roles)：应用领域内一种权力和责任复合体的语 

义综合体。它可以是一个抽象概念，也可以是对应于实际系 

统中的特定语义体(比如：组织内部的职务等)。 

4)权限(Permission)：特约者(例如：角色)可对系统资源 

进行特定模式访问操作的授权范围前提。它通常与实现机制 

密切相关。 

5)许可(Permissions)：准许角色有权对计算机资源进行 

其权限范围内的访问和操作。它反映的是授权的结果。在传 

统 RBAC模型中它描述的是角色和权限之间的一种关联关 

系，即某一角色对某一对象所具有的权限及权限状态。 

6)指派(Assignment)：指派者为被指派者设定的授权任 

务或任务职权，并分为用户指派和许可指派。用户指派是表 

示用户与角色的指派关系，而许可指派表示的是为角色指派 

计算机资源的访问和操作权限。 

7)会话(Session)：用户、角色和权限三者间动态关系的通 

信接口。用户请求必须通过建立会话来激活角色，并得到相 

应的访问权限。 

8)约束(Constraints)：用户与角色、角色与权限之间许可 

相应操作的限制条件。例如：角色互斥约束，最大基数约束， 

先决条件约束，最小权限约束，时间频度约束等。 

3．2 总体基本架构 

基于同构化基本原理所建立的本 RBAC扩展模型，一改 

传统 RBAC的“角色一一权限”二级直接联系控制模式，而为 

“角色一 客体状态一一权限”三级间接联系控制模式。它新 

引进了客体状态作为“角色与权限”二者的同构化适配监控 

器，来间接而高效地同构化监控并适配二者间的关联，以精准 

区分客体不同状态下对应的角色和权限。通过客体状态这一 

同构化接口，不仅可统一描述和处理计算机系统多种多样的 

访问客体，而且能分别与相关角色、权限建立同步适配关系， 

使系统权限管理在客体层面上得以细化；同时，可利用观察者 

模式对客体状态实行实时监控，能及时跟踪、发现、提醒和适 

配因状态变更而引起的角色变化和权限转移，配合业务逻辑 

重新分配角色和权限，从而有序、高效地控制客体访问，尽可 

能地减少了访问冲突。本 RBAC扩展模型的总体基本架构， 

可示意如图 1。 

I一 ⋯ 一 ⋯ 一 ⋯ 一 ⋯ 一 ⋯ 一 ⋯ 一 ⋯ 一 ⋯ 一 ‘I 
． 角色继承 - 

图 1 RBAC扩展模型总体基本架构示意图 

用户集 U一{“l，“2，地，⋯， ，⋯， )(1≤ ≤ ， 为系 

统中用户总数)。其中， 表示系统中第i个用户 “ (id ， 

naz i，other1)，id 、name 、otheri分别为用户 “ 的认证序列 

号、用户名、其它必要信息。显然，通过弑可唯一确定系统中 

各用户的合法身份。 
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统中角色总数)。其 中， 表示系统中第 i个角色 r (id ， 

namei，hierarchy~，priorhierarchy1)，idi、no．nq．8i、hierarchy~、 

priorhierarchy 分别为系统 中角色 r 的序列编号、角色名 

称、角色在系统层次中的等级编号(譬如：超级管理员默认值通 
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常设置为 O)、本角色所继承的前驱角色的等级编号。通过 

可唯一确定各角色特征，而此数据模型实现时可直接使用本表 

直接记录角色继承信息，且利用表内递归可实现其无级分类。 

客体集 。一{0 ，0 ，03，⋯，0 ，⋯，Oh)(1≤ ≤ ，h为系统 

中的客体总数)。其中，0 表示系统中接受权限操作和角色访 

问的第i个客体 Oiid，，TlaTFle ，other~)，id 、l'laD'te 、other~分别 

为客体 0 的认证序列号 、客体名称、其它必要信息。显然，通 

过 可唯一确定系统中不同客体。 

客体状态集 OS={OSl，0S2，0S3，⋯，o ，⋯，OSk)(1≤ ≤ 

k，k为系统中所有客体的状态总数)。其中，os 表示客体资 

源 在系统中可能存在的第 i种状态 os (id ，”n ，，advis— 

ble ，objectid~，0 ectnamej)(1≤ ≤ ，̂h为系统中的客体总 

数)。id 、”n 、objectidj、ob5ectrlalTtej分别表示客体状态唯 
一 标识码、客体状态名称、对应客体唯一标识码 、对应客体名 

称。此外 ，advisble 表示 目前系统中客体 的第 i种状态可 

否被激活标志 ，由系统实时监控与反应。一般来说，同一会话 

过程中只允许一个状态可被激活。客体状态集 ，具体描述不 

同访问对象在系统中所呈现的不同状态(如数据表和文件的 

读写状态、设备的占用及空闲状态、不同模块调用时的应用程 

序结果状况、不同工作时期的资源调度状况等)，故它由客体 

与状态 同时确定。 

权限集 P一{P ，Pz，P。，⋯，P ，⋯，Pz)(1≤ ≤z，z为系统 

中所有客体允许的权限总数)。用 表示系统中客体 所 

允许的第 i个权限操作 (id ，l~a?gte ，0 ectidj)(1≤ ≤ ，̂h 

为系统中的客体总数)，id 、加 、objectidj分别表示权限唯 
一 标识码、权限名称、对应客体唯一标识码。 

约束集 C一{C1，C2，C3，⋯，C ，⋯，0)(1≤-z，-z为系统中 

所需约束条件个数)。用 C 表示依据业务逻辑，针对用户、角 

色、客体状态以及会话过程建立的各种约束，在实现过程中可 

用程序逻辑作用于上述集合和过程来体现；它不作为本模型 

的重点环节，故不予详述。 

会话集 s一{S1，S2，S3，⋯，S ，⋯，s )(1≤-z，-z为系统中 

所需会话表现个数)。其中s表示系统中在用户提出访问请 

求时动态建立的，涉及到下述“角色状态分配集 UA、角色状 

态分配集 R0l5、权限状态分配集 POS”三者之间的调度与分 

配，完成客体不同状态下有效角色的权限许可，同时在客体状 

态发生转换时调整角色与权限的配置是否可被继续等。 

用户角色分配集 UA~_UXR：描述用户与角色的分配关 

系，通常为多对多关系，即一个用户可隶属于多种角色(互斥 

角色除外)，一个角色可拥有多个用户成员(一般以用户集最 

大元素个数作为限制)。 

角色状态分配集 ROS~R×OS：描述角色与客体状态的 

分配关系，通常为多对多关系，即一个角色在某个客体哪些状 

态下有效以具有操作权限，同时客体的某个状态可允许哪些 

角色对其进行操作； 

权限状态分配集POS~__P×OS：描述权限与客体状态的 

分配关系，通常为多对多关系，即一个权限在某个客体的哪些 

状态下可被激活，同时客体的某个状态可允许哪些权限操作。 

4 RBAC扩展模型的监控适配 

本 RBAC扩展模型的角色及其权限的监控适配，分为系 

统资源的静态适配与动态适配。 

4．1 系统静态适配过程 

本 RBAC扩展模型，遵照通用原则及实现逻辑；其建立 

权限机制并完成系统资源的静态适配过程，可简述如下： 

1)系统集合建立：按照业务逻辑建立系统的上述各类集 

合，即在满足实际约束的条件下确定系统合法用户、参与分配 

的角色、存在的客体状态以及所允许的权限操作，为其制定唯 
一 编码 ，以及其它必要属性。为描述它们：其角色集 R，应需 

确定相应的层次等级信息；其客体状态集 OS，要能描述各种 

客体所拥有不同状态；其权限集P，要能描述各种角色可能拥 

有不同权限。系统中，观察者模式除可实时监控客体状态外， 

在转换状态时还可切换客体激活信息(即：转为另一状态时， 

原客体状态不可被激活)。 

2)用户角色指派：根据系统要求及业务划分原则，在确 

保角色的互斥限定、集合上限等约束情况下，寻找每一合法用 

户所隶属的角色，形成用户角色分配集UA，完成用户角色指 

派。 

3)客体状态指派：根据现有逻辑要求，在客体状态分别 

建立对应状态下的角色分配与权限设置，其 中用户角色状态 

分配集 ROS描述所有客体状态下的有效角色，权限状态分配 

集 POS描述所有客体状态下的权限许可，并以其客体状态为 

桥梁，建立各角色与其权限的静态关系，从而完成角色、权限 

间的适配与指派。 

至此 ，在系统权限机制形成的同时，也完成了各角色与其 

权限的系统静态资源适配。 

4．2 系统动态适配过程 

在静态系统资源适配完成后，系统必须对角色变迁会话， 

进行动态实时监控(如图 2所示)；图 2中，虚线部分表示：系 

统可通过观察者模式始终监控客体状态，通过客体的观察者 

接 口保证客体状态的及时通知，通过角色与权限的更新接口 

保证对其的动态响应。 ’ 

广 ⋯
旦 色 ⋯ ． 用户请求信息 I T 回馈用户信息 

I‘二二 ⋯ 一⋯ 一．：=土=I：=：=．⋯ 一⋯  

一  
图 2 用户请求与回馈的会话监控过程机制示意图 

本 RBAC扩展模型的会话监控过程机制，可概述如下。 

1)用户提出请求前，同构化客体状态适配模块负责建立 

用户集 U、客体集 0、客体状态集 OS及权限集P；用户角色分 

配模块完成用户角色指派，建立用户角色分配集 UA；角色状 

态分配模块及权限状态分配模块完成客体状态指派，建立用 

户角色状态分配集 ROS和权限状态分配集 POS； 

2)当一个用户登录系统后 ，提出客体及权限访问请求时， 

系统首先调用请求验证模块记录用户信息、客体信息及权限信 

息，验证用户是否合法、客体是否可用及权限是否存在，如果有 
一 项无效，则返回用户请求失败信息，否则进行下一步； 

3)调用搜索用户角色分配集 UA，确定用户隶属角色； 

4)调用同构化客体状态适配模块，确定此时该客体处于 

何种可被激活状态； 
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4．4 礼花模拟过程 

根据上述的分析，利用粒子系统模拟礼花生成的过程就 

是对 P组礼花粒子的属性进行不断更新 的过程。为了保证 

礼花的模拟过程具有实时性和真实感，需要以一定的时间间 

隔更新每组粒子的属性。图 3所示为本文算法在一个时间单 

位内对每组粒子所进行的操作。 

5 实验结果与分析 

为了验证所提出算法的有效性，对模拟礼花的过程进行 

了实验，实验中，参数 M一100，N：0．05，P一60。模拟是在 

配置为 Pentium(R)4 CPU2．66GHz、DDR256M 内存及 Ge 

force 5200(64M)显卡的PC机上进行的。实验结果如图 4所 

示。从图中可以看出，在模拟礼花时能具有较逼真是的效果， 

并且实时性也较好，画面流畅达到 30帧／秒。 

结束语 对于粒子系统而言，厢传统的方法建立粒子，粒 

子的显示已经很消耗时问和资源，加之采用传统画面绘制算 

法将导致复杂的消隐计算 。当粒子数很大时，实时性往往达 

不到。本文设计合适的二维粒子纹理面片，应用 OpenGL的 

纹理映射技术等对礼花进行模拟，能够实时显示礼花，在兼顾 

实时性与逼真性方面取得不错的效果。考虑到较强的真实感 

效果，应该在以后的工作中把风力等外力作用考虑进去，使这 

个系统更逼真。 
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5)调用角色状态分配模块，搜索角色状态分配集 ROS， 

并判定用户所属角色在当前客体状态是否有效：若无效，则返 

回用户请求失败信息，否则进行下一步； 

6)调用权限状态分配模块 ，查找状态权限分配集 POs 

中当前客体状态下允许的权限操作与访问请求是否匹配：若 

不匹配，则返回用户请求失败信息，否则进行下一步； 

7)实时监控模式以观察者模式为设计思想，即：以客体 

为被观察的目标对象，以角色和权限为其观察对象。当客体 

的状态发生改变时，它的观察者们将得到通知，并 自动、连锁 

地做出相应的响应行为。在整个会话过程中，如果客体状态 

没有发生转换，则依原序执行用户请求的权限操作；否则，由 

实时监控模块检测到的客体状态变化信息将被及时返回给同 

构化客体状态适配模块，同时更新客体状态集 OS中的状态 

信息，连锁激活相关状态，并通知角色状态分配模块及权限状 

态模块，而与之对应的角色和权限也将被重新适配，系统进程 

将返回本小节步骤“4)”。 

至此，完成一个用户访问的会话监控过程，也就完成 了该 

角色与其权限的系统资源动态适配。 

结束语 本文依据同构化基本原理，提出了一种基于同 

构化客体状态适配监控的 RBAC扩展模型。它从角色访问 

控制的客体(即被访问对象)出发，在其角色与权限之间新增 

设一个基于客体状态的同构化适配监控层，使不同客体状态 

所对应的角色及其权限建立起关联和适配机制，可在客体状 

态发生转换而引起其相关角色和权限变更时，通过观察者模 

式正确地及时捕捉、自动回应和动态适配这些转换和变更，以 

尽可能地避免访问冲突、阻绝非法访问；从而 ，能对各客体在 

不同状态下的安全访问与访问安全，施行更有序、高效的实时 

敏捷控制。本模型仅为客体状态概念模型，它意在突出不同 

客体状态的访问控制方式，侧重于客体状态的设置、状态转换 

时的信息流动及转换后的权限调度与适配监控 。对可能引起 

适配调度失败的各类原因(诸如：权限不足、客体访问冲突、客 

体状态约束等)及其解决方案，本文尚未作深入讨论 ；而这些 

正有待我们同更多学者一起进行其后续研究。 
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