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对 G．723．1高码率编码语音中进行压缩域信息隐藏的性能分析 

游 鹏 季晓勇 卢 鹏 

(南京大学电子科学与工程系 南京 210093) 

摘 要 近年来，基于混沌理论的保密通信和数据保密得到广泛、深入的研究，提出了许多基于混沌理论的混沌加密 

算法，但这些算法缺乏可靠的安全性和鲁棒性。本文在对文献[1]提出的一种在语音混沌保密通信过程中进行信息隐 

藏方案的分析中，通过对 G．723．1高速率编码语音中适合进行压缩域信息隐藏的码位性能分析和仿真实验，进一步 

证明了文献[1]方案的有效性和安全性等特点。 
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Performance Analysis of Using G．723．1’s High-rate Codes to 

Hiding Information in Packed Communication System 

YOU Peng jI Xiao-yong LU Peng 

(Department of Electronic Science and Engineering，Nanjing Univ，Nanjing 210093，China) 

Abstract In recent years，a growing number of chaos encryption algorithms based on chaos theory have been proposed ， 

many of them fundamentally flawed by a lack of robustness and security．In this paper，we propo se a novel feedback for 

the features of G．723．1’S high-rate codes to achieve an approach that hides the information in chaos-based secure corn— 

munication system by sending information in the less significant bytes of the coded audio data．The result of experiment 

proves that the system mentioned in literature[-1]is effective and secure． 

Keywords G．723．1。High-rate codes，Information hiding 

1 引言 

文献Eli提出了一种在语音混沌保密通信过程中进行信 

息隐藏的方案。本文尝试在实验的基础上对 G．723．1高码 

率编码语音中适合进行压缩域信息隐藏的码位，进行进一步 

的性能分析。 

G．723．1协议是双速率语音编码建议，高速率语音编码 

6．3kbps。对 于 6．3kbps语 音 编码，每帧 编 码结 果 包含 

189bit，添加 3bit数据，实际每帧包含 192bit，具体分为数据类 

型2 bit、线谱对参数索引24 bit、闭环基因基音周期 18 bit、增 

益48 bit、脉冲平移4 bit、保留1 bit、脉冲位置73 bit、脉冲符 

号 22 bit。 

2 对各码位进行嵌入数据仿真实验 

2．1 2bit的数据类型位 

用来描述本帧的数据类型。2bit能够表示四种状态，其 

中00代表6．3kbps高码率编码数据帧。双方约定码率的情 

况下，解码器可以忽略实际数值按照约定码率解码，不会对语 

音质量造成不良影响，因此可以用于隐藏数据，但因隐蔽性较 

差而不常采用。 

2．2 24bit的线谱对参数索引位 

24bit的线谱对参数索引又可细分为未量化线谱对矢量、 

量化线谱对矢量、线谱对残差矢量。采用容量为 256的码本 

对上述 3个矢量进行矢量量化，尝试逐渐增加子矢量码字的 

修改位数，嵌入保密数据对参数修改尽量选择与原始参数距 

离最远误差最大。分析实验结果得知，嵌入信息量极限大约 
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15bit左右。在保证一定语音质量的前提下，为增加线谱对参 

数索引所能隐藏的信息量，采取将数据平均嵌入三个子矢量 

码字的最后几位，分散误差以避免对某个子矢量的过度修改。 

表 1 三个子矢量码字各隐藏 1-4bit数据的语音效果 

具体仿真结果参考表 1，根据上述分析，嵌入 6bit数据方 

案和嵌入 9bit数据方案相比语音质量并没有明显提高，嵌入 

12bit数据方案缺乏隐蔽性，因此，在对语音质量要求比较高 

的情况下，应选取在三个子矢量码字 中各嵌入 lbit数据共 

3bit的方案；在对隐藏信息量要求比较高的情况下，一般选取 

在三个子矢量码字中各嵌入 3bit数据共 9bit的方案。 

图 1中表示 G-723．1标准解码语音的波形与隐藏 3bit 

保密数据时解码语音后的波形差值。分别用时域和频域波形 

显示。 

初步观察结论，嵌入数据前后解码语音差值信号，波形在 

整个时域和频域上都分布得比较平均，接近白噪声特性难以 

被察觉。 

2．3 18bit的闭环基音周期位 

18bit的闭环基音周期参数可以继续细分为各 7bit绝对 

值的第一、第三子帧闭环基音周期和各 2bit绝对值的第二、 

第四子帧闭环基音周期。尝试单独修改每一子帧闭环基音周 
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期最低有效位，比较嵌入不同位置对语音质量的影响情况。 

实验数据显示，尽管奇数子帧基音周期和偶数子帧基音周期 

形式不同分别用 7bit绝对值和2bit相对值表示，但嵌入 1bit 

保密数据后语音受影响程度基本相同。 
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图 1 线谱对参数索引嵌入 3bit数据的时域和频域波形图 

增加嵌入数据信息量，如果认为前半帧和后半帧类似不 

加区分 ，当每帧嵌入 2bit保密数据时，会出现六种不同情况。 

表 2 闭环基音周期参数隐藏 2bit数据语音效果 

分析表 2结果，闭环基音周期隐藏保密数据能力不佳，即 

使少量嵌入也会造成较强的干扰。计算闭环基音周期是 G． 

723．1参数编码过程中最后一个步骤，如果结果由于信息隐 

藏发生变化，此后的波形编码过程很难予以纠正。所以保密 

数据不适于嵌入闭环基音周期。 

2．4 48bit的增益位 

对 48bit的增益参数而言，首先，其中的码本标志不能用 

来隐藏任何数据。因为如果码本选择错误，语音充满尖锐噪 

声完全不能接受，信噪比和分段信噪比甚至变成负数。其次 

经过尝试，在增益组合的每一子帧每一参数修改 1bit测试隐 

藏数据能力。利用基音增益隐藏保密数据，解码语音信噪比 

偏低，听觉感受是语音断续影响理解。而利用脉冲增益隐藏 

1bit保密数据虽然可以取得良好效果，但由于隐藏信息量不 

足，脉冲增益缺乏实用价值，因此，尽管增益占用编码结果的 

25 空间，但对重建语音的重要性使得不应该发生任何程度 

的变化，难以用来进行信息隐藏。 

2．5 4bit的脉冲平移位 

4bit的脉冲平移参数可以细分四个子帧的脉冲平移参数。 

每一子帧包含 6O个采样点，描述一个采样点位置至少需 

要利用 6bit数据。为了降低码率，残差信号的波形编码过程 

中脉冲要么全在奇数位置采样点上要么全在偶数位置采样点 

上 ，这样采样点位置只有 3O种可能，仅需 5bit即可描述 ，每个 

采样点位置信息能够节省 1bit，付出的代价是增加脉冲平移 

参数。每一子帧的脉冲平移参数通过 1bit表示脉冲究竟是 

在奇数位置采样点上还是在偶数位置采样点上。 

由于每一子帧的脉冲平移参数只有 lbit，不存在高低有 

效位之分 ，而每帧的脉冲平移参数总共 4bit，可以在进行排列 

组合后测试所有能嵌入保密数据的方法对语音质量的影响 

实验数据表明，当隐藏相同数量的保密数据时，语音质量各项 

指标基本相同，每一子帧的脉冲平移对重建语音的价值近似 

相等。表 3反映的是分别隐藏 1-4bit的几种代表情况。 

表 3 脉冲平移参数隐藏数据的语音效果 

从表 3可以看出，随着隐藏信息量逐渐增加，语音受到更 

多影响导致各项指标降低。收听解码效果 ，语音亲切自然，难 

以察觉失真，但能感到和隐藏信息量成正比的噪音。 

与嵌入参数编码结果的方法相比，嵌入脉冲平移的方法 

解码后语音频谱距离更小，说明经过信息隐藏的语音在频谱 

上畸变较小，失真现象微弱符合人类听觉习惯，然而信噪比和 

分段信噪比略低，说明降低语音质量的主要原因是信息隐藏 

造成的大量噪声。 
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图2 脉冲平移嵌入 4bit数据的时域与频域波形图 

图2表示子帧脉冲平移参数码字各隐藏 1bit保密数据时 

解码语音的波形与 G．723．1标准解码语音之间差值的时域 
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波形和频域波形。 

利用脉冲平移进行信息隐藏可以有效保证语音 自然还 

原，但会引入噪声影响通信效果，这种方法的最主要局限性在 

于参数自身容量仅有4bit导致隐藏信息量较低，只能适用于 

低速情况。 

2．6 1bit的保留位 

这是用于凑齐1byte的方便操作，没有实际意义，编码时 

默认值为 0，解码时直接跳过不做处理。所以无须对编解码 

器做任何修改，可以嵌入1bit保密数据。与数据类型码位类 

似，虽不干扰语音，但隐蔽性略逊。 

2．7 73bit的脉冲位置位 

73bit的脉冲位置参数可以继续细分为每一子帧脉冲位 

置最高有效位组合 13bit和第一、第三子帧脉冲位置各 16bit， 

第二、第四子帧脉冲位置各 14bit。 

将脉冲位置按权重赋值，每一子帧计算的第一个脉冲位 

置权重最高赋值最大，第二个脉冲位置其次，最后计算的脉冲 

位置权重最低赋值最小。在奇数子帧中 6个脉冲位置值相加 

得到20bit位置参数，在偶数子帧中5个脉冲位置值相加得到 

18bit位置参数。如果直接记录位置，每个脉冲存在 30种可 

能性需要 5bit编码，奇数子帧共要 30bit，偶数子 帧共 要 

20bit，权值相加方法各节约 10bit和 2bit。对每一子帧脉冲位 

置参数的最高四位有效位再编码，形成 13bit索引。 

分别对构成脉冲位置参数的 5个部分的最低有效位取 

反，分析研究是否适合隐藏数据。 

表 4 脉冲位置参数隐藏 1bit数据的语音效果 

从表 4可以看出，保密数据嵌入子帧脉冲位置组合时，对语 

音质量影响较大，保密数据嵌入每一子帧脉冲位置时，对语音质 

量影响较小。原因是子帧脉冲位置组合包括每一子帧脉冲位置 

最高有效位，即使发生略微变化对还原效果的影响也超过每一子 

帧脉冲位置其他较低有效位。主观感觉嵌入子帧脉冲位置组合 

后语音产生失真，但在可以接受的范围内，嵌入每一子帧脉冲位 

置时，语音几乎没有发生任何畸变，和未嵌入保密数据的语音对 

比收听难发现差异，隐蔽性好，适宜进行信息隐藏。 

采用不同方案增加嵌入每帧脉冲位置的信息量，选择保 

密数据嵌入脉冲位置最合适的手段和数量。 

表 5 脉冲位置参数隐藏 2-10bit数据的语音效果 
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观察表 5发现脉冲位置隐藏保密数据的两个特点，一是 

前八组嵌入 2bit、后九组嵌入 4bit表现有同一趋势，相同信息 

量单独嵌入某一子帧的测试结果优于分散嵌入两个子帧，分 

散嵌入两个子帧测试结果优于平均嵌入四个子帧，说明在脉 

冲位置隐藏信息集中嵌入方法效果最佳，二是使用相同方法 

隐藏相同信息量，如果处理涉及第四子帧，频谱距离将明显增 

加，前三子帧对语音影响基本相似。主观感受与客观数据相 

似，造成清晰度降低的主要原因是噪声增加。 

奇数子帧的脉冲位置用 20bit数值描述，偶数子帧的脉 

冲位置用 18bit数值描述，少量数据嵌入某一子帧影响不大。 

由于预测编码经常需要上一帧第四子帧，如果用来隐藏数据， 

会同时干扰本帧和下一帧。根据上述讨论，可行的方法是选 

择前三子帧中的某一帧实施信息隐藏。 

继续增加隐藏信息量，以嵌入第一子帧为例。 

甚至当信息量高达1byte，表5显示语音质量依旧能够接 

受，只是听起来环境比较嘈杂稍影响清晰度，有时必须集中精 

力收听，直至嵌入 10bit之后语音出现明显失真，不便继续增 

加信息量。 
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图3 脉冲位置嵌入 4bit数据的时域与频域波形图 

图3表示第一子帧脉冲位置参数码字隐藏4bit保密数据 

时解码语音与G．723．1标准解码语音之间差值的时域波形 

和频域波形。 

因为主要变更的是低权重脉冲信号的位置，所以即使大 

规模处理，信号语音质量降低也相当有限。时域波形体现隐 

藏效果和嵌入线谱对参数索引时很类似，频域差值的平均功 

率比其它方法更低，但存在其他方法没有出现的功率峰值。 

嵌入脉冲位置是进行信息隐藏的理想途径之一，除了能 

兼顾语音质量和隐藏信息量以外，由于数据隐藏的位置相对 

集中，嵌入和提取算法实现起来更加方便，而频域功率峰值可 

能会引起攻击者注意降低系统的安全性。 

2．8 22bit的脉冲符号位 

22bit的脉冲符号参数可以继续细分为四个子帧脉冲符 

号。奇数子帧包含 6个脉冲，需要 6bit描述脉冲符号，偶数子 
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帧包含 5个脉冲，需要 5bit描述脉冲符号。 

在实验中分别修改第一子帧和第二子帧中所有脉冲的极 

性，讨论语音质量受到影响的程度。 

表 6 脉冲符号参数隐藏 1bit数据的语音效果 

一  

SNR SSNR SD 
改脉冲符号 

二子 修 SNR ssNR SD 

改脉冲符号 

实验结果如表 6所示，可以发现数据存在一定的规律性。 

在同一子帧中，保密数据嵌入的符号位置越高，语音还原质量 

越好，而嵌入奇数子帧或偶数子帧同一位置的语音之间差别 

并不显著。主观感觉与之一致，在低位嵌入的语音无论噪声 

还是失真都比在高位嵌入的语音更严重。 

出现这种现象的原因是 ，用来模拟残差信号的脉冲是依 

次单独进行计算的，首先寻找和原始残差信号相关性最高的 

第一个脉冲，并把相关信息保存在最低的位置，其次计算原始 

残差信号与第～个脉冲的区别，再寻找与差值相关性最高的 

第二个脉冲，并把相关信息保存在稍高的位置，然后计算原始 

残差信号与第～个脉冲、第二个脉冲的区别，如此反复直至得 

出算法规定的奇数子帧的 6个脉冲、偶数子帧的 5个脉冲为 

止。与残差信号相关性较低的脉冲信息放在高位，影响语音 

效果较小可以尝试进行信息隐藏，具体来说是奇数子帧的第 

五位和第六位与偶数子帧的第四位和第五位。 

按照从最高位开始、最多嵌入 2bit的指导思想，每帧最 

多能隐藏 8bit保密数据。比较利用不同子帧的脉 冲符号高 

位隐藏不同信息量的保密数据对语音质量的影响。 

表 7 脉冲符号参数隐藏2-4bit数据语音效果 

表 7实验数据表明，无论数据分散隐藏到前半帧和后半 

帧还是集中隐藏到前半帧或后半帧，解码语音效果都不理想， 

隐藏信息量略微增加信噪比和分段信噪比迅速减小。收听感 

觉语音时常发生失真 ，强烈干扰使细节含混不清 ，机械感让听 

觉不舒适。 

虽然在 G．723．1编码结果中脉冲符号 占有超过 10 的 

份额，但即使隐藏少量数据也会造成语音发生可感知的变化， 

令通信过程失去了最基本 的保密性，因此不使用脉冲符号进 

行信息隐藏。 

结束语 本文基于信息隐藏及其特点，尝试讨论一种在 

语音混沌保密通信过程中进行信息隐藏方案中，对 G．723．1 

高码率编码语音中适合进行压缩域信息隐藏的码位进行进一 

步的性能分析。提出了具体的实验方案。并综合实验结果， 

6．3kbps算法中适合信息隐藏的位置有数据类型位、线谱对 

参数索引、脉冲平移、保留位、脉冲位置，最多分别可以隐藏 

2bit，9 bit，4 bit，1 bit，8 bit保密数据。 

嵌入数据类型位、保留位无损语音质量，隐藏信息量虽小 

却能共同使用略作弥补，因容易被察觉 ，适用于隐藏非关键数 

据；嵌入线谱对参数索引、脉冲平移、脉冲位置通过牺牲部分 

效果提高安全性能，但由于对语音有破坏，不能叠加使用以免 

累积误差，适用于隐藏关键数据。实验结果进一步证明了文 

献[1]方案的有效性和安全性。 
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