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混合多策略视图安全模型 ) 
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摘 要 传统的MLS策略侧重于信息机密性保护，却很少考虑完整性，也无法有效实施信道控制策略，在解决不同安 
全级别信息流动问题时采用的可信主体也存在安全隐患。同时，应用环境的多样性导致了安全需求的多样化，而当前 

的安全模型都只侧重于其中一种或几种安全需求。本文给 出的混合 多策略模型一MPVSM模型有机组合 了BLP， 
Biba，DTE和 RBAC等安全模型的属性和功能，消除了MIS模型的缺陷，提高了信道控制能力和权限分配的灵活度， 
对可信主体的权限也进行了有力的控制和约束，同时为实现多安全策略视 图提供 了一个框架。文中给出了MPVSM 
模型的描述和形式化系统，并给出了几种典型策略的配置实例。 
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1 概述 

Internet和信息技术的发展及大规模应用使得实际应用 

的安全需求也越来越多样化。为了满足不同的安全需求，几 

十年来，产生了多种安全策略和安全模型。实施一个好的安 

全策略模型，可以有效保证系统应用软件的完整性和机密性， 

限制攻击者的非法行为，阻止攻击者对系统信息的随意破坏 

和任意泄露。 

多级安全策略 MI S(Multilevel Security)El_是 目前各种 

安全系统应用最为广泛的一类安全策略。然而，MLS策略的 

目的是防止高密级信息泄漏给低密级的用户，它能很好地防 

止信息的非授权泄漏 ，保护信息的机密性，但是它不允许主体 

同时处理多种密级的信息。因为在MLS中，任何主体都是不 

可信任的，即使它是处理高密级信息的用户，这使得不违背 

MLS很多功能无法正常实现。如防火墙软件 ，若不 违背 

MLS的规则，就不能完成其正常的连接内外网络的功能。而 

从信息处理的角度看，一些信息处理程序必须同时处理多种 

安全等级的信息 ，如一个信息管理系统可以综合多种密级的 

信息提供给用户一个综合信息(如平均值)，但不允许用户知 

道具体的各项秘密信息。 

为了解决这个问题，很多实现 MLs的安全系统采用的 

方法是将一些安全核外的主体视为可信主体，并把这些主体 

排除在MLS控制的范围以外，给它们特权，使它们可以绕过 

系统 的访 问控制 机制来直接访问各种 资源，如 HP-ux／ 

CMW[ ]等。而这些能绕过访问控制机制的可信主体，往往 

获得了比实际需要大得多的权限，是各种攻击者的主要攻击 

对象，成为系统的安全隐患。 

MLS的另一缺点是它没有考虑信息的完整性，而完整性 

保护同样非常重要[2 。Biba模型[6]采用与 MLS相似的 

方法通过标记 限制信息的流动来维护信息的完整性要求。 

Biba模型在数学上与 MLS等价，都是基于格的模型。而基 

于格的模型都无法实现可信信道控制[】 ]等重要安全问题。 

本质原因在于基于格的信息流策略是传递的，即若信息能从 

A流入 B，从 B流人 C，则信息也能从 A流人 C；而不能描述 

信息只能从 A经 B控制后流人 C这样的安全策略。而一个 

防火墙系统实际上是一个信道控制系统，图 1就是一个简单 

防火墙系统的信道控制功能。防火墙的外连模块不能和内连 

模块直接通信，必须经过防火墙的访问控制模块 ，在该模块的 

控制下外连模块和内连模块进行通信。而这样的信道控制策 

略则很难用多级安全模型来实现。 

图 1 防火墙系统的信道控制功能示意图 

同时，计算环境的多样性和复杂性显著地增加，导致实际 

应用越来越多样化。操作系统应用多样化带来了多样化的安 

*)本课题得到国家自然科学基金(60473093)资助。夏 磊 硕士研究生，研究方向为操作系统安全；黄 皓 教授，博士生导师，研究领域为 

计算机网络安全；于淑英 硕士研究生，研究方向为操作系统安全。 
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全需求，不同应用有着不同的安全需求。例如，在一个典型的 

系统中，普通用户最大的安全需求是机密性和完整性保障。 

而对于特权用户进程，职责分离和最小特权原则也很重要。 

对于大多数网络服务进程，如防火墙或网关，信道控制和用户 

信息的隔离更重要。 

上述这些安全需求通常情况下是共存于同一个系统中 

的。而早期的操作系统多采用了单一的安全策略模型来实施 

强制访问控制，如 Multics系统_3]采用 BLP模型来实现多级 

安全策略。当前的每个安全策略模型都只侧重于其中某一种 

或几种安全需求 ，如 Be11一L．aPadula(BI P)模型E1̈解决的本质 

问题是机密性保护，没有考虑信息的完整性保护和信道控 

制E ，也不能很好地支持职责隔离和最小特权原则 的实现。 

BibaE ]主要针对信息完整性的安全要求。DTEE 9_可以有效 

地实现信道控制 ，保证信息流动的非传递性。RBACElz,133能 

够很好地体现最小特权和职责分离的安全原则。这些安全需 

求无法通过单个主流的安全策略模型来实现，系统中应该存 

在一种多策略视图，即针对不同的应用能灵活地采用不同的 

策略模型。 

作为策略中的模型，RBACE“ 4]被看作是替代传统的 自 

主访问控制和强制访问控制的一种新的模型。基于角色的访 

问控制模型便于权限管理和实施最小特权原则。但是由于 

RBAC的结构，用 RBAC来直接实现 自主访 问控制、多级安 

全策略E ]非常复杂，在实际系统中没有应用价值。同时，目 

前文献中还没有发现一个用 RBAC实现的安全系统，它具有 

类似 BLP模型那样的形式模型。 

本文综合了 MLS，DTE和 RBAC等安全模型的思想 ，构 

建了一个混合多策略模型一MPVSM(Multiple Policy Views 

Security Mode1)。MPVSM模型通过对多种安全模型属性的 

有机组合，消除了MLS模型的缺陷，可以有效地实施信道控 

制，细化了权限的分配，提高了策略表达能力，保障了可信主 

体的最小特权原则的实现，并综合了多个安全模型的特点，为 

实现多安全策略视图提供了一个灵活的框架。 

MPVSM基于多级安全策略模型，它将 MLS和 Biba这 

两个格叠加起来，形成一个统一的格，同时实现系统的机密性 

策略和完整性策略。在多级安全策略的基础上添加域属性， 

把处于同一安全级别中的主体划分到不同的域，利用 DTE模 

型的控制机制来实现同一安全级别中的权限分配的进一步细 

化和权限分配的灵活性，控制处于同一安全级别下不同职责 

的主体的分权。另一方面，利用 RBAC模型，为主体设置角 

色，为角色分配权限，这些权限是独立于多级安全策略 MLS 

的。我们利用这种角色授权机制为特定 的可信主体设置策 

略，这样可以避免特定的可信主体受到 MLS策略影响而无 

法完成需要的功能，又使得分配给该主体的权限能够遵循最 

小特权原则，有效地限制可信主体的权限范围。由于 RBAC 

的角色授权机制具有很强的策略表达能力和策略配置的方便 

性，能够提高有效实现最小特权原则的能力，大大增强权限分 

配和策略表达能力。 

MPVSM模型有机结合了 BLP，Biba，DTE和 RBAC等 

多种安全模型的属性和功能，可 以从不 同侧面实现 BLP， 

Biba，DTE和RBAC等安全模型的功能，并对这些模型的特 

点进行有机的综合，细化了权限分配，增强了权限分配的灵活 

性和策略的表达能力，有效地解决了特定可信主体的权限的 

管理问题，在很大程度上满足了各种应用的不同安全需求。 

本文第 2节给出了 MPVSM模型的描述以及基于该模 

型的形式化安全系统，第 3节介绍利用 MPVSM 配置的实例 

以及实现多策略视图的方法，最后是文章的总结。 

2 MPVSM 模型描述 

2．1 模型概述 

图 2 MPVSM模型之元素一属性一关系示意图 

MPVSM模型包含主体、用户、角色、域和客体等元素，包 

含用户一主体关系、用户一角色分配关系、主体一角色关系和角 

色一域授权关系。用户一主体关系给出运行主体当前所代表的 

用户 ；主体一角色关系给出主体当前的运行角色，多个角色可 

以被分配给一个用户，但主体每次只能代表一个角色运行；角 

色一权限关系指定角色拥有的权限；角色一域授权关系给出了 

角色允许进入的所有域。角色还拥有一个安全标记属性，代 

表了该角色的安全级别。每个客体具有一个类型属性，指出 

该客体当前的类型，客体还拥有一个安全标记属性，给出该客 

体的安全级别。 

主体拥有的权限从三个方面得出：1)MLS权限。根据主 

体的安全级别(包括机密性级别和完整性级别)和被访问客体 

的安全级别，遵守多级安全访问控制规则获得的基础权限(读 

类权限或写类权限)。2)域权限。主体当前所处的域对某类 

型的客体的访问权限。3)角色权限。主体拥有的这些通过角 

色一权限关系分配给其运行角色的权限。 

我们将 MLS访问权限作为粗粒度的基础权 限，指出主 

体具有读类权限或写类权限，而域访 问权限是在 MLS基础 

权限上对主体拥有的权限的进一步细化，指定各种细粒度的 

权限。角色访问权限是直接分配给角色的权限，它独立于前 

两种权限。这种独立的权限定义方法便于我们设计“特权程 

序”，并有效地对它的权限进行控制。 

与权限相对应 ，MPVSM 模型具有三个方面的访问控制 

视图：1)多级访问控制：每个角色拥有一个安全标记 ，代表了 

该角色的安全级别 ，主体的安全级别由其当前的运行角色的 

安全级别决定。主体拥有的权限由主体的安全级别和被访问 

客体的安全级别决定。2)域访问控制视图：主体在不同域中 

运行 ，处在某个域的主体对某个类型的客体具有的权限由域一 

类型访问控制矩阵定义。3)角色控制视图：角色分配给用户， 

每个用户可以拥有多个角色，每个角色拥有不同的权限。主 

体代表着当前用户的某个角色运行，主体拥有该角色的所有 

权限。 

多级访问控制和域访问控制是互补的关系。多级访问控 

制把系统中的权限进行粗粒度的划分，而域访问控制则对权 

限和权限划分进行细化。这样，既利用了多级访问控制的简 

洁性，又有域访问控制对权限分配的灵活性。角色访问控制 

独立于前两种视图，它分配的权限独立于其它权限。角色访 

问控制用来处理那些特定的可信主体的权限控制问题，利用 

灵活的角色权限授权机制来实现可信主体的最小特权。 

2．2 模型中的基本元素 

MPVSM模型结构如图2所示，模型中包含的元素、属 

性和关系定义如下： 

定义2．1(基本元素集合) 

用户集 

主体集 S 
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客体集 0 

角色集 R 

域集 D 

类型集 丁 

机密性标记集 C 

完整性标记集 J 

安全标记集 sL c×J，安全标记由机密性标记和完整 

性标记组成。 

访问模式集 P，包括两个子集：读类模式集 RP一{read 

(r)，execute(P)，getattr(g)⋯}；写类模式集 WP一{write 

(叫)，append(a)，create(c)，delete(d)，setattr(s)⋯ }。 

域交互模式 transfer，transfer表示主体从一个域转换 

到另外一个域的操作。 

权限集 CAP~_PX0，(户，0)ECAP的含义是：以方式 P 

访问对象 0的权限。 

定义 2．2 US L，×S，用户一主体关系，一对多的关系， 

每个用户拥有多个主体，而每个主体只能代表一个用户运行。 

user： L，，主体一用户映射，单射，即每个主体只代表一 

个用户运行。user(s)一“当且仅当(“， )EUS。 

定义 2．3 UrA L，×R，用户一角色分配关系，多对多关 

系，每个用户可以分配多个角色，每个角色可以被分配给多个 

用户。 

UR：U一2 ，用户到其所拥有的角色集合的映射，UR(“) 
一

{rERI(“，r)∈ }。 

SR：s—R，主体到角色的映射，单射。任何时刻主体只以 
一 个角色运行，该角色是已经分配给主体当前代表的用户的 

角色：s尺( )EUR(user(s))。 

定义 2．4 RL：R—SL，角色到其安全标记的映射，单 

射。每个角色有且只有一个安全标记。 

Ssl：s—sL，主体到其安全标记的映射，单射。主体安全 

标记为主体当前运行角色的安全标记：Ssl(s)一 RL(SR(s))。 

定义 2．5 RD R×D，角色一域授权关系，多对多关系。 

多个角色可以进入同一个域，一个角色也可以进入多个域。 

RDom：R÷2。，角色到其所授权的域集合的映射，RDom 

(r)一{dEDI(r， )∈RD}。 

SDom： D，主体到其当前所在的域的映射 ，单射，每个 

主体同一时刻只能在一个域中运行，并且该域已经授权给主 

体当前的运行角色：SDom(s)ERDom(SR(s))。 

定义 2．6 RCAP~_RxCAP，角色一权限分配关系，角色 

拥有的角色权限。 

Rolecap：R___~2CAP，每个角色拥有的所有角色权限的集 

合。Rolecap(r)一{capeCAPI(r，cap)∈RCAP}。 

定义2．7(客体安全属性) 

OT：G T，客体的类型属性，该映射为单射，每个客体只 

能属于一种类型。 

OL：()_+sL，客体的安全标记，该映射为单射 ，每个客体 

只有一个安全标记。 

定义 2．8(域一类型／域一域访问控制矩阵) 

DTM：DX了 2 ，域一类型访问控制矩阵。PE DTM(d， 

￡)的含义是 ：域 d中的主体能以方式 P访问具有类型 t的客 

体。 

DDI：D×D一 { ，{transfer}}，域一域交互控制矩阵， 

transferEDDI(d ，dz)表示域 d 中的主体可以转换到域 

。 

定义 2．9(多级安全访问控制规则 MLS_rule) SLX SL 
- - -

,'2 ，aEMLS_rule(1s，lo)的含义是：具有安全标记 厶的主体 
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对具有安全标记 f0的客体具有 n访 问模式。该规则函数组 

合了 BLP机密性和 Biba完整性两个格。令 ls=(cs，is)，lo= 

(co，io)。 

当噍≥CO，允许读一类操作，即RPC_MLS_rule(1s，lo)。 

当CS~CO，禁止读一类操作 ，即VPERP，P MLS—rule 

(1s，lo)。 

当 is~io时，允许写一类操作 ，即 WP 舰 S—rule(1s， 

lo)。 

当is~io时，禁止写一类操作，即 VPEWP，P MLS— 

ru le(1s，lo)。 

2．3 权限规则 

定义 2．10(主体一客体访问权限) 

MLS权限：主体 S对客体 0的 MLS权限 mlp(s，0)一{P 

IPEMLS rule(Ssl(s)，OL(o))}。 

域权限：主体 S对客体 0的域权限 dp(s，o)一{P I PE 

DTM(SDom(s)，OT(o))}。 

角色权限：主体 s对客体 0的角色权限 rp(s，o)一{P i 

(P，0)ERoleca (SR(s))}。 

定义 2．11(主体 S对客体 0拥有的访问权限) ap(s，o) 
一 (mlp(s，0)Ndp(s，0))U rp(s，0)。 

2．4 模型的限制条件 

限制条件 1：任何状态下，客体都有且仅有一个类型属 

性、安全标记属性，即 

dom(0丁)一0，dom(OL)一0 

限制条件 2：任何状态下，主体都只能处于一个域当中， 

并且该域是主体当前角色拥有的域，即 

dom(SDom)一S，SDom(s)∈RDom(SR(s)) 

限制条件3：任何状态下，主体都只代表一个用户，并且 

以一个角色执行，该角色必须是已经分配给用户的角色，即 

dom(user)一S，dom(SR)一S，s尺(s)EUR(user(s)) 

限制条件 4：任何状态下，主体都只有一个安全标记，该 

安全标记为主体当前角色的安全标记，即 dom(Ss1)一S，Ssl 

(s)一RL(SR(s)) 

2．5 形式化系统描述 

上节给 出了 MPVSM 模型 中的定义。本节给 出基于 

MPVSM模型的形式化系统的状态、状态的安全属性及系统 

规则、安全系统的定义，最后还给出系统的安全定理。 

定义 2．12(系统状态集 V) 系统状态 vEV是一个四元 

组(6，m，e，_厂)，其中 bEP(SX0×P)，表示主体 s可以以方 

式P来访问客体 0； 为(DTM，DDI)，其中DTM 和DD1分 

别对应该状态下系统的靖 类型访问控制矩阵和域_域交互控 

制矩阵；e为(U，S，0，R，D，丁)，分别对应该状态下系统的 

用户集 、主体集 、客体集、角色集 、域集和类型集；f为(US， 

UA，SR，RD，SDom，RL，Ssl，0T，oL，RCAP)，分别对应 

该状态下系统的各种关系和映射。 

定义2．13(系统状态的各种安全属性) 
一 个状态(6，m，e，_厂)满足多级安全属性当且仅当V(s， 

0，户)Eb，PEMLS_rule(SL(s)，OL(o))。 

一 个状态(6，m，e，_厂)满足域安全属性当且仅当V(s，0， 

)Eb，pEDTM(SDom(s)，OT(o))。 

一 个状态(6，m，e，．  满足角色安全属性当且仅当V(s， 

0， )Eb，(P，0)ERolecap(SR(s))。 

定义 2．14 一个状态是安全的当且仅当该状态同时满 

足以下三个条件： 

1)满足模型限制条件 1—4； 

2)满足域安全属性和多级安全属性或满足3)； 
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3)满足角色安全属性。 

定义2．15 状态(6，m， ，_厂)到状态(6 ，m ， ，f ) 

的转换满足域转换安全属性当且仅当满足以下条件： 

1)V s∈(S ns)，如果 SDom(s)≠SDom (5)，则 trans一 

r∈DDI(SDom(s)，SDom (s))。 

定义2．16 RA：请求集合，DE：判断集合。对请求作出 

的判定结果，包括 YES(允许)、NO(拒绝)、ILLEGAL(非法请 

求)、ERROR(错误)。系统动作集 w RA×DE× ×V，表 

示一个请求被发出，针对该请求作出的决策，以及引起的系统 

状态的转换。 

设定 N为 自然数集合。X=RA ，该集合的元素 为一 

个请求的序列。y—DEN，该集合的元素 Y为一个决策的序 

列。z—VN，该集合的元素 为一个状态的序列。 ，Y， 的 

第 i个元素表示成 。，yi， 

定义 2．17 状态序列 ∈Z是一个安全状态序列当且仅 

当 

1)V i∈N， 是安全的状态； 

2)V iEN， 到 的状态转换满足域转换安全属性。 

定义2．18 系统定义为∑(RA，DE，W， 。) X×YX 

Z，Zo是系统初始状态。( ，y， )∈∑(RA，DE，W， )当 

且仅当，对于所有 iEN，(置，yi， ， )∈W。 

定义2．19 ( ，y， )∈∑(RA，DE，W， )是安全的当 

且仅当 是一个安全状态序列。一个系统∑(RA，DE，W， 

o)是安全的当且仅当V( ，y， )∈∑(RA，DE，W， o)是安 

全的。 

定义 2．20 规则是一个函数 P：RA×V--~DEXV。给定 
一 个状态和请求，规则给出对该状态的判定结果和转换后的 

状态。(ra，de，口，口 )∈RA×DE×V×V是系统 ∑(RA， 

DE，W， o)的一个规则当且仅当，存在 ∈N，(ra，de，口， 

口 )一 ( ， ，Zn， 一1)。 

定义 2．21 一个规则 P是安全的当且仅当 

1)对于所有 p(ra，口)=(de，口 )，如果 口是一个安全状 

态，那么 也是一个安全状态； 

2)对于所有p(ra，口)：(de，口 )，口到 口 的状态转换满 

足域转换安全属性。 

下面给出系统安全定理。 

定理 2．1 如果 Zo是一个安全的状态并且 w 中的所有 

规则都是安全的，则∑(RA，DE，W， 。)是一个安全的系统。 

证明：假设∑(RA，DE，W， 。)是不安全的。令 ( ，y， 

)∈∑(RA，DE，W，gO)是不安全的，则 为不安全的状态 

序列，因此 中存在不安全状态或是 中存在状态转换不满 

足域转换安全属性。 

1)设 Zt是 中不安全的状态中t最小的一个状态。因为 

是安全的，故 t>O。根据我们的假设，Zt一 是安全的，并且根 

据∑(R，D，W，zO)的定义，(五， ， ，zt一1)EW。并且存在一个 

唯一的规则 lD∈ ，lD(五， 一1)一( ， )，因为P是安全的，Zt一1是 

安全的，根据定义， 也是安全的，与前提假设相矛盾。 

2)假设 一到 的转换不满足域转换安全属性，同样存 

在一个唯一的规则 lD∈ ，lD(五， H )一( ，Zt)，因为P是安全 

的，所以 一-到 Zt的转换满足域转换安全属性 ，所 以假设不 

成立。 

综上，假设不成立，因此∑(RA，DE，W，Zo)是安全 

的。 

3 策略配置实例 

3．1 信道控制策略配置实例 

我们设计了一个防火墙系统信道控制策略模型。该防火 

墙系统的安全策略要求从外网进入系统的数据必须通过访问 

控制模块的安全检查才能进入 内网，反之亦然。在模型中该 

策略的解释为：所有从外连模块流入内连模块的信息和所有 

从内连模块流人外连模块的信息，也必须经过访问控制模块。 

除此之外，系统还要求所有模块可以读取系统配置信息，但不 

能对其修改；所有模块可以追加日志信息，但不能读取该信 

息。 

图 3 防火墙策略配置实例图 

为实现以上信息流策略，我们为每个模块分配一个安全 

属性{role，domain}。role表示运行角色，domain表示运行 

域。为每个存储对象设置相应的安全属性，安全属性{(c， )， 

)表示对象的机密性级别为 C，完整性级别为 i，类型为 t。配 

置如图 3所示。其中的域一类型和靖 域控制矩阵如表 3所 

示。其中，Rolecap(fw_r)一 ，角色 r没有角色权限。角 

色 ．， r的安全级别为(1，1)，授权域为{ac_d，in—d，out d}， 

这三个域之间不能相互转换。 

表 3 DTM 和DDI矩阵 

in t out
_

t con_t in_d out
_

d ac
_

d 

in d r，w 

out-d r，w 

ac d r，w r，w 

通过提高日志信息的机密级别使得主体不能读取日志， 

提高配置信息的完整级别使得配置信息不能被修改。通过把 

同一安全级别的主体划分到不同的域，而同一安全级别的客 

体划分到不同的类型，并通过域一类型访问控制矩阵细化访问 

权限，以此实现内外网信息流动通道的控制。 

3．2 多级安全信息交互配置实例 

(二= “。’”，旧 
{(o’1)，usu} ＼ 广丽 ]{keu ker d} 

{(0’2)'k。巾uLt}(： bu !二)(、 !：竺一) ’’’‘。 - _ _ _ 一 — ’  。 。  一  

{(O，2)，ker_c} 

图4 用户进程一操作系统交互模型 

我们设计了一个用户进程与操作系统的交互控制策略实 

例。如图4所示，用户进程与操作系统的数据交互通过各 自 

的缓冲数据存储对象来完成。内核数据对象的完整性高于用 

户数据对象。但是用户必须能够向内核发送数据，即低完整 

级别数据又需要在受控制的方式下流向高完整级别的数据对 

象。用户发送数据给操作系统时，将这些数据写入操作系统 

的缓冲区域 kerbuffer；操作系统回复用户进程时，将 回复数 
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据写入用户进程的缓冲区域 usrbuffer。不允许用户进程写 

操作系统的其它数据区域。 

表2 DTM 矩阵 

ker
_ d r，w r w 

usr
． _

d r，w r 

为实现以上策略，我们的配置如图 4所示。其中，Role— 

cap(usr．_r)一{( ，kerbuffer)}，表示角色 usr r拥有写ker— 

buffer数据对象的权限，角色 usr_r的安全级别为(0，1)，授 

权域为{usr_d}。Rolecap(ker_r)一 ，ker_r没有角色权限， 

角色 ker__r的安全级别为(O，2)，授权域为 {ker_d}。其中的 

域一类型和靖 域控制矩阵如表 2所示。 

通过不同的安全级别把内核数据空间和用户数据空间隔 

离开来，同一安全级别的 usrbuffer和 usrprivate通过划分到 

不同类型，使得 User process对两个数据空间的权限不 同。 

而根据安全级别限制，User process无法对 kerbuffer进行写 

操作，而这个操作又是功能需要，因此赋予用户角色 usr_r单 

独的写 kerbuffer的权限。该权限独立于 MLS和域权限，既 

满足了写多安全级别信息的需要，又不用担心 User process 

获得过多的权限而带来安全隐患。 

3．3 多策略视图的实现 

如前所述，多安全策略视图在很多系统中是需要的。假 

设系统中的所有用户分为三个部分：Grpa，Grpb，Grpc。每个 

部分的用户所见到的安全策略是不同的，如 Grpa的用户认 

为系统的安全策略是多级安全策略，而 Grpb的用户则认为 

系统是采用 RBAC安全策略，Grpc的用户则认为系统的安全 

策略是 DTE。下面给出了用 MPVSM模型实现这种多策略 

视图的方法： 

(1)U=GrpaUGrpbUGrpc，并且Grpa，Grpb，Grpc两两 

互不相交。 

(2)R— mls_rsUrbac_rsU{dte_r}。mts rs为 MLS模型 

对应的角色集，rbac— 为 RBAC策略对应的角色集。dte—r 

为DTE策略对应的角色。 

(3)D= {mls_d}U{rbac_d}Udte_ds。 

(4)(U，r)∈UA A(U，rt)UA，其中 U∈Grpa，r∈mls— ， 

rtmls
一  。 即Grpa中用户仅仅指派角色集mls一 中的角色。 

(“，r)∈UA^(“，rt)UA，其中 U∈Grpb，rErbac r$，／ rbac 

一  。 即 Grpb中用户仅仅指派角色集 rbac一 中的角色。同 

样 ，(“，dte—r)∈UAA(U，r)UA，其中 U∈Grpc，r≠dte—r。 

Grpc中所有用户都仅指派角色dte—r。 

(5)fmls— J—J SL1，即mls—rs中的角色数量等于系统 

中的安全标记数。mls_rs中的角色和SL中的安全标记一一 

对应，每个角色对应一个安全标记 rbac— 集合中的角色对 

应的安全标记为所有标记 中最低级别的。即：VrErbac一 ， 

RL(r)一(cs，is)，其中，VcEC，cs≤c；ViE J， s≤ 。角色 dte 

— r对应的安全标记为所有标记中最高级别，即RL(dte—r)一 

(cs，is)，其中，VcEC，趣≥f；V i∈J， s≥i。 

(6)(r，mls_d)∈RDA(r， )eRD，其中 rEmls— ， ≠ 

mls
_ d，即mls一 中的角色的授权域仅仅为mls—d。(dte—r， 

)∈RD^(r，， )eRD，其中 r，≠dte r，d∈dte—ds，即 dte_r 

角色的授权域为整个dte—ds集合。同样，(r，rbac— )∈RD 

^(r， )eRD，其中 rErbac一 ，d≠rbac—d，即 rbac一 中的 

角色的授权域为 rbac_d。． 
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(7)(mls_d，t，p)∈DTM，t∈T，P∈P，即 mls—d域 中的 

主体对任何类型的客体都具有所有的域访问权限。DDI(mls 

， )一 ，dED，mls
— d域中的主体不能转换到其他任何 

域中去。 

(8)(rbac_d，t，p)DTM，tET，pEP，即rbac_d域中的主 

体对任何类型的客体不具有任何域访问权限。DD“rbac—d， 

)一 ，dED，rbac_d域的主体不能转换到其他任何域中去。 

(9)(r，c) RCAP，rE mls
一  U{dte—r}，mls一 中的角 

色和角色dte—r的角色权限为空。 

使用以上规则之后，呈现给用户群 Grpa的安全策略是 

基于机密性格和完整性格的混合多级安全策略，呈现给用户 

群 Grpb的是 RBAC安全模型，呈现给用户群 Grpc的则是 

DTE安全模型。 

结束语 MLS安全策略在实际系统中存在诸多缺陷，如 

多安全级别信息处理、信道控制等问题。同时，为了满足实际 

应用系统多样化的安全需求，操作系统必须能够支持多安全 

策略。本文构建的 MPVSM模型通过对多种安全模型属性 

的有机组合，消除了MLS策略模型的缺陷，综合了各个模型 

的优点，增加了权限的分配表达能力，为安全操作系统灵活高 

效地实施多安全策略视图提供了灵活的框架。 
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