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基于 TPM 的可信文件系统 CIVFS的研究和实现 ) 
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摘 要 本文提出一种利用可信计算技术增强文件系统可信性的方法，以 Linux为基础，设计实现了一个可信文件系 

统原型CIVFS。CIVFS是一个结合加密和完整性校验两种保护措施的文件 系统，它借助堆式文件系统技术，嵌入在 

Linux内核中，添加了文件加密和完整性校验模块，利用TPM芯片提供的可信计算和安全存储等功能，增强了对系统 

安全组件和数据 的安全保护 。 
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Abstract TI1iS paper proposes amethodfor Lnjlizingthetrusted computingtechnologyto enhancethetrust offile system，and 

designsandimplem ents a prototype system CIVFSbased onLin1．1X,CIVFS combines twofile protectionmeasur~ ：encryption 
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1 引言 

文件加密和文件完整性校验是两种重要的文件保护方 

式，分别提供了文件的机密性和完整性保护 它们对文件 的 

保护依赖操作系统对加密模块、密钥和校验值的保护。 

可信计算是解决计算机所面临的安全威胁和信任危机等 

问题的一种关键技术。根据可信计算组织(TCG)发布的规 

范[1l2]，可信计算部件主要由底层的TPM芯片和上层的软件 

栈TSS组成。TPM是一个独立的计算平台，它提供了与软 

件相比更安全、更可靠的计算环境。本文设计和实现一种将 

文件加密和完 整性 校验结合在一起 的文 件系统 (Crypto— 

graphic and Integrity Verifying File System，简称 CIVFS)，利 

用TPM芯片提供的可信计算功能来增强文件系统对文件的 

保护。 

2 相关工作 

2．1 常见文件保护系统 

典型的加密文件系统有 Cryptoloop、CFS、Cryptfs、EncFS 

等多种类型。这些系统普遍存在的一个问题是密钥的管理和 

保护。以用户口令作为加密密钥或者把密钥存放在磁盘中等 

方法，都可能导致整个系统被攻破。加密功能模块的安全也 

是一个重要的问题。文件完整性检查系统可以工作在系统层 

(PFS)和应用层(Tripware)。Tripware工具尽管有效地检测 

出攻击者对文件的修改，但是其缺点也很明显：文件校验值存 

放在应用空间，可能被攻击者篡改；完整性检测时性能开销很 

大；不能实时检测入侵行为。PFS等系统同样存在着如何保 

护文件校验值，防止重放攻击等问题。将两种文件保护措施 

结合起来已经被研究人员提出_3]。 

以上系统的共同点是与安全相关的功能模块都运行在通 

用操作系统中，而没有可以信赖的可信计算基。 

2．2 TPM 芯片在文件保护中的应用 

Trusted Linux Client~43在文件打开和执行之前进行完整 

性度量 ，设置基于扩展属性的强制访问控制规则，从而实现了 
一 个支持完整性度量的可信平台。IMA和PRIMA_5 是另一 

种在 Linux系统中实施的完整性度量结构，它们把度量点设 

置在可执行文件、可加载模块、脚本文件执行前，保证了可执 

行代码的完整。类似地，Dartmouth大学开发了 Enforcer模 

块，提供 Linux系统下运行时系统文件完整性保护。 

上述研究侧重于系统文件的完整性 ，实现了一个可信的 

运行环境。与系统中相对固定的可执行文件、可加载模块相 

比，用户对文件的操作带有很大随意性。对文件的可信管理 

应该结合文件系统才能有效实现，开发一种可信文件系统对 

解决用户文件安全存储问题具有重要意义。 

3 CIVFS系统的提出 

3．1 设计目标 

文件保护系统在保护文件的同时，其自身的安全也是必 

不可少的，尤其是核心运算部件及其运行的环境。本文使用 

可信计算技术来解决文件保护系统存在的密钥和校验值的保 

护问题。类型不同的文件侧重的安全属性不尽相同，例如个 

*)基金项目：国家 自然科学基金项目(60373054)资助。张伟伟 硕士研究生，主要研究方向：信息安全与系统软件；石文昌 博士，研究员，教 

授，CCF高级会员，IEEE会员，主要研究方向：信息安全、可信计算、系统软件与虚拟机技术。 
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人隐私、财务数据库文件以机密性为主，而对于可执行代码则 

需要保护其完整性。 

本文设计的 CIVFS是一个结合加密和完整性校验两种 

保护措施的文件系统，它的设计 目标是：CIVFS系统可以根 

据规则来判断文件侧重的安全属性(机密性或完整性)，从而 

选择合适的保护方式；CIVFS系统实施 的加密过程要确保是 

安全的，整个安全模块有可以信赖的可信计算基支持；CIVFS 

系统能兼容通用文件系统结构 ，而且系统整体性能也应该得 

到保证。 

3．2 工作原理 

CIVFS系统以 Linux操作系统作为开发平台。Linux文 

件系统包含五个主要的数据结构对象，如 file、dentry、inode 

等，它的主要特征是虚拟文件系统(VFS)为物理文件系统 

(如：Ext2)提供了一个统一的接口，内核其他系统都是通过 

VFS来访问底层文件系统。 

堆式文件系统(Stackable File System)[ ]是一种以现有 

文件系统为基础开发新功能的有效技术。它通过在虚拟文件 

系统层和物理文件系统层之间插入一个或者多个处理层来添 

加新的功能，而整体系统的性能不会有太大的降低。CWFS 

系统采用堆式文件系统结构，以动态模块的形式加载到内核， 

然后在文件系统中注册，将 CIVFS系统与底层文件系统的文 

件对象串联起来。如图 1所示，水平箭头代表同一层文件数 

据结构对象的关系，垂直箭头代表上层 CIVFS系统的文件对 

象最终调用底层 Ext2系统的文件对象。 

上层 

fCrCFS) 

底层 

(Kxt2) 

图 1 上下层数据结构对象的关系 

3．3 系统框架及功能描述 

CIVFS系统介于 VFS和 Ext2系统之间，添加了文件的 

加密和校验功能。该系统对于上层用户是透明的，而且与底 

层文件系统兼容。CIVFS系统 自上而下分为三层：用户层、 

内核层和硬件层。内核层是 CIVFS系统的主体，包括加密引 

擎、文件安全属性和密钥管理三个主要部分；用户层为用户提 

供了访问内核层的接口、系统加载和卸载模块、用户认证和授 

权模块等；CIVFS系统通过底层 Ext2系统访问物理磁盘，而 

使用 TSS提供的接 口访问 TPM，TSS包含 四层：TPM 驱动 

程序TDD、驱动程序库TDDL、核心服务层TCS和服务提供 

层 TSP。 

图 2 CIVFS系统结构 

CIVFS系统的主要功能模块是加密引擎，该模块嵌入在 

文件系统内核中，完成对文件数据加密或计算校验和等功能； 

与之相配合的是文件安全属性和密钥管理模块，后两者管理 

和组织加密引擎中涉及到的用户密钥、文件密钥和校验值等 

数据；在密钥管理中，CIVFS系统借助TPM的可信计算和安 

全存储等实现了更安全的保护。此外 ，认证和授权模块首先 

验证CIVFS系统用户的身份，然后根据用户提供的数据决定 

是否允许其执行访问 TPM的操作。CIVFS系统整体结构如 

图2所示。 

(1)加密引擎 

CIVFS系统含有两类加密引擎：一部分文件采用对称加 

密算法(AES)完成整个文件的加密，另一部分则使用加密散 

列算法(SHA-1)计算文件的校验值。CIVFS系统使用Linux 

2．6版本内核中的CryptoAPI接口来实现内核级加密。 

(2)文件安全属性 

CIVFS系统扩展文件的安全属性，扩展属性由标志域和 

数据域两部分组成 。标志域长度为一个字节，表示该文件侧 

重的安全属性(C代表机密性，I代表完整性)；数据域包含固 

定长度的字符串，代表该文件所使用的加密密钥或者该文件 

的校验和。这些属性保存时需要经过 TPM 芯片加密 ，防止 

攻击者对安全属性的窃取和篡改。 

(3)密钥管理 

密钥管理是加密系统 的关键组成部分。CIVFS系统采 

用链式加密的方法来保护密钥和文件。其思想是由可信根密 

钥开始，根密钥加密第一级密钥，第一级密钥作为可信密钥加 

密下一级密钥 ，直到加密原始文件数据为止。TPM提供的密 

钥生成、加密和安全存储等功能被用于实现该方法。 

CIVFS系统包含三类密钥：可信根密钥 SRK、用户级密 

钥URK和文件级密钥FK。SRK是整个平台的可信存储根 

密钥 ，它的私钥部分被保存在 TPM 芯片中。每个 CIVFS用 

户由 TPM生成一个密钥对象作为 URK，URK被 SRK加密 

保护。用于授权的共享秘密数据和 URK对象封装在一起。 

用户只有在证明他拥有该共享秘密时，TPM才会授予用户访 

问URK对象的权利。FK则由内核函数 get_random_bytes() 

生成 ，使用 URK加密后保存到安全属性中。在使用 TPM加 

密密钥时，我们采用了平台环境绑定功能[3]，提高了密钥保护 

的安全。 

(4)认证 和授 权模 块 

CIVFS系统沿用底层操作系统对用户的管理方式，但是 

添加了用户身份认证和授权模块(下文 中简称为 AUTH模 

块)。AUTH模块将用户的认证和 TPM 的认证和授权结合 

在一起。AUTH模块首先验证用户的合法身份，然后接收用 

户设置的共享秘密数据，只有该数据正确时用户才能访问 

TPM并且利用 TPM解密用户和文件的密钥。AUTH模块 

在用户的一次会话期间不需要重新执行，只需在系统加载时 

或者用户切换时通过系统调用接口进行。与常用的口令认证 

机制相比，该过程实现了更安全、更可靠的认证。 

4 CIVFS系统核心功能及实现 

CIVFS系统使用堆式文件系统结构，堆叠在通用文件系 

统(Ext2)之上，增加了安全处理层以实现文件机密性和完整 

性保护。CIVFS系统为底层文件系统增强的安全功能主要 

体现在以下几个方面：更灵活的保护方式、值得信赖的计算 

基、安全性增强的认证和授权、较高的实时性等。 

(1)根据文件的不同安全需求，提供不同的安全保护措 

施。 

CIVFS系统在继承原有文件属性的同时，还添加了新的 
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安全属性。该安全属性 以 Extended Attributes 方法定义， 

其内容是该文件的密钥或文件的校验和。CIVFS系统根据 

文件的基本属性来选择实施的安全保护策略(机密性或完整 

性)，一种判断依据可以描述为 ：如果文件是可执行文件(函数 

共享库、可加载模块等)，则执行完整性校验；其他属性的文件 

都进行加密保护。除了该默认规则，CIVFS系统允许用户动 

态选择保护策略。 

CIVFS系统采用 Linux内核提供的 AES算法 ，密钥长度 

为 192位，CFB加密模式，以页为单位对文件进行加密／解密 

操作。或者 CIVFS系统使用 SHA-I散列算法，以整个文件 

为对象校验文件的完整性。当用户打开文件时，计算其校验 

值与属性中旧的值作比较，判断文件的完整性，出错时选择应 

对措施：放弃该操作或者提示警告信息等；在释放文件的in— 

ode节点时，重新计算文件的校验和，更新文件的安全属性。 

(2)关键安全组件以可信计算技术为基础，把 TPM作为 

可信计算基。 

TPM芯片和TSS软件栈是可信计算平台的重要组成部 

分。TPM包括随机数生成、密钥生成、加密／解密、签名等功 

能单元，以及易挥发性和不易挥发性内存等存储单元。 

TPM是一个可以信赖的计算平台，它为 CIVFS系统提 

供了多种安全功能，比如可信引导、加密、密钥的安全存储等。 

可信引导保证了操作系统启动后所处的状态是一个可信的环 

境，系统所运行的软件不曾被攻击者修改过。TPM加密与操 

作系统是隔离的，因而与软件实现的加密函数相比具有更高 

的安全性。密钥、校验值等重要数据则存储在 TPM 的永久 

和临时存储单元中。 

在设计和实现 CIVFS系统的过程中，本文采用 IBM公 

司发布的一组开发工具，包括TPM驱动程序、函数库 Libtcpa 

及上层软件栈TrouSerS等，搭建可信软件平台，而对于底层 

TPM芯片的功能，则由与上述软件包兼容的 TPM Emula— 

tolg。 来模拟实现(CIVFS系统经过简单修改后同样可以使用 

设备厂商生产的TPM芯片)。 

(3)结合 TPM 芯片实现了更安全的用户认证和授权过 

程 。 

TCG规范规定在使用 TPM 之前，必须首先取得 TPM 

的拥有权，这个阶段包括加载共享秘密数据到 TPM 芯片中， 

生成存储根密钥等操作[1]。共享秘密数据是用户和 TPM 之 

间认证和授权的凭据。规范中将该数据称为 AuthData，兼有 

认证和授权的含义。 

m I 用户 系统平台 1PM 
- 

执行命令 

登录提示 l二二)认证 
密码 

r、  

『通过，授权数据? 

I 享数据(密文 
获取授权数据 

船  

发送授权数据 

=> 计算授权值 

开始授权协议 

』  
协议响应 rl I 

图3 认证和授权过程 

AUTH模块工作在用户空间，它通过 TSS访问 TPM。 

TSS为每一个被 TPM保护的密钥对象，定义了相对应的策 

略对象。这些策略对象支持回调机制，允许实现特定的认证 、 
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鉴别方法。我们 以 PAM 机制为基础开发了 AUTH模块， 

AUTH模块首先通过用户名和口令的方式验证用户的身份， 

然后接收用户提供的 secret data，其中，secret data是共享秘 

密数据的密文形式。如果用户提供的 secret data不正确 ，由 

AUTH模块解密后得到的数据无法通过 TPM 的认证，所以 

用户最终得不到 URK和 FK密钥，进而无法完成文件的加密 

和校验操作。整个过程如图3所示。 

此外，CIVFS系统将安全功能模块嵌入到系统内核 中， 

在一定程度上增强了系统的安全性，同时提高了安全操作的 

实时性。 

CIVFS系统兼容Linux文件系统的语义，提供的文件安 

全保护操作对上层应用程序是透 明的。用户在使用 CIVFS 

系统时，需要将一个现有文件系统的目录A以CIVFS格式加 

载到目录B上，从而分为两层，上层目录A是CIVFS类型的 

文件系统而下层 目录 B仍然保 留着原有文件系统 的语义。 

用户在访问 A目录下任意文件之前，需要经过 CIVFS的认证 

和授权。用户所访问的文件都由CIVFS生成一个扩展安全 

属性，用户可以采用默认值 或者手动设置该属性标志域， 

CIVFS系统根据属性标志域决定对文件采取的保护手段。 

整个安全处理过程对用户是透明的，当出现错误时系统会提 

示用户，由用户决定采取的补救措施。 

结束语 本文设计和实现了一个兼顾文件机密性和完整 

性的可信文件系统原型 CIVFS。CIVFS系统针对不同文件 

类型对安全属性的不同需求，根据规则选择机密性保护或者 

完整性保护；CIVFS系统以 TPM 为基础向上扩展安全保护， 

使得文件的加密或校验过程有了可以信赖的计算基。与已有 

的类似系统相 比，CIVFS系统实现了更灵活的保护方式，使 

用可信计算技术增强加密部件和数据、认证和授权的安全性， 

并且提高了文件安全操作的性能和实时性。 
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